
Cybersicherheit
im ARA-Alltag

Reto Steinemann

Das OT-Netzwerk – im Wandel der Zeit

Zweck und Anwendungsbereich
IT: Datenverarbeitung und Informationsmanagement (Büros, Rechenzentren).
OT: Steuerung und Überwachung von industriellen Anlagen oder Maschinen.

Systeme und Geräte
IT: Computer, Server, Netzwerke, Softwarelösungen.
OT: Maschinensteuerungen, Sensoren, Aktoren, SCADA-Systeme.

Sicherheitsanforderungen
IT: Schutz von Daten und Netzwerken (Datenschutz, Verschlüsselung).
OT: Schutz physischer Prozesse und Systeme vor Ausfällen oder Manipulation.
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Cybersicherheit im OT-Netz

Das OT-Netzwerk im Wandel der Zeit

Angriffswege

Wie können wir uns schützen?

Grundschutz
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Das OT-
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Das OT-Netzwerk – im Wandel der Zeit

„Anytime – Anywhere – AnyDevice

Vernetzung mit der IT-
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Das OT-Netzwerk –

IT-
Kantons-/Gemeinde-

-
Telefonie-
Kamera-

DMZ-

Anbindung von Aussenstellen
Aussenstellen-
VPN (All-IP, xDSL, Cabel
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Angriffswege

Internetzugriff

E-
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Angriffswege

Portable Medien (Memory-
Datei mit Schadenscode (Office-
Manipulierter Memory-

-
Befallenes Gerät (Büro-
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Wie können wir uns schützen?
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Defense-in-

Die OT-

Strategie:



Grundschutz
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Welche OT-

Massnahmen
Bewusstsein (von allen Beteiligten)
IKT-
OT-Security-

Grundschutz
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Möglichst kein Zugriff in das OT-
Nur gezielter Zugriff aus dem OT-

Massnahmen

-



Grundschutz
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Massnahmen
Awareness-

Multifaktor-

Grundschutz
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Backup der Projekt-

Rasche Wiederherstellung

Massnahmen
PLS-

RAID-

PLS-Server 1 (Active) PLS-Server 2 (Standby)



Grundschutz
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PC‘s

Massnahmen
Wartungsverträge/-

Cybersicherheit im IT-Netz
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Cybersicherheit im IT-Netz - Angriffswege
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Figure  19. Malware types and delivery methods

email web other
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Alte Systeme/Software World Wide Web E-Mail

Wenn wir diese drei Ursachen beheben, sind wir schon sehr sicher



Cybersicherheit im IT-Netz - Updates
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Cybersicherheit im IT-Netz – sicher «Mailen»
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Absender/-



Beispiele
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Phishing oder nicht?

Beispiele
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Beispiele
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Beispiele
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Beispiele
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Beispiele
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Social Engineering - Schutz 
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Stimmt die E-Mail-

Man hat immer fünf Minuten Zeit, um kurz durchzuatmen und sich das Ganze nochmals zu 

Wenn der Chef einem eine «dringende» E-Mail geschickt hat, kurz per Telefon nachfragen. Einen 

Scheint die Anrede etwas zu höflich? Die Redewendungen etwas steif? Oder erweckt die E-Mail 
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-Mails mit dubiosem Anhang aus vertrauter Quelle

https://www.virustotal.com/gui/home/upload



Cybersicherheit im IT-Netz - Passwörter
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Thomas
@#hjSDF23 

= gutes Passwort, schwer zu erraten, einfach zu 

Cybersicherheit im IT-Netz - Passwortmanager
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Alle Passwörter werden in eine Anwendung 

Als Anwendung/App oder als Cloud-

Es gibt nur ein “Master-
Alle anderen Passwörter sind im Passwort-

Ist der Passwort-
Ist das Master-Passwort vergessen sind die Passwörter nicht 



Meldepflicht für Cyberangriffe auf kritische Infrastrukturen
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Seit dem 1. April gilt:
Betreiber kritischer Infrastrukturen müssen 
Cybervorfälle innert 24 Stunden dem 
Bundesamt für Cybersicherheit (BACS) 
melden

Was muss gemeldet werden?
Cyberangriffe (Malware, Phishing, 
Ransomware)
Sicherheitsrelevante IT-Störungen
Unbefugter Zugriff auf Daten / Systeme

Wer ist betroffen?
Energieversorgung (Strom, Gas, Öl)
Wasser-
ICT / Telekom / Logistik

Behörden

Ziel der Meldepflicht

Cyberbedrohungen
Verbesserung der Zusammenarbeit 

Stärkung der IT-Sicherheit in der Schweiz

Wie müssen Betroffene nun reagieren?
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Zuständigkeiten klären
Wer meldet einen Vorfall? Was muss die verantwortliche Person bei einem Vorfall tun?

Zugang zum Cyber Security Hub einrichten
Über die BACS-Webseite kann ein Antragsformular ausgefüllt werden

BACS-
Solange man kein Zugang auf das CSH hat, muss ein Vorfall direkt über die BACS-Seite 
gemeldet werden. 



BACS Halbjahresbericht
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https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
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Technische Massnahmen -
Die OT- (und IT-

- Cybersecurity-
Prozesse müssen beschrieben sein (Ein-/Austrittsprozess, Awareness-

-
Nie unter Druck setzten lassen
Bedachter und Sorgfältiger Umgang
Einhalten der Nutzungsrichtlinien



39

Vielen Dank für Ihre 
Aufmerksamkeit!

«IT/OT-Sicherheit ist kein Zustand, sondern ein Prozess»

Chestonag Automation AG
Reto Steinemann

Wächterweg 4
CH-5707 Seengen

retosteinemann@chestonag.ch
+41 62 767 70 04


