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1 Vorgehen und Methodik

1.1 Vorgehen

Die Aktualisierung des Risikomanagements Bevilkerungsschutz erfolgte in vier Schritten:

1. Projektplanung
Aufgrund der Covid-19-Pandemie musste das Projektteam seine Planung regel-
massig Uberprifen und anpassen. Insbesondere musste es das Vorgehen fir digi-
tale Veranstaltungen optimieren, da kein physischer Austausch in Workshops mog-
lich war.

2. Gefahrdungs- und Risikoanalyse
Die Vorsorgeorganisation Bevélkerungsschutz (VOBS) setzte sich Anfang Juli 2020
mit den relevanten Gefahrdungen fiir den Bevdlkerungsschutz auseinander. Im An-
schluss legte das Kernteam die Auswahl relevanter Gefahrdungen fest, die detail-
liert zu untersuchen waren.

EBP verfasste in enger Zusammenarbeit mit verschiedenen Fachpersonen fir jede
relevante Gefahrdung ein Factsheet mit einem Referenzszenario sowie den Ab-
schatzungen fur die Risikobewertung.

Die Methodik der Risikoanalyse richtete sich nach dem schon 2015 angewendeten
Leitfaden KATAPLAN des Bundesamts fiir Bevolkerungsschutz.® Diese ist auch
Grundlage anderer kantonaler Gefahrdungs- und Risikoanalysen sowie vergleich-
barer Arbeiten auf Stufe Bund.?

3. Potenzialanalyse und Verstetigungsprozess
Die Methodik der Potenzialanalyse wurde im Vergleich zu 2015 weiterentwickelt.
Damals setzte sich die Arbeitsgruppe einzeln mit den relevanten Gefahrdungen
auseinander und leitete Massnahmen ab, um deren Risiken zu verringern. Bei der
vorliegenden Arbeit stand die Resilienz im Zentrum der Uberlegungen. Dazu entwi-
ckelte das Kernteam einen «Resilienz-Werkzeugkasten», mit dem die Arbeitsgrup-
penmitglieder selbststandig und aus ihrer Sicht die Resilienz ihrer Verwaltungsein-
heit, des Bevolkerungsschutzes und des Kantons analysieren konnten. Der Werk-
zeugkasten unterstlitzt auch die Identifikation von Optimierungspotenzial und Mas-
snahmenvorschlagen (siehe Kapitel Error! Reference source not found.).

Das Kernteam analysierte die Riickmeldungen der Arbeitsgruppe und erstellte eine
konsolidierte Massnahmenliste.

Zudem beurteilte das Kernteam den Verstetigungsprozess mit dem seit 2015 in re-
gelmassigen Abstanden durchgefiihrten Controlling der Massnahmenumsetzung.

1 Leitfaden KATAPLAN, Kantonale Gefahrdungsanalyse und Vorsorge, Bundesamt fir Bevolkerungsschutz, 2013
2 Die aktuelle Nationale Risikoanalyse von Katastrophen und Notlagen wurde im Dezember 2020 publiziert.
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Das Fazit der Potenzialanalyse sowie die Beurteilung des Verstetigungsprozesses
war Gegenstand einer digitalen Besprechung mit der Arbeitsgruppe Mitte April
2021.

4. Dokumentation
Damit sich die Ergebnisse bestmdglich in die Praxis Ubertragen lassen, fihrte EBP
gemeinsam mit Vertreter/innen der Zielgruppe einen Workshop durch. Dort erérter-
ten wir, welche Inhalte fir sie am relevantesten sind und in welcher Form diese
aufbereitet werden sollten. Diesen Bedirfnissen entsprechend wurde der vorlie-
gende Bericht aufgebaut. Komplexe Zusammenhange sind in Grafiken vermittelt.
So finden die Zielgruppen schnell die wichtigsten Informationen und kdnnen opti-
mal mit den Ergebnissen weiterarbeiten.

1.2 Methodik

Vorgehen und Methodik der Risikoanalyse haben sich im Vergleich zu 2015 nicht wesentlich
geéndert. Einzig die Grenzwerte fur die Monetarisierung des Schadensausmasses wurden
an die aktualisierten Werte der nationalen Risikoanalyse «Katastrophen und Notlagen
Schweiz» des BABS von 2020 angepasst.

Die einzelnen Schritte, die zur risikobasierten Ubersicht der bevoélkerungsschutz-relevanten
Gefahrdungslage im Kanton Zurich fuhrten, zeigt nachfolgende Abbildung:

Risiko

Vergleichende Risikodarstellung
(Risikodiagramm/Risikomatrix)

1.3 Referenzszenarien

Fir jede Gefahrdung sind unbegrenzt viele Ereignisszenarien denkbar. Zur Gefahrdung Erd-
beben zahlt beispielsweise ein schwaches Ereignis, bei dem die Erde bebt, ohne dass Men-
schen, Hauser und Infrastrukturen Schaden nehmen. Genauso gehéren dazu auch
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Szenarien wie das Beben von Basel 1356, das in der heutigen Zeit zu tausenden Todesop-
fern und massiver Zerstérung in mehreren Kantonen und im angrenzenden Ausland fiihren
wirde.

Um einen sinnvollen Vergleich der verschiedenen Gefahrdungen und ihrer Risiken vorneh-
men zu kénnen, sind die Referenzszenarien sorgfaltig zu definieren und zu beschreiben. Ziel
war es, ein kurzes, aber anschauliches, fiktives Referenzszenario zu wéhlen, das eine rele-
vante Gefahrdung stellvertretend charakterisiert. Gemass den Kriterien fiir relevante Gefahr-
dungen (vgl. Kapitel Error! Reference source not found.) sollte das Referenzszenario den
Bevolkerungsschutz im Kanton Zirich im Verbund stark fordern, sodass die Bewaltigung mit
den bestehenden Strukturen und mit den vorhandenen Mitteln des Kantons kaum oder schon
nicht mehr moglich ist.

Die Referenzszenarien stiitzten sich, wenn immer maoglich, auf bestehende, aktuelle Grund-
lagen, zugeschnitten auf die spezifische Situation im Kanton Zirich. KNS lieferte fir viele
Gefahrdungen wichtige Informationen und Anhaltspunkte. Zudem war es bei einigen Geféahr-
dungen mdglich, bestehende Grundlagen und Analysen der im Kanton Zirich fir den Bevol-
kerungsschutz zustéandigen Stellen zu nutzen.

Es war nicht das Ziel, kiinftige Planungsarbeiten im Kanton Ziirich ausschliesslich auf dieses
eine Szenario pro Gefahrdung auszurichten. Das Szenario sollte jedoch, stellvertretend fur
alle moglichen Ereignisszenarien, nachfolgende Arbeiten wie beispielsweise Verbesse-
rungsmassnahmen und die entsprechende Planung ermdglichen.

1.4 Haufigkeit

Fur jedes Referenzszenario wurde die Eintretenshaufigkeit geschatzt. Die Schatzungen ba-
sierten, wenn immer moglich, auf Daten historischer Ereignisse und entsprechenden Hoch-
rechnungen auf die Referenzszenarien und die konkrete Situation im Kanton Zirich. Da es
sich um Extremereignisse handelt, zu denen keine ausreichende Datenbasis fir statistische
Analysen verfiigbar ist, basierten die Haufigkeiten zumeist auf anerkannten Studien sowie
auf Expertenschatzungen.

Die Haufigkeitsschatzungen sind mit grossen Unsicherheiten behaftet, unabhangig davon,
ob sie von Experten stammen oder sich auf Studien mit geringer Datenbasis stlitzen. Um
diesen Unsicherheiten gerecht zu werden, wurden fir die Referenzszenarien keine punktge-
nauen Haufigkeitsschatzungen angegeben. Vielmehr wurde eine Bandbreite angegeben, die
einen minimalen und einen maximalen Schatzwert umfasst.

Nachfolgende Arbeiten wie Potenzialanalyse und Massnahmenplanung waren trotz der ge-
nannten Unscharfen maglich.

1.5 Schadensausmass

Katastrophen und Notlagen haben in der heutigen Zeit aufgrund der starken Vernetzung in-
nerhalb einer Gesellschaft zumeist Auswirkungen auf alle Lebensbereiche. Um ein fir alle
Gefahrdungen vergleichbares Schadensausmass abzuschéatzen, wurden im Rahmen der Ar-
beiten von 2015 sechs Schadensindikatoren definiert, welche die Auswirkungen
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charakterisieren (vgl. untenstehende Tabelle). Die Schadensindikatoren umfassen eine Aus-
wahl bzw. einen Zusammenzug der KNS-Schadensindikatoren.?

Fur jedes Referenzszenario wurde, analog zur Haufigkeitsabschatzung, fir jeden Indikator
eine Bandbreite (obere und untere Grenze) des zu erwartenden Schadensausmasses ge-
schatzt. Beim verwendeten Erdbebenszenario beispielsweise liegt die Bandbreite eines Er-
eignisses im Kanton Zirich, das die oben genannten Kriterien fiir eine bevdlkerungsschutz-
relevante Gefahrdung erfillt, zwischen 500 und 1°‘000 Todesopfern.

Um mit den sechs Indikatoren das Gesamtschadensausmass eines Referenzszenarios zu
berechnen, waren sogenannte Grenzkosten erforderlich. Diese bezeichnen den Geldbetrag,
bis zu dem eine Investition in Sicherheitsmassnahmen als verhaltnismassig gilt. So werden
in der Schweiz beispielsweise in der Strassenverkehrssicherheit oder im Naturgefahrenma-
nagement Sicherheitsmassnahmen dann als verhaltnisméassig beurteilt, wenn sie zu Kosten
von bis zu CHF 6 Mio. das Risiko um 1 Todesopfer senken. Bei Betreuungsbedurftigen wird
davon ausgegangen, dass pro Betreuungstag Kosten in Hohe von rund CHF 250 entstehen.
Dieser Betrag wird auch bei den Grenzkosten verwendet.

Grenzkosten erlauben es, den unterschiedlichen Schadensindikatoren einen monetéaren
Wert zuzuordnen und so eine Gesamtschadenssumme zu bilden. Nachfolgende Tabelle gibt
eine Ubersicht Uiber die sechs Indikatoren und deren Grenzkosten.

Tabelle 1: Ubersicht Schadensindikatoren und deren Grenzkosten geméss Katastrophen und Not-
lagen Schweiz 2020

Indikator Grenzkosten pro Einheit
(in CHF)

Todesopfer (Anzahl Personen) 6 Mio.

Schwerverletzte/Schwerkranke 600’000

(Anzahl Personen)

Betreuungsbediirftige, die Nahrungsmittel, 250
Wasser oder medizinische Versorgung bendétigen;
(Anzahl Personentage)

Sachschéaden und Folgekosten (CHF) 1

Ausfall Energie, Information und Kommunikation 500
(Anzahl Personentage)

Der Indikator Umweltschéden wurde qualitativ eingeordnet nach raumlichen, zeitlichen und
gesellschaftlichen/wirtschaftlichen Kritierien. Die Zuordnung der monetaren Grenzkosten an
die qualitativen Kategorien ist notwenig, um Umweltschéden in der Gesamtschadenssumme
aufzunehmen. In Anlehnung an die Grenzkosten von KNS (330'000 CHF pro km? und Jaur)
wurden folgende Kosten abgeschétzt:

3 Methode zur nationalen Risikoanalyse, Katastrophen und Notlagen Schweiz 2020, Bundesamt fiir Bevolkerungs-
schutz, 2020 Nationale Risikoanalyse (admin.ch).
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Aufgetretene Umweltschéden Mio. CHF
keine 0 0

gering (punktuelle, lokal begrenzte Umweltschaden und geringe 6konomische Folgen) 0 10
spurbar (mehrere punktuelle, lokal begrenzte Umweltschaden bis leichte, regionale Schaden, 10 20

zeitlich beschrénkt, erfodert Anpassung der Bevoélkerung/Wirtschaft)

wesentlich (regionale Ausdehnung, mittlere Schaden, kurz bis mittelfristig (Monate), erfordert An- 30 50
passung der Bevolkerung/Wirtschaft)

stark (regional bis (iberregional, schwere Schaden/grossflachig leichte Schaden, tiber Monate/ein- 100 200
zelne Jahre, erfordert Anpassung der Bevolkerung/Wirtschaft)

extrem (grossflachig, mittlere Schaden, Uber Jahre, erfordert Anpassungen auf unbestimmte Zeit) 400 600

katastrophal (grossflachig, schwere Schaden mit langfristigen Folgen fiir die Bevolkerung, wie 1’000 5’000
beispielsweise Unbewohnbarkeit, Produktionsausfalle, tiber Jahre/Jahrzehnte)

Das aggregierte Gesamtschadensausmass ist ebenfalls mit einem Minimalwert und einem
Maximalwert als Bandbreite angegeben, um den Unsicherheiten der Schatzwerte gerecht zu
werden. Der Minimalwert wird aus der Summe der einzelnen Minimalwerte aller Schaden-
sindikatoren berechnet, der Maximalwert entsprechend aus der Summe der einzelnen Maxi-
malwerte.

1.6 Risiko

Das Risiko ist gemass dem Leitfaden KATAPLAN als das Mass flr das Gefahrdungspoten-
zial eines Ereignisses definiert. Es setzt sich aus den Faktoren Haufigkeit und Gesamtscha-
densausmass zusammen.

Fur jede Gefahrdung werden zwei Risikowerte ermittelt, um die Bandbreite von Haufigkeits-
und Schadensausmass-Schéatzungen fir das Referenzszenario zu bestimmen. Dabei wird
angenommen, dass jeweils die Haufigkeitsschatzung mit der héheren Frequenz zu den ge-
ringeren Gesamtschéaden fiihrt und umgekehrt. Der eine Punkt im Risikodiagramm liegt also
beim Minimalwert des Schadensausmasses und dem Maximalwert der Haufigkeit, der an-
dere Punkt beim maximalen geschéatzten Schadensausmass und der geringsten Haufigkeit.
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2 Resilienz-Tool

Das Resilienz-Tool stellt in Form eines Excel-Dokuments eine Priorisierungshilfe fir die
Schwachstellen- und Optimierungspotenzial-Diskussion zur Verfigung.

Gefahrdungen --> Referenzszenarien

)
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Aufgaben Gewichtung: Eir aufigkeit: 1%/ ... Jahre:|40 80 10 300 2'000 150 30 60 300 400 100'000| ##H##### 5000 |50
Grundversorgung  Wasserversorgung
gewahrleisten Versorgung Lebensmittel
medizinische Versorgung (inkl. Heilmittel) o .
Energieversorgung (Strom, Gas, fossile Energietrager) | - Auswi rkungen

Information und Kommunikation (inkl. Medien, Post)
Mobilitat / Verkehr (Personen)

Transportlogistik (Gter)

Entsorgung (Abwasser und Abfall)
Finanzdienstleistungen (Bargeld, Zahlungsverkehr)

Schutz, Rettung und Betreuung von Menschen und Tieren gewahrleisten
Natirliche Lebensgrundlage schiitzen

Kulturgtter und Sachwerte schiitzen

Handlungsfahigkeit Behtrden und &ffentlichen Verwaltung sicherstellen

Summe gewichtet mit Eintretenshéufigkeit:
Legende: nicht betroffen 0
teilweise betroffen, Grundversorgur 1
stark betroffen, Grundversorgung Ic 10

stark betroffen, Grundversorgung g 100

Schwachstellen und
Optimierungspotenzial

Resilienz-Tool mit Vorgehensschritten
Das Tool schlagt fir die Anwendungs-Verantwortlichen folgendes Vorgehen vor:

1. Aufgaben des Bevilkerungsschutzes und lhrer Organisation
Uberpriifen Sie die Liste mit den Aufgaben des Bevolkerungsschutzes und ergan-
zen Sie bei Bedarf weitere Bereiche. Uberlegen Sie sich pro Bereich die Auf-
gabe(n) lhrer Organisation und halten Sie diese fest.

2. Auswirkungen der Gefahrdungen auf die Aufgabenerfiillung
Schatzen Sie die Auswirkungen der Referenzszenarien der 14 relevanten Gefahr-
dungen* auf die Aufgaben des Bevolkerungsschutzes und auf die Aufgaben lhrer
Organisation pragmatisch ab.

Zur Auswahl des Auswirkungsgrades stehen vier Kategorien bereit, denen jeweils
ein Wert zugeordnet ist, den Sie in die leeren Felder eintragen kdénnen:

— nicht betroffen: 0

— teilweise betroffen, Grundversorgung nicht bedroht: 1

— stark betroffen, Grundversorgung lokal gefahrdet: 10

— stark betroffen, Grundversorgung grossflachig gefahrdet: 100

Als zusatzliches Hilfsmittel stehen Ihnen die 14 Gefahrdungsdossiers mit der Beschrei-
bung der Referenzszenarien zur Verfligung.

4 Im ersten Arbeitsschritt des Risikomanagements Kanton Zirich wurden 14 Gefahrdungen als relevant fiir den Bevol-
kerungsschutz im Kanton Zurich identifiziert. Das bedeutet: Diese 14 Geféahrdungen haben das Potenzial, den Bevol-
kerungsschutz des Kantons Zirich im Verbund stark zu fordern oder teilweise zu tberfordern und kdnnen zu einer
ausserordentlichen Lage im Kanton Zirich fuhren.
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Hilfsmittel 3: 14 Gefahrdungsdossiers mit den Referenzszenarien

Auswertung pro Gefiahrdung

als Priorisierungshilfe bei der Schwachstellendiskussion

Das Excel-Tool wertet aus, wie stark sich jede Gefahrdung auf alle gelisteten Auf-
gaben auswirkt. Gefahrdungen, die mehrere Aufgaben stark beeintrachtigen, sodass
die Grundversorgung nicht mehr zu gewahrleisten ist, erhalten einen hoheren Wert
als Gefahrdungen, die weniger Aufgaben in geringerem Ausmass beeintrachtigen.

Die Auswertungen bertcksichtigen die Eintretenshaufigkeit der Gefahrdungen. Die
Beeintrachtigung der Aufgaben des Bevolkerungsschutzes durch eine Hitzewelle
wird um den Faktor 200 hoher bewertet als beispielsweise durch ein starkes Erdbe-
ben, wie es das Referenzszenario Erdbeben beschreibt (Eintretenshaufigkeit Hitze-
welle: 1x in 10 Jahren, Erdbeben: 1x in 2'000 Jahren).

Wir empfehlen lhnen, in der Diskussion zu Verbesserungsmoglichkeiten auf Ge-
fahrdungen mit den héchsten Werten zu fokussieren.

Welche Schwachstellen im Bevdlkerungsschutz sehen Sie beispielsweise bei ei-
nem Stromausfall? Wo gibt es Verbesserungspotenzial innerhalb Ihrer Organisa-
tion, damit Sie Ihre Aufgaben auch bei einem solchen schwerwiegenden Ereignis
(bestmadglich) erflllen kbnnen?

Auswertung pro Aufgabe

als Priorisierungshilfe bei der Schwachstellendiskussion

Das Resilienz-Tool summiert die Auswirkungen ebenfalls Giber die Aufgaben und
gewichtet diese mit der geschatzten Eintretenshéufigkeit.

Wir empfehlen lhnen, in der Diskussion zu Verbesserungsmaglichkeiten auf dieje-
nigen Aufgaben mit den hochsten Werten zu fokussieren. Die Aufgaben mit den
hdchsten Werten beeintrachtigen die Referenzszenarien am starksten. Wo sind die
Schwachstellen bei der Ausfihrung der Aufgaben?



