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1. EFA Login —Onboarding Prozess

Fir die Nutzung der Erfassungsapplikation (EFA) und die Smartphone App «EFA Publish»
muss mittels einem speziellen «Onboarding-Prozess» einmalig ein personlicher Nutzer
eingerichtet werden. Der moderne Authentifizierungsprozess kombiniert dabei sicherheits-
technisch die Web-Applikation EFA mit der auf dem Smartphone installierten «<EFA Pub-
lish» App.

1.1. Das Wichtigstein Kirze

1.1.1. Onboarding Prozess in Kirze

Die Einrichtung des personlichen Users erfolgt in drei Schritten:

1. Entweder wird der neue persénliche User einer Gemeinde direkt durch einen bereits
vorhandenen Gemeindemitarbeiter mit Administratorenrechten direkt in der Benutzer-
verwaltung der Webapplikation EFA oder falls dies nicht mdglich ist auf Anfrage durch
den Kanton eréffnet. Nach dem speichern der Nutzerangaben wird dem neuen User
ein E-Mail mit allen weiteren Informationen zugestellt (Detaillierte Vorgehensweise -
Kapitel: 2.1).

2. Der neue personliche User fiihrt anhand der erhaltenen Instruktionen den wollstandi-
gen Onboarding Prozess auf seinem Smartphone durch. Dabei sind die Angaben des
QR-Codes ab Zustellung der E-Mail 24 Stunden gltig (Detaillierte Vorgehensweise -
Kapitel: 2.2).

3. Mit dem neuen persdnlichen User meldet sich der User lber die neue EFA Secure
Login Maske in Kombination mit seinem Smartphone in der Erlauterungsapplikation
(EFA) an und kann ab diesem Zeitpunkt die Webapplikation vollumfanglich nutzen.
(Detaillierte Vorgehensweise - Kapitel: 2.3).

1.1.2. Onboarding Prozess - Rahmenbedingungen

1.1.2.1Passwortloser Zugriffauf EFAund «EFA Publish»

Sobald der Onboarding Prozess einmalig abgeschlossen wurde, kann sich der User mittels
Secure Login (2-Faktor Authentifizierung) sowohl in der Web-Applikation EFA wie auch auf
dem Smartphone in der «<EFA Publish» App passwortlos anmelden.

1.1.2.2Kein Zugriffauf EFAund «EFA Publish» ohne Onboarding

Aus sicherheitstechnischen Griinden kann sich der User ohne abgeschlossenen Onboar-
ding Prozess weder in der Web-Applikation EFA noch in der App «EFA Publish» auf dem
Smartphone anmelden.

1.1.2.3Sicherheit mittels biometrischem Merkmal

Um den heutigen sicherheitstechnischen Standards zu gentigen, wird das persoénliche Lo-
gin mit den biometrischen Angaben des Users gekoppelt. Dies bedeutet, dass der User
seine biometrischenDaten (FacelD oder Fingerprint) in seinem Smartphone vorgangig hin-
terlegen und aktivieren muss, bevor er den Onboarding Prozess durchfiihren und ab-
schliessen kann.



1.1.2.4Smartphone - technische Anforderungen

Technisch minimale Anforderungen:

e Als Voraussetzung fiir die Installation der App respektive fur die Durchfiihrung des
Onboarding Prozesses muss die Verwendung des Fingerprints oder der FacelD
auf dem Smartphone aktiviert werden.

e Spezielles furiPhones (Apple):
Die Installation der «kEFA Publish» App ist erst ab iOS Version 13.xy mdglich,
dies ist ab iPhone 6s der Fall. Hingegen kann die App auf dem iPhone 6 nicht in-
stalliert werden, da auf diesem lediglich die iOS Version 12.xy installiert werden
kann.

1.1.3. Bendtigte Applikationen: Installation und Zugriff

1.1.3.1Erfassungsapplikation (EFA)

Login mit personalisiertem User: https://efa.statistik.zh.ch/

Unterstiitzte Browsenersionen:

Firefox (ab Version: Firefox Quantum 68.6.1esr (64-Bit)), Edge (ab Version 85.0.564.44
(Offizieller Build) (64-Bit)), Chrome, Safari

1.1.3.2«EFA Publish» App

Um die Erlauterungserfassungsapplikation (EFA) zu verwenden, miissen Sie zuerst die
App «EFA Publish» auflhrem Smartphone Installieren. Aktuelle Installationslinks der «EFA
Publish» App finden Sie in der Onboarding Instruktionsemail (Muster siehe Kapitel 2.2.1)
sowie auf der Loqistik-Webseite des Kantons.

1.1.4. Gemeinde-Administrator fir Benutzerverwaltung

Jede Gemeinde benétigt zur Erfassung und Verwaltung von neuen Gemeinde-Usern oder
fir die erneute Ubermittlung eines QR Codes (siehe Kapitel 3.2) an einen bestehenden
User fir die Erfassungsapplikation (EFA) einen User mit Administratorenrechten.

Empfehlung: Pro Gemeinde mindesten 2 bis 3 Gemeinde-User mit Administratorenrechte.

«Menu — Benutzerverwaltung» in der Erfassungsapplikation (EFA)

Benutzer x
4  Benutzer hinzufigen Suche Q
Nachname Vorname Email
Muster Peler " " Adminisirator Gemueinde Virtuelhe Gemeinde Kanton ZH

Muster Pelra : . Standard Gemeinde Virtuelle Gemeinde Kanlon ZH



https://efa.statistik.zh.ch/
https://www.zh.ch/de/politik-staat/wahlen-abstimmungen/logistik-wahlen-abstimmungen.html#1568020250
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2. Detalllierter Prozess — Schritt fur Schritt

2.1. Einrichten eines personalisiertenUsers

Ziel ist es, dass jede Gemeinde seine gemeindeeigenen User selbst verwaltet. Neue User
werden direkt durch einen bereits vorhandenen Gemeindemitarbeiter mit Administratoren-
rechten in der Benutzenerwaltung der Webapplikation EFA eroffnet.

Sollte dies nicht méglich sein wenden Sie sich bitte direkt an den Kanton. Die Kontaktinfor-
mationen finden Sie auf unserer Logistik-Webseite.

2.1.1. Erstellen eines personlichen Usersin der Benutzerverwaltung

1)
Offnen der Benutzerverwaltung tiber das «Menu —Benutzenerwaltung» auf der EFA Uber-
sichtsmaske.

Peter Muster
Virtuelle Gemeinde Kanton ZH

Erfassungstool (EFA) - Virtuelle Gemeinde Kanto...

Aktuelle Urnengange

Profil

Urnengang vom 13.06.2021 32ty T ppustenversion anzeigen
Geschaftsdetails Erfassung Erlauterungen Publikation Erlauterungen Publikation Resultate Gebietseinstellungen
Letze Vordefinierte Vordef|
d - g
Hr. | Titel Status Status Hexderung Freigabe o st Eingegangen o |
1 1.VG Offizielle Bezeichnung Volistandig Volstindig Sofort Sofort  Abmelden

2. (A) VG Offizielle Bezeichnung - Hauptvorlage - Thalwil- 07:52 Uhr

K} nllstsndin Unlistinsin [ [

2)
Mittels dem Button «+ Benutzer hinzufligen» (1) einen neuen User erstellen.

[ + Benutzer hinzufugen ] 1 Suche Q
Nachname Vername Email Berechtigung Gebietstyp Gebietsname
Muster Peter am BB p SN EEH Administrator Gemeinde Virtuelle Gemeinde Kanton ZH
Muster Petra LB ! h Standard Gemeinde Virtuelle Gemeinde Kanton ZH

Zeilen pro Seite 25 - 1-3von3

Schliessen


https://www.zh.ch/de/politik-staat/wahlen-abstimmungen/logistik-wahlen-abstimmungen.html#1568020250
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3)

Personliche Benutzerangaben erfassen und Angaben speichern (2). Durch das Speichem
wird eine Instruktionsemail an die angegeben E-Mailadresse des neuen Gemeinde-Users
gesendet. Der neue User kann nach Erhalt der E-Mail und den darin enthaltenen Angaben
den einmaligen Onboarding Prozess durchfiihren.

Hinweis:
1. Der zugestellte QR-Code ist 24 Stunden giltig

2. Damit der neue User spater ebenfalls neue Gemeinde-User erfassen oder ehemalige
User I6schen kann, bendtigt er Administratorenrechte (1).

3. Es kodnnen so viele neue Gemeinde-User gleichzeitig hinzugefligt werden wie bend-

tigt.
Benutzer hinzufligen X
Kontaktangaben Zustandigkeitsbereich Gebiet
Vormname N achname Geschaftsebene
Hans X Muster X Gemeinde X~
Strassename Strassennummer Gebiet
M usiorstrasse X 5 X Virtuelle Gemeinde Kanton X 7
ZH
PLZ ort
X o X -
8000 Zarich 1 [ Aominstraod @
_ >< eeion ><

S W +41 44 123 45 56

4)
Der neu erfasste User wird in der Benutzenerwaltung der Gemeinde angezeigt

Benutzer X
Benutzer hinzufiigen Suche
Q

Nachname Vorname Email Berechtigung Gebietstyy Gebi

Muster Petra e mon e W S0 Standard Gemeinde Virtuglle Gemeinde Kanton ZH

Muster Peter AL e WA Administrator Gemeinde Virtuglle Gemeinde Kanton ZH

Muster Hans. e W SR Administrator Gemeince Virtuglle Gemeinde Kanton ZH
Zeilen pro Seile 25« 1-3von 3

5)
Nach der Erfassung des neuen Users, Logout aus der Erfassungsapplikation (EFA).
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2.2. Personlicher User—einmaliger Onboarding Prozess

Ablauf des einmalig durchzufihrenden Onboarding Prozesses.

2.2.1. E-Mail — Onboarding Instruktionen

Der erfasste User erhélt eine E-Mail mit den Onboarding Instruktionen:

Login Erfassungsapplikation «EFA»
29/03/2021 - 11:45

» Von:  Statistisches Amt Kanton Ziirich & glockieren
Guten Tag

Die neue Erfassungsapplikation «EFA» ermdglicht es Ihnen, Geschifte mit den zugehdrigen Edduterungen sicher und
einfach zu erfassen und zu publizieren. Um die Applikation <EFA» zu verwenden, missen Sie die App <EFA Publish» auf
Ihrem Smartphone installieren. Mit der Registrierung in der App «EFA Publish» erhalten Sie gleichzeitig Zugriff auf die
Erfassungsapplikation «EFA=.

Registrierung «EFA Publishs:

«EFA Publish» dient der Vorschau und Publikation Inrer Gesch&fte und gewihrieistet ein sicheres Login in die
Erfassungsapplikation <EFA=. Bevor Sie ihre Geschafte publizieren, konnen Sie die Inhaltze in <EFA Publish»
iiberpriifen. Danach kénnen Sie die Geschifte einfach und sicher liber die App verdffentlichen und somit den

Biirgerinnen und Biirgern in «Votelnfo» zugangtich machen.

Starten Sie gleich, indem Sie jetzt «EFA Publish» herunterladen.

Aktvierung lhres EFA-Zugangs:

Zur Nutzung von <EFA» miissen Sie sich einmalig mittels untenstehendem QR-Code registrieren. Bitte stellen Sie sicher,
dass Sie vor dem Aktivierungsprozess folgendes zur Hand haben:

® Smartphone mit App «EFA Publish»
¢ Diese E-Mail mit Inrem persanlichen QR-Code

Offnen Sie anschliessend «EFA Publish» auf ihrem Smartphone und folgen Sie den Anweisungen in der App.

lhr persénlicher QR-Code

Hinweis: Der QR-Code ist nur 1x verwendbar und nur wahrend 24 Stunden giiltig.

Manueller Code: HM49fH4q%Q

Haben Sie Fragen ocer Probleme? Wir helien Ihnen gerne weiter.
support@bk.adminch

Freundliche Grisse
Bundeskanzlei

In Zusam me narbeit mit:
Statistisches AmtKanton Zrich

SN WETEN NE[AUSCROEDEN OUTCh O BUnCeskan 26 In

2.2.2. Installation der «EFA Publish» App

Aktuelle Installationslinks der neuen «EFA Publish» App finden Sie in der Instruktionsemail
sowie auf der Logistik-Webseite des Kantons.

Icon der neuen App:

# EFA Publish



https://www.zh.ch/de/politik-staat/wahlen-abstimmungen/logistik-wahlen-abstimmungen.html#1568020250
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2.2.3. Onboarding — Einrichten des passwortlosen Logins

App starten und den Instruktionen folgen:
1)
Allgemeine Informationen / Instruktionsemail bereithalten:

Shfotit ¥ wa - B fens = =1 -

erme =7 S = -
Identitatsprifung Vorschau Identitdtsprifung
at
VOTE @
" " Sichere Nutzung des Webtools Vaorschau der Geschiifte auf Mobile, Halten Sie die E-Mail bereit. Mit dem
Willkommen bei EFn (passwortios) wie sie in der offiziellen App sVote- darin enthaltenen QR-Code kinnen
EFA Publish Infos erscheinen werden. Sie die Identitatsprisfung elnrichten.
Die App zur Vorschau und Publikati- e e e
nach sVotelnfon

on der Geschafte aus dem Webtool
aEFAD

£ £ g |

2a)
QR-Code (in Instruktionsemail) scannen...

A Teaifigh & [y - T a3 - M I - Shbieki B on "
i minchien App einsichten App tinrichten App inrichten
Identitatspriifung Identitétspriifung Identitéitspriifung Identitétspriifung
Seannen Sie nun den QR-Code Seannen Sie nun den QR-Code Scannen Sle nun den GR-Code
in der E-Mail P ] in der E-Mail.

LJEFA Publish” michte auf
deine Kamera rugreifen
Doe Kamara wog Geormcnt um den
O Ciade Ty sednan.
SRR i
1 | Identifizierter Account:
' 1 a 3
1 4 b prs e e C @bluewin.ch
i
'
' Verknipfen Sie nun Ihren Account
-I : mit Touch 1D hres Gerats,
I : I . i -_ '
I
1

Code manuell singeben Code manuell eingeben Code manuell eingeben Werknapfen mit

2b)
Oder: Falls der QR—Code nicht gelesen werden kann, den manuellen Code eingeben (in
der Instruktionsemail unterhalb des QR Codes):

w Teufig # V83 - Do Bin svcHinsbund LFA Poblnhe 3¢ v Smartg e o n
g 1 pandolicher OR-Code
How e D 1R e i s L e b o o i
s Ausschnitt: E-Mail Coda manudll singeb S
Identitatspriifung ode manuell eingeben Identitatsprifung
Scannen Sie nun den QR-Code
in der E-Mail

0

Identifizierter Account:
st s @bluewin.ch

Verknipfen Sie nun Ihren Account

QWERTZU I OPU mit Touch ID thres Gerdts,

ASDFGHUJKLOA

+ Y XCVBNM @

Loarzoichan o




3)
...und mit dem biometrischen Merkmal verkniipfen

Tt aon s T .
» P wan v e e

App einsichten

Identitatsprifung Identitatspriifung Identitdtspriifung

- —
Q R
Touch ID fur [EFA Publish”

Poamatrics foe suborthe st

Identifizierter Account:

ot @bluewin.ch 1 Abrae preview_onboarding_connect -
touch_id_success

Verknipfen Sie nun Ihren Account Verknipfen Sie nun thren Account
mit Touch ID hres Gerats. mit Touch ID [hres Gerdits,

s & [

4)
Fertigstellung des einmaligen Onboarding Prozesses.
ik raii e - - Soa teh ¥ uor ® - Tesfigh ® e -
S EFA Publish Q
A chi Apg einrichten R Umnengang auswihlen
Push-Mitteilungen Prozess abgeschlossen Prozess abgeschlossen
LEFA Publish” mbchte dir .
Mitteilungen sonden
: o i‘v'\ e o —
Erlauben Sie Push-Mitteilungen, um Sh Erfauben e Sie haben die App erfolgreich einge-
bei Anfragen zur Identititsprisfung = T richtet

benachrichtigt zu werden.

m Jetzt loslegen Jetat loslegen

5)
Ab sofort hat der neue User passwortlosen Zugriff auf die Web Erfassungsapplikation

(EFA) und auf die Smartphone App «EFA Publish» fir die Publikation der Erléauterungen —
Resultate der Gemeindeversammlungen.

2.3. Loginin EFA mitdem personlichen User

Die passwortlose Anmeldungin die Erfassungsapplikation EFA erfolgt via 2-Faktoren Au-
thentifikation.

1)
Fihren Sie den Link auf der Logistik-Webseite des Kantons aus, um auf die neue Login
Maske fur die personlichen User der Erfassungsapplikation (EFA) zu gelangen:

Login auf der InfoWebseite:

Login Erfassungsapplikation (EFA)

Link Erfassungsapplikation (EFA) - Login mit den neuen
personalisierten Usern



https://www.zh.ch/de/politik-staat/wahlen-abstimmungen/logistik-wahlen-abstimmungen.html#1568020250

2)
Das Login erfolgt mit der persénlichen E-Mail Adresse

Erfassungsapplikation (EFA)

fa

EFA Login

MusterHans@grmail com

3)

Nach einem Klick auf «/Anmelden» erscheint ein Popup mit einem 4-stelligen Code. Auf
dem eigenen Smartphone anmelden und die App «EFA Publish» 6ffnen (1). 4-stelligen
Code auf dem Smartphone mit dem 4-stelligen Code auf der Webseite vergleichen (2) und
sofern identisch mit «Ja» (3) bestétigen.

EFA Publish
E Urnengang auswithlen
Login mit EFA Publish App Identititsprifung
Anmelden als
2)
3 6 0 5 Stimmen die Ziffern mit de
nen auf der Website Gberein?
1)
Offnen Sie die App «EFA Publish» auf Ihrem Mobiltelefon «EFA Publish» App auf 3) -
und befolgen Sie die Anweisungen auf dem Screen.
) dem Smartphon 6ffnen —
Andere E-Mailadresse verwenden an
Rechtliche Hinweise  Impressum




n Seite 11/14

4)
Durch die Bestatigung des Codes auf dem Smartphone erfolgt das automatische Login in
EFA auf der Webseite. Dem User werden die Geschafte seiner Gemeinde angezeigt:

Erfassungstool (EFA) - Virtuelle Gemeinde Kanto...

Aktuelle Urnengange

Urmengang vom 13.06.2021

Geschafisdetalis

Letze Verdefinierte Vordefiniente
L3 il StE i Anderung Freigabe Publikationszeit Eingegangen Publikationszeit
1 1. VG OMmziese Bensichnung Vutslandig Voltstandig Sofort Safon
2 {A) WG OfMziete Bezaichnung - Hauptvoriage - Thasi i s PRI 0752 uhr - ’
2 ang Ten e voRlaME | niosz0 Satedt o
2. (B) VG OfMzele Bezeichnung - Gegenvorschlag - 0746 Uhr
3 [ vnastandig Vaiistandiq sdplkolt sofort Saton
" 2 (C) VG Otfimelle Bezeichnung - Stichfrage - Tnateil - . S 0745 Unr fotont
Kurz Text el VOISIENTE 11.03.2021 . =
5 3. 5ub a - Hauphwriage (Test VG) - Offaele p onen: el o
Beseichnung
3 Subb Bgenvorseh Test VG) - Offimelle
& Geg =q ( ) L Odfen Offen Sofort Sofort
Bezeicnnung
7 3 Subd - Stehrage (Test VG) - ONMpelie Bazekhnung offen offen sofort Sofon

Erlauleningen publimeren

=+ Neue Gemeindeversammiung

5)
Als Gemeinde-Administrator kbénnen jederzeit weitere personalisierte User der Gemeinde
via «Menu — Benutzenerwaltung» hinzugefligt werden.



3. Weitere Informationen

3.1. Gemeindensindin der User-Verwaltung autonom

Die Gemeinde ist bei der Verwaltung ihrer User autonom und kann in der «Benutzerver-
waltung» mit einem User mit Administratorenrechten jederzeit neue User hinzufiigen res-
pektive ehemalige User I6schen.

Benuizer bearbeiten X

Kontaktangaben Zustandigkeitsbereich Gebiet
- x| x| || [ s x -
S——— x | g X Ve cenencekanion X =

ZH
;EIZ]D X g;rinh x - Administrator 0
- N o X :f::;ma‘tssa X

Email {entspricht Benutzermame)

v | s

3.2. Erneute Zustellungdes QR-Code (Instruktionsmail)

Der QR Code fir den Onboarding Prozess ist einmalig 24 Stunden gultig. Ein neuer QR
Code kann jederzeit, erneut in der «Benutzerverwaltung» durch einen Gemeinde-User mit
Administratorenrechten ausgeltst und Gibermittelt werden.

Benutzer bearbeiten X

Kontaktangaben Zustandigkeitsbereich Gebiet
Vomame Nachname Geschaftsebene
‘ Hanz| X ‘ Muster X Gemeinde X~
Strassename Strassennummer Gebiet
Musiorstrasse X 5 X Vituelle Gemeince Kanton X ¥
ZH
PLZ Ol
X X
o Zureh Administrator (@)

Teleion

o E R e s X +41 441234555 x

|
i
m
1]
i

'OR-Code senden Benutzer Loschen Abbrechen
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3.3. Eine E-Mail-Adresse entspricht einem User

Die E-Mail-Adresse ist ein eindeutiger Schliissel. Dies bedeutet, der User kann mit seiner
E-Mail-Adresse nur einmal in EFA erfasst und einer spezifischen Gemeinde zugeordnet
werden.

Fehler

Der Benutzer kann nicht hinzugefigt werden, da seine E-
Mail-Adresse bereits vorhanden ist.

QK

3.4. Fehler-Geratnichtmehr mit EFA Login gekoppelt

Sollte das Smartphone aus welchen Griinden auchimmer, nicht mehr mit dem EFA Login
gekoppelt sein, erhalt der User die untenstehende Fehlermeldung. In diesem Fall kann ein
anderer Gemeinde-User mit Administratorenrechten erneut die Zustellung des QR Codes
fur den betroffenen User in der EFA — «Benutzerverwaltung» auslosen. Nach Erhalt der
Instruktionsemail mit dem neuen QR Code, fuhrt der betroffene User die erforderlichen
Schritte des Onboarding Prozesses fir die erneute Kopplung seines Gerates aus.

Fehlermeldung — Gerat ist nicht mehr gekoppelt

X

Gerat ist nicht mehr
gekoppelt

Dieses Gerat ist nicht mehr
an das EFA-Login gekoppelt

Um das Gerdt wieder zu

koppeln, fordere bei einem
anderen Mitarbeiter oder
der Oberbehdrde einen

neuen QR-Code an.




3.5. Fehler—Bad Gateway

Der Link fir die personalisierten User auf die Login Maske lautet: https://efa. statistik.zh.ch/
- wenn man auf den Link klickt, erfolgt eine automatische Weiterleitung auf die Login
Secure-Anmelde-Webseite mit einem temporaren Schliissel. Dieser Schllsselist nur ein-
malig giltig. Wird der Link dieser Secure-Anmelde-Webseite als Bookmark gespeichert
und erneut verwendet erfolgt aus Sicherheitsgriinden eine Fehlermeldung: Bad Gateway.
Nur via dem korrekten Original-Link auf die Anmelde-Webseite; https://efa.statistik.zh.ch/
kann erneut eingeloggt werden.

Secure-Anmelde-Webseite mit dem einmaligen Schlussel:

EFA Login

Fehlermeldung: Bad Gateway:

efa.statistik.zh.ch/signin-oidc?cod - X

&« Cc @ D &t

Bad Gateway

There is no Proxy registered for the current address


https://efa.statistik.zh.ch/
https://efa.statistik.zh.ch/
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