dsbk

datenschutzbeauftragte
kanton zurich

www.datenschutz.ch

Datenschutzerklarungen auf Websites von 6ffentlichen Organen

Das Gesetz bestimmt, wie 6ffentliche Organe Daten bearbeiten. Offentliche Organe gestalten
ihren Internetauftritt datenschutzkonform und verzichten auf personenbezogene Auswertun-
gen des Nutzerverhaltens. Daher sind Datenschutzerklarungen, Banner, Pop-ups und andere
Mechanismen nicht erforderlich. Den Nutzern kénnen trotzdem Informationen tber die Website
zur Verfigung gestellt werden, solange nicht der Eindruck erweckt wird, es werde eine Einwil-
ligung verlangt.

1 Einleitung

Fast jede Website ist heute mit einer Datenschutzerklarung versehen. Die Nutzer sollen dar-
Uber aufgeklart werden, in welche Datenbearbeitungen sie explizit oder implizit einwilligen. Im
privatrechtlichen Bereich ist das so vorgeschrieben. Vor allem im Geltungsbereich der Daten-
schutz-Grundverordnung der Europaischen Union (DSGVO) sind Banner und Pop-ups allge-
genwartig, die bei den Nutzern eine ausdriickliche Einwilligung in die Verwendung von Cookies
und Auswertungen einholen.

Fur 6ffentliche Organe im Kanton Zirich gelten andere Regeln. Der Datenschutzbeauftragte
sah sich veranlasst, anlasslich der Neugestaltung des Internetauftritts der kantonalen Verwal-
tung eine zeitgemasse Auslegung dieser Regeln zu definieren.

2 Gesetzliche Grundlage als entscheidende Voraussetzung

Im Unterschied zum Privatrecht spielt die Einwilligung der Betroffenen im Datenschutzrecht
der offentlichen Organe eine sehr untergeordnete Rolle. Nach § 8 Abs. 1 des Gesetzes Uber
die Information und den Datenschutz (IDG, LS 170.4) bearbeiten 6ffentliche Organe Perso-
nendaten bei der Erfullung ihrer gesetzlich umschriebenen Aufgaben. Was o6ffentliche Organe
mit Personendaten machen diirfen, richtet sich also nach dem Gesetz. Das gilt auch fur den
Umgang mit Personendaten, die bei der Website-Nutzung anfallen.

Der Betrieb einer Website wird in den spezialgesetzlichen Grundlagen fur die 6ffentlichen Or-
gane nicht ausdriicklich genannt. Eine zeitgeméasse Auslegung der allgemeinen Pflicht zur In-
formation Uber die eigene Téatigkeit (8 14 Abs. 1 IDG) ergibt aber, dass ein 6ffentliches Organ
einen Internetauftritt unterhalten sollte. Offentliche Organe sind also berechtigt — und wohl
meist verpflichtet — einen Internetauftritt zu ihrer Tatigkeit zu unterhalten.
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http://www.zhlex.zh.ch/Erlass.html?Open&Ordnr=170.4

3 Verhéltnisméassigkeit als Beschrankung

Die Datenbearbeitung durch 6ffentliche Organe muss dem Verhaltnismassigkeitsprinzip genu-
gen (8 8 Abs. 1 IDG). Das bedeutet, dass nur fir die Aufgabenerfullung geeignete und erfor-
derliche Personendaten bearbeitet werden diirfen. Der Einsatz von Tracking- und Analyse-
Tools fur den Betrieb einer Website eines 6ffentlichen Organs ist nicht erforderlich. Deshalb
durfen offentliche Organe, die dem IDG unterstehen, kein personenbezogenes Sammeln und
Auswerten von Daten beziiglich des Verhaltens einer Person auf Websites durchfihren. Der
Einsatz von Cookies oder Tracking-Tools ist nur zulassig, wenn diese mit anonymisierten Da-
ten arbeiten. FUr Websites 6ffentlicher Organe sind ausschliesslich datenschutzkon-
forme Tools zu verwenden.

4 Beispiele fur die datenschutzkonforme Website-Gestaltung

Cookies

Datenschutzkonform sind Cookies, die keine Auswertungen zulassen. Erlaubt ist das Spei-

chern von

m Informationen zur Sicherstellung der Website-Funktionen (Session-, Load-Balancer-Infor-
mationen)

®  Anmeldeinformationen

Inhalt des Warenkorb in Onlineshops

m  Benutzerspezifische Einstellungen wie Sprache

Nicht datenschutzkonform sind Cookies zur

®  Analyse (Standort, Betriebssystem, Gerat usw.)

m  Verhaltensanalyse oder Verlaufsaufzeichnung (Verweildauer auf der Website, getatigte
Mausklicks usw.)

m  Wiedererkennung der Benutzerin oder des Benutzers

Analytics (Statistik, Tracking)

Ist die Aufzeichnung und Auswertung von Verhaltensdaten zur Verbesserung der Website no-
tig, muss dies anonym geschehen und darf keine Rickschlisse auf die Benutzerin oder den
Benutzer zulassen.

Dienste Dritter

Bei Diensten Dritter, die auf der eigenen Website eingesetzt werden (Wetter, Webcam, Videos
(Youtube), Karten, Kalender, Schriftarten, reCAPTCHA oder Suchfunktionen) sind daten-
schutzfreundliche Lésungen zu wéahlen.

Social Plugin

Die Verwendung von Social Plugins (z.B. Facebook, Twitter, Instagram) ist Uber ein Zwischen-
schrittverfahren zu realisieren (2-Steps- oder Zwei-Klick-Verfahren).
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5 Nicht notwendig: Datenschutzerklarungen, Banner, Pop-ups

Weil die gesetzlichen Grundlagen bestimmen, wie 6ffentliche Organe Personendaten bearbei-
ten durfen, ist eine Datenschutzerklarung nicht notwendig. Solche Erklarungen sollen in erster
Linie eine aufgeklarte Einwilligung des Website-Nutzers erméglichen. Unabhangig von einer
alifalligen Aufklarung oder Einwilligung dirfen offentliche Organe Personendaten ohnehin nur
so bearbeiten, wie das Gesetz es erlaubt.

Es sind keine Mechanismen einzusetzen, die dem Nutzer eine fiktive Einwilligung vorspiegeln.
Damit wiirde ein missverstandlicher Eindruck erweckt. Auf Banner, Pop-ups und &hnliche Me-
chanismen ist deshalb zu verzichten.

6 Transparenz

Offentliche Organe gestalten ihr Handeln transparent (§ 4 Abs. 1 IDG). Es ist zulassig, auf
einer Website Uber ihren Betrieb und tber die technische Gestaltung zu informieren. Es kann
vertrauensbildend wirken, wenn der Einsatz von datenschutzfreundlichen Mechanismen (z.B.
anonymisierte Auswertungstools) beschrieben wird.

Das offentliche Organ sorgt beim Verfassen und Platzieren solcher Informationen auf einer
Website daflr, dass keine Missverstandnisse Uber die Erforderlichkeit einer Einwilligung ent-
stehen. Das bedeutet, dass diese Informationen nicht in Bannern, Pop-ups oder ahnlichen
Darstellungsformen prasentiert oder der Kenntnisnahme des Website-Inhalts vorgeschaltet
werden. Ebenfalls zu verzichten ist auf die Bestatigung von derartigen Informationen mittels
Klick.
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