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1. Ziel des Dokuments

Dieses Dokument beschreibt die Installation der App ,SAP Authenticator auf mobilen
Geraten zum Zugriff auf das Fiori Launchpad (FLP) des Kantons sowie die Optionen, wie
man damit aufs Fiori Launchpad des Kantons Zurich aus dem Internet zugreifen kann.

Der SAP Authenticator wird dann bendtigt, wenn man von ausserhalb des Kantonsnetzes
auf das kantonsinterne Fiori Launchpad zugreifen will und implementiert eine 2-Faktor-
Authentisierung, die fur solch einen externen Zugriff aus Sicherheitsgrinden zwingend
vorgeschrieben ist. Bei einem Zugriff innerhalb des Kantonsnetzes wird der SAP Authenti-
cator nicht benotigt.

SAP Zugriff

Authentica- SAP Fiori
tor

Die im Screenshot noch abgebildete App «SAP Fiori» (= SAP Fiori Client) wird ab 2022
nicht mehr unterstiitzt und ist auch nicht mehr in den Stores von Apple und Google verflig-
bar.

2. Einrichten SAP Authenticator

In diesem Abschnitt wird beschrieben, wie der SAP Authenticator beim SAP Identity Provi-
der des Kantons Ziirich fiir den personlichen SAP-Benutzer registriert wird. Uber den SAP
Authenticator erfolgt dann beim spateren Zugriff auf Fiori Apps des Kantons die Autenthi-
sierung Uber ein temporéar generiertes Passwort.

2.1. Voraussetzungen
Bevor Sie mit der Einrichtung beginnen, miissen folgende Voraussetzungen gegeben sein:

- Sie haben einen gliltigen SAP-Benutzer auf dem SAP Gateway (KFP), auf dem
das Fiori Launchpad lauft.

- Sie haben die Berechtigung zum Internetzugriff aufs SAP-Gateway sowie auf
eine Fiori App im Fiori Launchpad (FLP).

- Falls Sie sich bei der Einrichtung nicht im Kantonsnetz befinden, bendtigen Sie
ein gultiges Passwort fur lnren SAP-Benutzer. Falls Sie sich im Kantonsnetz
befinden, ist neben der Passwortanmeldung auch eine Zertifikatsanmeldung
moglich. Diese Anmeldung findet im Schritt | in Abschnitt 2.4.statt.

- Sie haben in Ihrem SAP-Benutzerstamm auf dem KFP eine giiltige Mailadres-
se hinterlegt (in der Regel die kantonsinterne Mailadresse).

- Sie haben wéahrend der Einrichtung Zugriff auf dieses Mail-Postfach, weil im
Verlauf der Einrichtung ein Aktivierungscode an dieses Mail-Postfach ver-
schickt wird (im Schritt I, letzter Absatz in Abschnitt 2.4.).



Amt flr Informatik
n Zugriff auf SAP Fiori Launchpad
4/9

- Sie haben auf lhrem mobilen Gerat einen QR Code Scanner installiert (siehe
2.2)

2.2, QR Code Scanner

Waéhrend der Installation des SAP Authenticators muss ein vom SAP System generierter
QR Code eingescannt werden. Deshalb sollten Sie auf lnrem mobilen Gerat vorab eine QR
Code Scanner App installieren bzw. priifen, ob eine solche schon vorhanden ist. Im Prinzip
eignen sich viele im Google Playstore bzw. in Apple iTunes verfligbare Scanner Apps.
Idealerweise kann der im mobilen Gerat integrierte QR Code Scanner verwendet werden.

Falls Gberhaupt kein QR Scanner zur Verfiigung steht, gibt es noch eine alternative Einrich-
tungsmaglichkeit ohne einen QR Code Scanner.

2.3. SAP Authenticator Installation
Die App ,SAP Authenticator” direkt im Google Playstore bzw. Apple iTunes suchen. Das
Icon der App ist links im Screenshot im ersten Abschnitt abgebildet.

Anschliessend vergeben Sie ein Passwort fir den SAP Authenticator.
Dies wird spater bei der Registrierung beim SAP Identity Provider des Kantons vorausge-
setzt.

Passwortanderung SAP Authenticator:
e Android-Version: Das SAP Authenticator Passwort kann jederzeit geandert werden
Uber das Hauptmenu -> Einstellungen -> Kennworteinstellungen.
e i0OS Version: Das anfangs vergebene Passwort kann nicht gedndert werden. Falls
man mit einem neuen Passwort arbeiten will, ist der SAP Authenticator komplett
neu aufzusetzen.

2.4. SAP Authenticator Konfiguration

Der SAP Authenticator ermdglicht die Anmeldung an einem SAP-System mit einem gene-
rierten One Time Passwort, das nur eine beschrankte Zeit (30 Sekunden) giltig ist. Um
sich mit dem SAP Authenticator am Fiori Launchpad des KFP-Systems anmelden zu kdn-
nen, ist eine einmalige Konfiguration erforderlich. Im Folgenden werden die notwendigen
Konfigurationsschritte beschrieben:

l. Rufen Sie im Browser folgende URL auf (z.B an Ihrem Arbeitsplatz):
https://sapidp.zh.ch/otp
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. Klicken Sie auf ,Konto auf Gerat einrichten®

EE " Setup mobiler Endgerite Willkommen  A135050 | Hife | Abmelden

SAP-Authenticator-Installation

i0S-Version installieren Android-Version installieren

‘erwenden Sie zum Herunterladen und Installieren der mobilen Anwendung von SAP Authenticator auf |hrem Android-Gerat

‘Verwenden Sie zum Herunteriaden und Installiersn der mobilen Anwendung von SAP Authenticator auf Ihrem iOS-Gerat
&ine der foigendzn Optionen

eine der folgenden Optionen

* Besuchen Sie den Apple App Store und suchen Sie nach SAP Authenticator * Besuch ie die Google-Play-Website und suchen Sie nach SAP Authenticator

y installieren

* Uber iTunes installieren
» QR-Code scannen

Konto in SAP Authenticator einrichten

e

Dieses Konto auf ginem mobilen Endgerét einrichten

el

%

"I, Einrichten des Kontos auf dem SAP Authenticator

- SAP Authenticator auf lhrem mobilen Geréat aufrufen.
- .Konto hinzufligen® wahlen

B3 = .470%m08:08

Konten

Noch keine Konten hinzugefiigt

+ Konto hinzufiigen

- Konto-Einrichtung mit QR Code Scanner:
Driicken des entsprechenden Knopfes ,QR-Code einscannen® (keine weiteren

Daten im SAP Authenticator eingeben.)
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Konto hinzufiigen v

Geben Sie die Informationen manuell ein oder
scannen Sie den QR-Code

* Anzeigename
3 g
*
3 Kontoname

), * Geheimer Schilissel

\ 1 QR-Code scannen

Anschliessend den im Browser abgebildeten QR-Code einscannen. Beachten
Sie bitte, dass der QR-Code nur 20 Minuten nach dem Aufruf des Links ,Gerat
einrichten® gultig ist.

Kontoeinrichtung ohne QR Code Scanner:
Im Browser unter dem abgebildeten QR Code das Flag «Setup-URL anzeigen»
ankreuzen, der daraufhin angezeigt wird (hier in blau unterlegt):

4, Tippen Sie auf die Druckiaste, um folgenden QR-Code zu scannen:

Die Sicherheitsrichtlinie fir dieses Konto erfordert, dass SAP Authenticator mit sinem Kennwort geschiitzt wird. Sie milssen ein App-Kennwort festlegen, sofern noch nicht geschehen

Sie den QR-Code nicht scannen kdnnen, markieren Sie nachfolgendes Ankreuzfeld und geben Sie den angezeigien Wert als geheimen Schifssel ein.

tup-URL anzeigen

P PP p sap. vi kizh lotpl: ticatorivifsetup PactivationToken=5Bi8%2F XmyBheStiCP%2BPhK82p%2FtirLo3vikVILEUTVIXM%:3D

Im SAP Authenticator anschliessend (anstelle des Knopfs «QR Code Scan-
nenx») die drei Felder mit folgendem Inhalt beflllen:

- Anzeigename: Ein frei wahlbarer Name, unter dem lhr Zugriff im SAP
Authenticator gespeichert wird, z.B. FIORI oder MBA

- Kontoname: Hier missen Sie Ihren SAP Benutzer eingeben (fir interne
Mitarbeiter der A-User)

- Geheimer Schlissel: Hier ist der komplette blau markierte Schliissel
einzugeben. (Am besten Sie fligen diesen per Copy&Paste von der
Browserseite in diesem Feld ein.)

Anschliessend den Einflgehaken driicken.

Nach dem Einflgen des Kontos und einer kurzen Verarbeitungszeit muss noch
ein Bestatigungscode eingegeben werden, der per Mail an die geschéftliche
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Mailadresse beim Kanton zugeschickt wird. Beachten Sie bitte, dass der Be-
statigungscode nur einen Tag nach Mailversand gliltig ist.

Damit ist die Einrichtung des SAP Authenticators abgeschlossen. Sie haben nun ein
Konto mit dem Namen lhres SAP Benutzers erstellt. Nach dem Einrichten haben Sie
in Ihrem Konto neben den Kontodetails den Punkt Anwendungen zur Verfligung:

A135050 - KFP

Aktueller Sicherheitscode

859 203

Kontodetails

Anwendungen
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3. Zugriff aufs SAP Fiori Launchpad

Nach dem erfolgreichen Einrichten des SAP Authenticators ist es moglich, Ubers Internet
auf das Fiori Launchpad inklusive der dort berechtigten Apps zuzugreifen. Es wird hierbei
eine 2-Faktor-Authentisierung realisiert, wobei der erste Faktor der Besitz des mobilen
Gerats inklusive SAP Authenticator App ist (,Besitzen“) und der zweite Faktor das Pass-
wort der SAP Authenticator App (,Wissen®). Mit diesen beiden Faktoren erfolgt die perso-
naliserte Anmeldung eines Benutzers ber den im SAP Authenticator implementierten OTP-
Mechanismus (=One Time Password).

3.1. Zugriff vom mobilem Gerat

Auf dem mobilen Gerét erfolgt der Zugriff aufs FLP Uber den SAP Authenticator, indem
man nach dem Start des SAP Authenticators und der Auswahl des eingerichteten Kontos
auf den Punkt «Anwendungen» Klickt und dort den Punkt «FLP (Browser)» auswahlt.

Anwendungen

A135050 - KFP

FLP (Browser) {:}

Nach einer kurzen Meldung ,Bitte warten...“ wird das Fiori Launchpad des Kantons Zirich
innerhalb des Browsers auf dem mobilen Gerat gedéffnet.

3.2. Zugriff von anderem Gerat im Internet

Auf das FLP kann auch von einem Gerat aus dem Internet zugegriffen werden (z.B. einem
privaten PC), auf dem nicht der SAP Authenticator installiert ist. Hierzu ist im Browser die
URL

https://fiori.zh.ch

aufzurufen. Im dann erscheinenden Anmeldebildschirm ist der SAP-Benutzer (A-User)
sowie als Passwort der 6-stellige aktuelle Sicherheitscode des SAP Authenticators einzu-
geben. Dieser ist jeweils 30 Sekunden lang gultig.

Aktueller Sicherheitscode

670 390

Kontodetails

Anwendungen (2)
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4. Einrichten des SAP Authenticators auf ei-

nem weiteren Gerat
Beim Kauf eines neuen Gerats oder dem Verlust eines bestehenden Gerats kann es not-
wendig werden, den SAP Authenticator auf einem weiteren mobilen Gerat zu installieren.
Hierbei muss unterschieden werden, ob das Gerat mit der bestehenden SAP Authenticator-
Installation noch vorhanden ist oder nicht.

4.1. Installation mit bestehendem Gerat
In diesem Fall gehen Sie im Wesentlichen wie im Abschnitt 2 vor. Es kommt im ersten
Schritt allerdings die Meldung:

E E i E . ’ Setup mobiler Endgerate

Konto auf Gerat einrichten

J Dieses Konto ist bereits auf einemn mobilen Endgerat konfiguriert Richten Sie es auf einem weiteren Gerat ein
L

o

Wenn Sie diese Option auswéahlen, werden Sie im ndchsten Schritt nach einem Sicher-
heitscode gefragt. Hier ist der aktuelle Sicherheitscode aus dem bestehenden SAP Authen-
ticator einzugeben und sonst wie oben beschrieben fortzufahren.

E E D Setup mobiler Endgerite

Konto auf weiterem Gerat einrichten

m Die Einrichtung kann nur mit SAP Authenticator abgeschlossen werdan. Stellen Sie sicher, dass Ihr mobiles Endgerat mit dem richtigen Metzwerk verbunden ist
Fiithren Sie zur Konfiguration dieses Kontos auf lhrem mobilen Endgerat folgende Schritte durch:

1. Geben Sie einen Sicherheitscode ein, der von einem anderen mobilen Endgerét generiert wurde, fiir das dieses Konto bereits konfiguriert wurde.

Sicherheitscoda:® I| || Senden |

4.2, Installation ohne bestehendes Gerat

In diesem Fall ist der AFI Servicedesk (Telefon: +41 43 259 33 00, Mail:
servicedesk@afi.zh.ch) zu kontaktieren, damit dieser das SAP Authenticator-Konto fur den
SAP-Benutzer zuriicksetzen kann. Nach der Zuriicksetzung kann der SAP Authenticator
wie in Abschnitt 2 beschrieben komplett neu aufgesetzt werden.
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