Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich KR-Nr. 198/2026

Sitzung vom 9. September 2026

930. Anfrage (Digitalisierung des behordlichen Posteingangs)

Die Kantonsrite Gabriel Midder, Adliswil, Beat Hauser, Rafz, und Ale-
xander Jager, Ziirich, haben am 18. Mai 2026 folgende Anfrage einge-
reicht:

Verschiedene Ziircher Gemeinden priifen oder planen, eingehende
physische Briefpost kiinftig zentral 6ffnen, scannen und digital verteilen
zu lassen. Teilweise soll die Datenbearbeitung dabei an private Dienst-
leister ausgelagert werden. Damit stellen sich grundsitzliche Fragen zur
Rechtsgrundlage, zum Amtsgeheimnis, zur Bearbeitung besonderer
Personendaten und zur Informationssicherheit.

Die Datenschutzstelle der Stadt Winterthur hilt in ihrem Tétigkeits-
bericht 2025 fest, dass die geplante zentrale Offnung und Digitalisierung
des Posteingangs eine neue Datensammlung erstelle, weil neu eine zen-
trale Stelle Zugriff auf den gesamten Posteingang der Stadtverwaltung
erhielte. Bisher hétten nur die direkt adressierten Bereiche Einsicht in
ihre Post gehabt. Sie qualifiziert die zentrale Offnung der Post als Ein-
eriffin das Grundrecht auf geheimen Briefverkehr und als systematische
Durchbrechung des Amtsgeheimnisses zwischen Verwaltungsbereichen.
Sie folgert daraus, dass eine rechtliche Grundlage nétig sei, zudem ver-
lange das Datenschutzrecht eine hinreichend bestimmte Regelung fiir
die Bearbeitung besonderer Personendaten sowie eine Beschreibung
der neuen Verwaltungsaufgabe im Organisationsrecht.

Gleichzeitig bestehen Hinweise, dass diese Einschidtzung nicht zwin-
gend von allen Datenschutzstellen im Kanton Ziirich geteilt und ge-
handhabt wird. Fiir Gemeinden, Schulen, kantonale Stellen, private Auf-
tragsbearbeiter und die Bevolkerung entsteht dadurch Rechtsunsicher-
heit. Dies betrifft nicht nur die Digitalisierung des Posteingangs, sondern
grundsitzlich die Frage, wie im Kanton Ziirich mit unterschiedlichen
datenschutzrechtlichen Auslegungen kommunaler Datenschutzstellen,
Schulbehorden, kantonaler Datenschutzbeauftragter und Datenschutz-
verantwortlicher innerhalb der Direktionen umgegangen wird.

Der Regierungsrat wird deshalb um Beantwortung folgender Fragen
ersucht:
1. Wie beurteilt der Regierungsrat die externe Digitalisierung des be-
hordlichen Posteingangs durch Gemeinden aus datenschutzrechtlicher
Sicht?
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. Ist fiir ein solches Modell nach Auffassung des Regierungsrates eine
ausdriickliche kommunale Rechtsgrundlage erforderlich, insbeson-
dere wenn auch besondere Personendaten, Amtsgeheimnisse oder
vertrauliche Eingaben betroffen sein konnen?

. Wie beurteilt der Regierungsrat die Aussage der Datenschutzstelle
Winterthur, wonach die zentrale Offnung der Post einen Eingriff in
das Grundrecht auf geheimen Briefverkehr darstellt und zu einer
systematischen Durchbrechung des Amtsgeheimnisses zwischen Ver-
waltungsbereichen fithren kann?

. Welche Mindestanforderungen miissen Gemeinden erfiillen, wenn
sie ihren Posteingang zentralisieren oder durch private Dienstleister
digitalisieren lassen wollen? Insbesondere: Welche Anforderungen
gelten beziiglich Auftragsdatenbearbeitung, Informationssicherheit,
Protokollierung, Loschung, Zugriffskonzept, Aufbewahrung der
Originale, Behandlung vertraulicher Sendungen und Kontrolle der
Dienstleister?

. Welche Arten von Postsendungen miissten zwingend von einer zen-
tralen oder externen Offnung ausgenommen werden? Wie beurteilt
der Regierungsrat namentlich Stimmcouverts, vertraulich gekenn-
zeichnete Post, Eingaben in Rechtsmittelverfahren, Beschaffungs-
angebote, Personalunterlagen, Sozialhilfeakten, Steuerunterlagen,
schulpsychologische Unterlagen, KESB-nahe Vorginge und Eingaben
an unabhingige Aufsichtsstellen?

. Mit welchen strafrechtlichen, verwaltungsrechtlichen, personalrecht-
lichen und vertraglichen Folgen miissen kantonal oder kommunal
angestellte Personen sowie Mitarbeitende privater Auftragsbearbei-
ter rechnen, wenn sie Personendaten, besondere Personendaten oder
amtsgeheimnisrelevante Informationen, die ihnen im Rahmen der
zentralen oder externen Digitalisierung des behordlichen Postein-
gangs bekannt werden, unberechtigt verwenden oder Dritten bekannt
geben? Bestehen Unterschiede zwischen 6ffentlich-rechtlich ange-
stellten Personen und privatrechtlich angestellten Mitarbeitenden
externer Dienstleister?

. Welche Rolle kommt der kantonalen Datenschutzbeauftragten bei
solchen kommunalen Projekten zu? Kann oder soll sie den Gemein-
den verbindliche Vorgaben machen, oder beschrinkt sich ihre Rolle
auf Beratung, Empfehlungen und Aufsicht im Einzelfall?

. Wie konnen Einwohnerinnen und Einwohner erkennen, welche Da-
tenschutzpraxis fiir sie gilt, wenn verschiedene 6ffentliche Organe im
Kanton Ziirich vergleichbare Sachverhalte unterschiedlich beurteilen?
. Wie stellt der Regierungsrat sicher, dass bei gleichartigen datenschutz-
rechtlichen Fragen im Kanton Ziirich eine einheitliche Praxis ent-
steht?
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Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Die Anfrage Gabriel Méder, Adliswil, Beat Hauser, Rafz, und Ale-
xander Jager, Ziirich, wird wie folgt beantwortet:

Zu Fragen 1-5 und o:

Gemaiss § 59 Abs. 1 des Kantonsratsgesetzes (LS 171.1) konnen Kan-
tonsratsmitglieder mit der Anfrage vom Regierungsrat Aufschluss iiber
dessen Angelegenheiten verlangen. Die Digitalisierungsprojekte der
Gemeinden des Kantons Ziirich und deren Gesetzeskonformitét sind
grundsitzlich Sache der Gemeinden. Es obliegt jedem o6ffentlichen
Organ, in seinem Zusténdigkeitsbereich fiir die Einhaltung und Um-
setzung der Grundsitze im Umgang mit Informationen und Personen-
daten besorgt zu sein (§ T Verordnung iiber die Information und den
Datenschutz [LS 170.41]). Die Mindestanforderungen des Datenschut-
zes und der Informationssicherheit, welche die Gemeinden bei Umset-
zung eines solchen Digitalisierungsprojekts beachten miissen, sind in
den Grundsitzen des Gesetzes liber die Information und den Daten-
schutz (IDG, LS 170.4) definiert.

Die allgemeine Aufsicht iiber die Gemeinden nehmen die Bezirksbe-
horden und das Gemeindeamt wahr (§ 163 ff. Gemeindegesetz [LS 131.1]).
Die fachliche Aufsicht im Bereich IDG obliegt der Datenschutzbeauf-
tragten des Kantons Ziirich (§ 34 lit. c IDG). Die Datenschutzbeauftrag-
te stellt den Gemeinden verschiedene Merkblitter und Empfehlungen
auf ihrer Webseite zur Verfiigung. Sie iibt ihre Aufsicht sodann auch
iiber Audits und daraus folgende, umzusetzende Massnahmen aus.

Bei der Digitalisierung des Posteingangs liegt eine Auslagerung der
Datenbearbeitung vor. Dabei bleiben die einzelnen auslagernden Ver-
waltungseinheiten weiterhin verantwortlich fiir die Datenbearbeitung
(§ 6 Abs. 2 IDG). Somit haben die Gemeinden in ihrer eigenen Verant-
wortung sicherzustellen, dass Personendaten von Dritten so bearbeitet
werden, wie sie es selbst auch tun diirften. Das Amtsgeheimnis gilt auch
bei einem zentralisierten Posteingang. Die Kenntnis dariiber, welche
Person mit welcher Verwaltungseinheit korrespondiert, sowie die In-
halte der Briefpost bleiben der jeweiligen Verwaltungseinheit vorbehal-
ten. Wird der Posteingang ausgelagert, ist das Amtsgeheimnis auf die
beauftragte Stelle zu iibertragen. Die Verwaltungseinheit hat Bedin-
gungen zu definieren, nach denen die beauftragte Stelle die eingehende
Post bearbeitet. Durch geeignete technische, organisatorische und ver-
tragliche Massnahmen ist sicherzustellen, dass keine unbefugte Weiter-
gabe erfolgt. Das Offnen eingehender Briefe durch die beauftragte
Stelle stellt dabei keinen Eingriff in das Grundrecht auf geheimen Brief-
verkehr dar.
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Beziiglich der gesetzlichen Grundlage ist festzuhalten, dass die Be-
arbeitung der Post als administrative Hilfstédtigkeit nicht ausdriicklich
im Gesetz geregelt ist. Sie ist jedoch implizit in den bestehenden gesetz-
lichen Grundlagen umfasst. Es diirfen dabei nur Personendaten be-
arbeitet werden, die fiir die Abwicklung der Postverwaltung benotigt
werden. Ob die Postverwaltung physisch oder digital erfolgt, ist fiir
die gesetzliche Grundlage ohne Belang. Aus diesem Grund muss auch
keine neue gesetzliche Grundlage geschaffen werden.

Zu Frage 6:

Das unberechtigte Bekanntgeben von Personendaten, besonderer
Personendaten oder anderweitig amtsgeheimnisgeschiitzter Daten an
Dritte kann die fiir die Verursachenden verschiedene Folgen haben. Zu
denken istin strafrechtlicher Hinsicht an eine Amtsgeheimnisverletzung
nach Art.320 des Schweizerischen Strafgesetzbuches (SR 311.0) sowie
weitere strafrechtliche Folgen bei Verletzung besonderer Geheimnis-
pflichten (Steuergeheimnis, Opferhilfegeheimnis o. A.). Fiir Auftrags-
datenbearbeiter sieht das IDG in § 40 ferner eine Strafbestimmung mit
Busse fiir vertragswidriges Bearbeiten von Personendaten vor. In ver-
traglicher Hinsicht kann ein Vertragsbruch (beispielsweise die Verlet-
zung einer Schweigepflichtklausel) die Konventionalstrafe, die in An-
wendung der kantonalen allgemeinen Geschéftsbedingungen bei Daten-
bearbeitungen jeweils zu vereinbaren ist, auslosen. Bei personalrecht-
lichen Massnahmen ist entscheidend, welches Personalrecht auf die
betreffende Person anwendbar ist. Handelt es sich dabei um kantonale
Angestellte, die dem Personalgesetz des Kantons Ziirich unterstehen,
gehoren zu den moglichen Folgen die vorsorgliche Freistellung (§ 29
Personalgesetz [PG, LS 177.10]), der Verweis (§ 30 PG), eine ordentliche
Kiindigung infolge des Verhaltens (§ 19 PG) oder als ultima ratio eine
fristlose Kiindigung, sofern die Fortsetzung des Arbeitsverhiltnisses
infolge des Verhaltens nach Treu und Glauben nicht mehr zumutbar er-
scheint (§ 22 PG). Fiir kommunal angestellte Personen gelten die jewei-
ligen kommunalen Personalgesetze und -verordnungen.

Zu Frage 7:

Die kantonale Datenschutzbeauftragte ist fiir alle 6ffentlichen Orga-
ne im Kanton Ziirich zustdndig. Gemeinden konnen eine oder einen
eigenen Beauftragten bestellen (§ 33 Abs. 1 IDG). Sofern Gemeinden
iiber eigene Beauftragte verfiigen, iibt die kantonale Datenschutzbeauf-
tragte die Oberaufsicht aus (§ 33 Abs. 2 IDG). Die Stddte Ziirich und
Winterthur haben solche Beauftragte bestellt. Die restlichen Gemeinden
fallen in den Zusténdigkeitsbereich der kantonalen Datenschutzbeauf-
tragten.
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Die Aufgaben der Datenschutzbeauftragten sind in drei folgenden

Hauptbereiche unterteilt:

— Beratung: Die Datenschutzbeauftragte berédt Mitarbeitende von 6f-
fentlichen Organen und Privatpersonen zu Fragen des Datenschutzes
und der Informationssicherheit. Sie berdt zudem Privatpersonen tiber
ihre datenschutzrechtlichen Anspriiche und vermittelt in Konflikt-
fallen zwischen Privatpersonen und 6ffentlichen Organen. Sie be-
urteilt ausserdem datenschutzrelevante Vorhaben (Vorabkontrollen)
und nimmt Stellung zu Erlassen (Vernehmlassungen).

— Kontrolle: Die Datenschutzbeauftragte beaufsichtigt die Datenbe-
arbeitungen der 6ffentlichen Organe im Kanton Ziirich. Sie tiberpriift
mit Kontrollen, ob die Anforderungen des Datenschutzes in rechtli-
cher, organisatorischer und sicherheitstechnischer Hinsicht eingehal-
ten sind. Offentliche Organe sind verpflichtet, Datenschutzvorfille
zu melden.

— Information: Die Datenschutzbeauftragte informiert die Offentlich-
keit tiber die Anliegen des Datenschutzes und der Informationssicher-
heit. Sie bietet zudem Aus- und Weiterbildungen in den Bereichen
Datenschutz und Informationssicherheit an.

Im Rahmen des Beratungs- und Informationsauftrags stellt die Daten-
schutzbeauftragte unter anderem umfassende Informationen auf ihrer
Webseite bereit. Alle Gemeinden konnen sich an den dort publizierten
rechtlichen Beurteilungen orientieren. Planen die Gemeinden kommu-
nale Projekte, die bei der Bearbeitung von Personendaten besondere
Risiken fiir die Grundrechte der betroffenen Personen aufweisen, ist
eine Vorabkontrolle erforderlich. Im Rahmen ihrer Aufsichtstétigkeit
iiberpriift die Datenschutzbeauftragte mittels Kontrollen, ob die Ge-
meinden die datenschutzrechtlichen und technischen Vorgaben einhal-
ten. Stellt sie bei den Kontrollen Méngel fest, berit sie die kontrollierten
Gemeinden bei der Umsetzung der erforderlichen Massnahmen.

Stellt die Datenschutzbeauftragte eine Verletzung der Bestimmungen
iiber den Datenschutz fest, so gibt sie dem 6ffentlichen Organ eine Emp-
fehlung ab, welche Massnahmen zu ergreifen sind (§ 36 Abs. 1 IDG).
Folgt das offentliche Organ bei einer erheblichen Verletzung von Be-
stimmungen iiber den Datenschutz einer Empfehlung nicht, kann die
Datenschutzbeauftragte die Umsetzung von Massnahmen verfiigen (§ 36a
IDG).

Zu Frage 8:

Es ist dem Aufbau eines Gesetzes inhédrent, dass trotz Konkretisie-
rungen in dazugehorigen Verordnungen Handlungsspielrdume in der
Umsetzung der gesetzlichen Vorgaben verbleiben. Das IDG bildet hier-
zu keine Ausnahme. Das IDG sieht in § 12 eine Informationspflicht
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iiber die Beschaffung von Personendaten vor. Diese Informationspflicht
entféllt jedoch, wenn die Beschaffung der Personendaten gesetzlich vor-
gesehenist (§ 12 Abs. 3lit. b IDG). Da 6ffentliche Organe grundsitzlich
nur dann Personendaten bearbeiten diirfen, wenn dies Gesetze oder
Verordnungen vorsehen (Gesetzmissigkeit, § 8 IDG), ist in der Praxis
eine aktive Information der Betroffenen in einem konkreten Einzelfall
nicht notwendig. Sodann besteht die Moglichkeit fiir die Einwohnerin-
nen und Einwohner, unter Berufung auf das Offentlichkeitsprinzip (§ 20
Abs. 1 IDG) bei jedem offentlichen Organ Informationen zu einer
allfilligen Datenschutzpraxis zu erhalten. Uberdies stehen ihnen als
Direktbetroffene in ihrer Gemeinde auch Betroffenenrechte nach §§ 20
Abs. 2 und 21 IDG zu. Damit kdnnen sie feststellen, welche Daten das
betreffende 6ffentliche Organ iiber sie bearbeitet. Dartiiber hinaus kon-
nen sie verlangen, dass widerrechtliche Bearbeitungen unterlassen und
die Folgen widerrechtlichen Bearbeitens beseitigt werden, unrichtige
Personendaten berichtigt oder vernichtet werden oder subsididr die
Widerrechtlichkeit des Bearbeitens festgestellt wird. Den Einwohnerin-
nen und Einwohnern stehen durch die genannten Rechte somit geniigend
Mittel zur Verfiigung, um die Rechtskonformitit einer Datenschutz-
praxis bei direkter Betroffenheit auf dem Rechtsweg iiberpriifen zu
lassen.

I1. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Direktion der Justiz und des Innern.

Vor dem Regierungsrat
Die Staatsschreiberin:
Kathrin Arioli
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