Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 12. Juli 2023

894. Beschaffung und Einfiihrung eines Resultatermittlungs-
systems fiir Wahlen und Abstimmungen, Statistisches Amt
(gebundene Ausgabe, Vergabe)

A. Ausgangslage

Das Statistische Amt (STAT) setzt zur Durchfithrung von Wahlen und
Abstimmungen im Kanton Ziirich seit 2003 gestiitzt auf § 21 des Geset-
zes iiber die politischen Rechte (GPR, LS 161) die Geschaftsapplikation
Wahlen-Abstimmungen WABSTTI ein. Diese Applikation dient der Uber-
mittlung und Ermittlung von Resultaten bei eidgendssischen, kantonalen,
regionalen sowie kommunalen Wahlen und Abstimmungen. Lizenzgeberin
und Betreiberin von WABSTTist die Abraxas Informatik AG. WABSTI
entspricht in Bezug auf Architektur und Informationssicherheit, insbe-
sondere bei der Nachvollziehbarkeit sowie bei der Daten- und System-
integritdt, nicht mehr den Anforderungen an ein zeitgemaésses Resultat-
ermittlungssystem. Weiter ist die Benutzerfreundlichkeit (usability) und
die Geschiftstauglichkeit (suitability) veraltet und die Interoperabilitit
zur Einbindung in Umsysteme nicht gegeben. Die Betreiberin hatte den
Kanton Ziirich und die weiteren Nutzerkantone 2019 informiert, dass sich
WABSTI in der End-of-life-Phase befindet und eine Nachfolgelosung fiir
WABSTT entwickelt wird. Die Kantone St. Gallen und Thurgau haben sich
2021 fiir die Beschaffung der Nachfolgelosung der Abraxas Informatik
AG entschieden. Die Abraxas Informatik AG hat dem STAT schriftlich
zugesichert, dass WABSTI noch bis spitestens Ende 2024 betrieben wird.

Mit dem Projekt Resultatermittlungssystem (RESys) soll fiir den Kan-
ton Ziirich eine neue Fachapplikation zur Ablosung von WABSTI be-
schafft und implementiert werden, damit das STAT und die Wahlbiiros
der Gemeinden den gesetzlichen Auftragzur Durchfiihrung von Wahlen
und Abstimmungen wahrnehmen konnen.

B. Angestrebte Ergebnisse

Gestiitzt auf den Projektauftrag werden mit der Beschaffung einer
neuen RESys-Losung folgende Ziele verfolgt:

— Dem Statistischen Amt und den politischen Gemeinden des Kantons
Ziirich soll zur gesetzeskonformen Ubermittlung und Ermittlung von
Wahl- und Abstimmungsergebnissen eine performante zuverléssige
und benutzerfreundliche Losung zur Verfiigung stehen.
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— Mitder Ablosung von WABSTT soll nicht nur die technische und funk-
tionale Erneuerung dieser zentralen Geschéftsapplikation angestrebt
werden, sondern insbesondere auch den gestiegenen sicherheitstech-
nischen Herausforderungen beim Einsatz «elektronischer Mittel» im
Vollzug der politischen Rechte Rechnung getragen werden. Vor die-
sem Hintergrund soll eine Losung beschafft werden, deren Quellcode
gemiss Anforderungskatalog offengelegt werden muss und in einem
offentlichen Bug-Bounty-Programm fortwéhrend gepriift wird.

— Mit Blick auf die Informationssicherheit soll mit der neuen Lésung die
Integritit von Wahl- und Abstimmungsdaten jederzeit nachgewiesen
werden konnen und die liickenlose Nachvollziehbarkeit simtlicher in
der Applikation getitigten Aktionen gewihrleistet werden.

— Die Einfiihrung der RESys-Losung soll gestaffelt an den Urnengéingen
gemiss den eidgendssischen Blanko-Abstimmungsterminen zwischen
September 2024 und Februar 2025 erfolgen.

— Anhand eines Parallelbetriebs kann die neue Losung produktiv an
einem oder mehreren «scharfen» Urnengéngen eingesetzt werden.
Diese Vorgehensweise stellt sicher, dass die neue Losung kiinftig zur
korrekten und gesetzeskonforme Ergebnisermittlung genutzt werden
kann.

C. Ausschreibung und Evaluation der Losung

Die Ausschreibung erfolgte im offenen Verfahren (Staatsvertragsbe-
reich) von Januar bis Mai 2023. Der Ausschreibungsgegenstand umfasste
die Bereitstellung, Lieferung und Einfiihrung als Generalunternehme-
rin sowie den Betrieb einer RESys-Losung als Software-as-a-Sevice (SaaS).
Die Realisierung von Schnittstellen zu Umsystemen, die Datenmigration
aus WABSTTI und die Schulung waren ebenfalls Teil des Grundangebots.
Zudem wurde eine optionale Verldngerung der Vertragsdauer um weitere
drei Jahre auf insgesamt acht Jahre ausgeschrieben.

Die Leistungserbringerin ist als Generalunternehmerin und damit als
Gesamtprojektleiterin verantwortlich fiir die Konzeption, Konfiguration,
Realisierung, Einfiihrung und Inbetriebnahme der neuen RESys-SaaS-
Losung.

Es ging ein Angebot ein, das zum Bewertungsverfahren zugelassen
wurde.

Das Angebot wurde durch ein Evaluationsteam bestehend aus Fach-
und Fihrungspersonen der Direktion der Justiz und des Innern (STAT
und Generalsekretariat) mittels Priifung der in den Ausschreibungs-
unterlagen festgelegten Zuschlagskriterien bewertet. Dies umfasste auch
die Durchfithrung und Bewertung der Losungsprisentationen auf der
Grundlage von Beispielprozessen (Use-Cases).



_3_

Das Angebot der Abraxas Informatik AG, Ziirich-Flughafen, erfiillt die
Anforderungen hinsichtlich samtlicher Bewertungskriterien. Aufgrund
des Evaluationsergebnisses wurde der Zuschlag mit Verfiigung vom 5. Mai
2023 an die Abraxas Informatik AG, Ziirich-Flughafen, erteilt. Am 12. Mai
2023 erfolgte die Publikation auf simap.ch (Meldungsnummer 13370309).

D. Kosten

Eine Ausgabe gilt gemiss § 37 Abs. 2 lit. a des Gesetzes iiber Control-
ling und Rechnungslegung vom 9. Januar 2006 (CRG, LS 611) als gebun-
den, wenn sie zur Erfiillung von gesetzlich vorgeschriebenen Verwaltungs-
aufgaben zwingend erforderlich ist und namentlich der Beschaffung und
Erneuerung der fiir die Verwaltungstitigkeit erforderlichen personellen
und sachlichen Mittel dient. Der Unterhalt eines EDV-Programms zur
Vorbereitung und Durchfiihrung von Wahlen und Abstimmungen im Kan-
ton gehort zum gesetzlichen Auftrag (§ 21 GPR). Die zu beschaffende Soft-
warelosung einschliesslich Dienstleistungen ist im Sinne von § 37 Abs. 2
lit. a CRG erforderlich, weshalb sie als gebundene Ausgabe zu betrach-
ten ist.

In der nachfolgenden Tabelle werden die Gesamtkosten fiir die Um-
setzung des Projekts RESys, einschliesslich der angebotenen Schnittstel-
len iiber eine Nutzungsdauer von fiinf Jahren, geméss Grundangebot, bzw.
acht Jahren, geméss Option, nach Inbetriebnahme, aufgefiihrt. Dabei wird
davon ausgegangen, dass die Inbetriebnahme fiir den Parallelbetrieb im
September 2024 erfolgt (vgl. auch Abschnitt F. Projektplan). Die abschlies-
sende Einfiihrung und Abschaltung des Altsystems erfolgt bis April 2025.

Die Betriebskosten umfassen sowohl Nutzung, Pflege, Support und
Weiterentwicklung der RESys-Losung als auch den Infrastruktur- und
Applikationsbetrieb der SaaS-Plattform. Bei der Position «weitere Pro-
jektkosten» handelt es sich um Kosten fiir die Integration der Umsysteme.

Fiir Unvorhergesehenes, mogliche Anderungen an Anforderungen und
neue Anforderungen wird eine Reserve von 15% der einmaligen Kosten
des Grundangebots gebildet.
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Tabelle 3: Kapitalfolgekosten

Kapitalfolgekosten/Jahr
Kosten Abschreibungen Kalkulatorischer Kalkulatorische Total
in Franken in Franken Zinssatz Zinsen in Franken
484740 96948 0,75% 1818 98766

E. Wirtschaftlichkeit

Die Wirtschaftlichkeit in Bezug auf die Gesamtkosten der Beschaffung
und Nutzung der zukiinftigen Losung kann durch den qualitativen Nut-
zen begriindet werden.

Die neue Losung ermoglicht eine korrekte, gesetzeskonforme und
sichere Vorbereitung und Durchfiihrung von Wahlen und Abstimmun-
gen. Sie gewéhrleistet die Integritiat und Nachvollziehbarkeit von Wahl-
und Abstimmungsdaten geméss heutigem Entwicklungsstand.

Sie trigt dazu bei, die Prozesse der Erfassung, Ubermittlung und Er-
mittlung von Wahl- und Abstimmungsergebnissen vor Manipulation und
Storungen zu schiitzen und damit auch mogliche Reputationsschdden
fiir Wahl- und Abstimmungsbehorden zu vermeiden.

Insgesamt leistet die neue Losung einen aktiven Beitrag, das Vertrauen
der Offentlichkeit in den Wahl- und Abstimmungsprozess und die Legi-
timitdt von Wahl- und Abstimmungsergebnissen aufrechtzuerhalten.

F. Projektplan

Die Umsetzungsarbeiten erfolgen unter der Leitung der Informatik
der Direktion der Justiz und des Innern in Zusammenarbeit mit einer
Vertretung des STAT. Die Umsetzung der Projektphasen «Konzept»
bereitet die Grundlage fiir die darauffolgende Phase «Realisierung». Wéh-
rend dieser Zeit wird auch der Bug-Bounty-Test durchgefiihrt, dessen posi-
tives Ergebnis die Grundbedingung fiir den Abschluss dieser Phase ist.
Die Phase «Einfiihrung» wird durch den Parallelbetrieb begleitet und
dient der Sicherstellung der Ergebniskorrektheit.

Abbildung 1: Projektplan

2023 2024 2025
Q1|Q2|{03|Q4(0Q1|Q2/Q3|Q4|Q1|{02|03|0Q4

Konzept

Realisierung

Durchfiihrung Bug-Bounty

Einfiihrung und Inbetriebnahme Parallelbetrieb

Abschluss Parallelbetrieb und Projektabschluss

Konzept
M Realisierung & Einfiihrung



G. Strategiekonformitit

RRB Nr. 383/2018 regelt die Entscheidungsablédufe in Bezug auf die
IKT-Grundversorgung und fiir die IKT-Beschaffungen betreffend Fach-
und Kantonsapplikationen. Das Projekt wurde dem Amt fiir Informatik
(AFI) und dem Gremium Operative Informatiksteuerung (OIS) am
10. Februar 2022 zur Priifung vorgelegt. Das OIS hat dem Projekt zuge-
stimmt mit der Auflage, etwaige Abhingigkeiten zu ZHservices und der
Authentisierung mittels des kantonalen Identitéts- und Zugriffsmanage-
ments (IAM) zu priifen. Die Projektleitung hat dazu Gespriache mit den
zustdandigen Stellen gefiihrt und das AFI sowie das OIS informiert. Be-
ziiglich IAM ist eine Anbindung derzeit nicht zielfithrend, da die notwen-
dige Flexibilitit noch nicht gegeben ist. Beziiglich ZHservices ist die Ziel-
gruppe der beiden Losungen so unterschiedlich, dass derzeit keine Syn-
ergien genutzt werden konnen. Aus Sicht des AFI und des OIS sind
damit die in der Stellungnahme genannten Auflagen beziiglich Priifung
von Synergiepotenzial erfiillt.

Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Zur Beschaffung und Realisierung des Resultatermittlungssystems
fiir Wahlen und Abstimmungen (RESys) wird eine gebundene Ausgabe
von insgesamt Fr. 3982 208 zulasten der Leistungsgruppe Nr. 2201, Ge-
neralsekretariat, bewilligt. Davon gehen Fr. 484740 zulasten der Inves-
titionsrechnung und Fr. 3497468 zulasten der Erfolgsrechnung.

I1. Der Auftrag zur Lieferung, Bereitstellung und Einfithrung sowie
zum Betrieb des RESys im Statistischen Amt wird geméss Angebot vom
21. Mérz 2023 zu Fr. 2604823 an die Abraxas Informatik AG, Ziirich-Flug-
hafen, vergeben.

III. Mitteilung an die Finanzdirektion und die Direktion der Justiz
und des Innern.

Vor dem Regierungsrat
Die Staatsschreiberin:

Kathrin Arioli




