Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 4. Mai 2022

676. Cybersicherheitsstrategie (Festsetzung, Umsetzung, Stellenplan,
Ausgabenbewilligung)

I. Ausgangslage

Studien wie das «Risikobarometer 2021» der Allianz-Versicherungen
oder der «Global Risks Report 2021» des World Economic Forum zei-
gen auf, dass die Bedrohung durch Cyberangriffe steigt. Die Spannweite
der Cyberrisiken reicht von der Cyberkriminalitét zur finanziellen Be-
reicherung iiber Desinformations- und Propagandakampagnen und Spio-
nagetétigkeiten mithilfe von Cyberangriffen bis hin zur Cybersabotage
von kritischen Infrastrukturen. Wer die Chancen der Digitalisierung nut-
zen will, muss sich vor diesen Bedrohungen schiitzen.

Der Schutz vor Cyberrisiken tragt zur digitalen Sicherheit bei. Er schafft
Vertrauen in digitale Prozesse, vermindert organisatorische und techni-
sche Risiken sowie Risiken bei der Auslagerung von Aufgaben und er-
moglicht moderne und flexible Arbeitsformen. Der Schutz vor Cyber-
risiken ist eine gemeinsame Aufgabe von Staat, Wirtschaft, Wissenschaft
und Gesellschaft. Mit der Cybersicherheitsstrategie stirkt der Kanton
Ziirich seinen Weg der Digitalisierung.

Mit Beschluss Nr. 129/2015 genehmigte der Regierungsrat das Orga-
nisationskonzept fiir die Informatiksicherheit in der kantonalen Verwal-
tung und damit die Schaffung eines Competence Center IT-Sicherheit
in der Finanzdirektion. Die Stelle der oder des Informatik-Sicherheits-
beauftragten des Kantons Ziirich (heute: Informationssicherheitsbeauf-
tragte/r des Kantons Ziirich) wurde mit RRB Nr. 379/2015 geschaffen.
Diese Stelle wirkt als zentrale Ansprechperson fiir alle Fragen der Infor-
mationssicherheit in der kantonalen Verwaltung und leitet das Compe-
tence Center fiir Informatiksicherheit sowie die Fachgruppe Informations-
sicherheit.

Mit Beschluss Nr. 1193/2020 bewilligte der Regierungsrat fiir die Um-
setzung des Geschéftsorganisationskonzepts Informationssicherheit
7,0 unbefristete Stellen in den Direktionen und der Staatskanzlei (Infor-
matikspezialist/in mbA, Informationssicherheitsbeauftragte/r der Direk-
tion) sowie eine gebundene Ausgabe von Fr. 3 211 200 fiir externe Dienst-
leistungen zur Umsetzung der Besonderen Informationssicherheitsricht-
linien in den Direktionen und der Staatskanzlei.



—- 2 -

Gestiitzt auf diese Beschliisse sowie die Empfehlungen des Sicherheits-
verbundes Schweiz erarbeitete eine verwaltungsinterne Projektgruppe
unter der Leitung des kantonalen Informationssicherheitsbeauftragten,
in der das Amt fiir Informatik (AFT), die Kantonspolizei, die Kantonale
Fiihrungsorganisation und die Staatsanwaltschaft mitwirkten, eine Cy-
bersicherheitsstrategie und eine Umsetzungsplanung.

Die Direktionen und die Staatskanzlei sowie die Finanzkontrolle und
die Datenschutzbeauftragte wurden im Rahmen eines Mitberichtsver-
fahrens eingeladen, zum Entwurf der Cybersichersicherheitsstrategie Stel-
lung zu nehmen. Der Entwurf der Cybersicherheitsstrategie und die
Umsetzungsplanung wurden zudem Vertreterinnen und Vertretern von
Stadten und Gemeinden, Wirtschaftsverbinden, kritischen Infrastruktu-
ren, Hochschulen und weiteren Fachleuten zur Stellungnahme unterbrei-
tet und von diesen begriisst. Verschiedene Bemerkungen wurden ein-
gearbeitet.

Die kantonale Cybersicherheitsstrategie ist abgestimmt mit der Natio-
nalen Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018-2022,
dem daraus abgeleiteten Umsetzungsplan der Kantone sowie auf kanto-
naler Ebene mit den Richtlinien der Regierungspolitik 2019—2023 (Le-
gislaturziel 10), der Strategie Digitale Verwaltung 2018-2023 und der
kantonalen IKT-Strategie. Sie erginzt diese Grundlagen und bildet den
Rahmen, damit Regierung und Verwaltung im Bereich Cyberrisiken
vorausschauend und wirksam handeln konnen. Die Cybersicherheits-
strategie dient der Umsetzung der gesetzlichen Regelungen zur Infor-
mationssicherheit in der kantonalen Verwaltung. Dies sind namentlich:
— § 7 des Gesetzes iiber die Information und den Datenschutz vom

12. Februar 2007 (LS 170.4)

— §8 12 und 13 der Verordnung iiber die Informationsverwaltung und

-sicherheit vom 3. September 2019 (LS 170.8)

Das verwaltungsweite Kontinuitdtsmanagement (Business Continuity
Management) ist nicht Teil der Cybersicherheitsstrategie. Diese iiber-
geordnete Sicherstellung des Verwaltungsbetriebs wird durch einen se-
paraten Auftrag weiterverfolgt (vgl. RRB Nr. 172/2021, Empfehlung 8).

2. Cybersicherheitsstrategie

2.1 Elemente der Strategie

Die Cybersicherheitsstrategie ist im gesonderten Dokument «Kan-
tonale Cybersicherheitsstrategie» vom 26. April 2022 enthalten. Die we-
sentlichen Bestandteile der Strategie sind in der folgenden Abbildung
dargestellt:
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Abbildung 1: Kantonale Cybersicherheitsstrategie mit Vision, Zielen,
Grundsétzen und Handlungsfeldern.
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Vision, Ziel, Grundsitze und Handlungsfelder sind im Dokument
«Kantonale Cybersicherheitsstrategie» weiter dargelegt.

2.2 Umsetzung der Strategie

Im Dokument «Kantonale Cybersicherheitsstrategie — Organisation
und Umsetzung» («Umsetzungsplanung») ist beschrieben, wie die Um-
setzung der Strategie erfolgt. In einer ersten Phase richten sich die Tétig-
keiten nach innen an die kantonale Verwaltung; in einer zweiten Phase
ab 2024 werden die Betreiberinnen und Betreiber von kritischen Infra-
strukturen, die Stiddte, Gemeinden und kantonsnahen Organisationen,
die Wirtschaft und das Gewerbe sowie die Ziircher Wohn- und Arbeits-
bevolkerung angesprochen.

Die kantonale Cybersicherheitsstrategie und die dazugehorige Um-
setzungsplanung werden auf den 1. Juli 2022 in Kraft gesetzt. Zugleich
sind die notwendigen Mittel zum Aufbau und Betrieb der Organisation
zum Schutz vor Cyber-Risiken zu bewilligen. Die Umsetzung der Stra-
tegie wird jéhrlich durch eine externe Qualitditsmanagerin oder einen
externen Qualitdtsmanager iiberpriift. Die kantonale Cybersicherheits-
strategie ist mehrjdhrig ausgelegt. Sie wird aktualisiert, wenn besondere
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Umstdnde oder neue Erkenntnisse dies erfordern, jedoch spétestens nach
drei Jahren. Die Steuerung der Uberarbeitung liegt beim Steuerungs-
gremium Digitale Verwaltung und IKT (SDI), ihre operative Fithrung
bei der Finanzdirektion.

3. Handlungsfelder und Aufgaben

Im Folgenden werden die Handlungsfelder mit den zugehorigen Auf-
gaben beschrieben sowie die Sachkosten (Hardware, Software-Grund-
lizenzen, Informatiknutzungsaufwand, Software-Wartungslizenzen) und
die Kosten fiir externe Dienstleistungen (Honorare) ausgewiesen. Wo zu-
sétzliche Stellen notwendig sind, werden diese aufgefiihrt. Die bei den
Aufgaben erwidhnten Zustdndigkeiten beziehen sich auf die zukiinftige
Cybersicherheitsorganisation, die in Ziff. 4.1 erldutert sind.

3.1 Handlungsfeld 1 — Bedrohungslage kennen

Der Kanton Ziirich ist vertraut mit den wesentlichen Entwicklungen
in der Informationstechnologie, den damit verbundenen Risiken und den
moglichen Schutzmassnahmen. Er kennt die aktuellen Cyberbedro-
hungen fiir die kantonale Verwaltung. Er fiihrt ein Bedrohungslagebild
nach, um Cyberangriffe zu erkennen und um Massnahmen zum Schutz,
zur Abwehr und zur Bewiltigung von Cyberangriffen auszulosen.

— A I.1 - Bedrohungslagebild: Die Cyber-Koordinatorin oder der Cy-
ber-Koordinator oder die von ihr oder ihm angewiesenen Stellen fiih-
ren das Bedrohungslagebild nach und fiithren spezifische Gefahrdungs-
analysen durch. Sie kennen Bedrohungen, relevante aktuelle Entwick-
lungen und Schwachstellen.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Sachkosten 25000 25000 25000
Externe Dienstleistungen 50000 50000

3.2 Handlungsfeld 2 — Verwaltung stiirken

Der Kanton Ziirich starkt den Schutz vor Cyberrisiken innerhalb der
Verwaltung. Er fordert eine Sicherheitskultur, in der Risiken erkannt,
offengelegt und bewiltigt werden, und er informiert, sensibilisiert und
schult seine Mitarbeitenden entsprechend. Er stellt eine sichere IKT-
Infrastruktur und Cybersicherheitsdienstleistungen bereit und lagert ge-
gebenenfalls Cybersicherheitsdienstleistungen an spezialisierte Dritte aus.
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— A2.1 - Weiterentwicklung: Die Kerngruppe Cyber tiberpriift im Auf-
trag des SDI regelmissig die Cybersicherheitsstrategie sowie das Um-
setzungsdokument und entwickelt diese weiter.

Kostenart Projektkosten Betriebskosten,
(einmalig, in Franken) (wiederkehrend,

in Franken)

2023 2024 ab 2025

Externe Dienstleistungen 25000 25000 25000

— A2.2 — Regelwerk Informationssicherheit: Die Cyber-Koordinato-
rin oder der Cyber-Koordinator hilt das verwaltungsinterne Regel-
werk Informationssicherheit aktuell und richtet es auf neue Techno-
logien und Bedrohungen aus. Sie oder er standardisiert, priorisiert und
misst die Umsetzung der internen Richtlinien in den Direktionen und
der Staatskanzlei.

Kostenart Projektkosten  Betriebskosten,
(einmalig,  (wiederkehrend,

in Franken) in Franken)

2024 ab 2025

Externe Dienstleistungen 100000 100000

— A2.3 — Risikomanagement Informationssicherheit: Es wird eine
neue Stelle Leiterin oder Leiter des kantonalen Risikomanagements
Informationssicherheit geschaffen. Sie oder er etabliert ein integrier-
tes, technisch gestiitztes Risikomanagement zur Informationssicher-
heit, gleicht den Umgang mit den Risiken mit dem iibergeordneten
Risikomanagement sowie dem internen Kontrollsystem (IKS) ab und
nutzt Synergien z. B. im Bereich des betrieblichen Kontinuitdtsmanage-
ments. Zusitzlich unterstiitzen drei Expertinnen und Experten In-
formationsrisikomanagement die Informationssicherheitsbeauftrag-
ten der Direktionen und der Staatskanzlei bei der Umsetzung des
kantonalen Informationsrisikomanagements in der jeweiligen Direk-
tion und der Staatskanzlei. Sie fithren u. a. Schulungen durch, legen den
Umgang mit Informationsrisiken mit den Direktionen und der Staats-
kanzlei fest, moderieren Risikomanagement-Workshops, dokumentie-
ren und bewerten Risiken in Zusammenarbeit mit den Direktionen
und der Staatskanzlei und unterstiitzen bei der Erstellung von Risiko-
berichten.

Kostenart Projektkosten Betriebskosten,
(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Sachkosten 125000 250000 250000 250000

Externe Dienstleistungen 350000 50000 50000 50000




6 —

Zusatzliche Stellen ab 1. Juli 2022 2023 ab 2024
Anzahl Stellen gesamt 2,0 3,0 4,0
Jahrliche Personalkosten 185000 550000 730000

(in Franken)

— A2.4- Kantonale Sicherheitskultur: Es wird eine neue Stelle Spezia-
listin oder Spezialist Security Awareness geschaffen. Sie oder er stérkt
die Sicherheitskultur in der kantonalen Verwaltung, indem sie oder
er die im Konzept Sicherheitskultur als notwendig erkannten Mass-
nahmen umsetzt.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Sachkosten 50000 100000 100000 100000

Externe Dienstleistungen 75000 150000 150000 150000
Zusétzliche Stellen ab 1. Juli 2022 ab 2023
Anzahl Stellen 1,0 1,0
Jahrliche Personalkosten 90000 180000

(in Franken)

— A2.5 — Audits im Bereich Informationssicherheit: Es wird eine
neue Stelle Leiterin oder Leiter der internen Audit-Funktion im Be-
reich Informationssicherheit geschaffen. Sie oder er entwickelt ein Au-
dit-Programm, mit dem der Handlungsbedarf in der kantonalen Ver-
waltung im Bereich Informationssicherheit erkannt werden kann, und
fithrtim Bereich Informationssicherheit Audits im Auftrag der Kern-
gruppe Cyber durch.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Externe Dienstleistungen 175000 350000 350000 350000
Zusétzliche Stellen ab 1. Juli 2022 ab 2023
Anzahl Stellen 1,0 1,0
Jahrliche Personalkosten 90000 180000

(in Franken)
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— A2.6 - Expertenpool Informationssicherheit: Es wird zur Verstér-
kung des direktionsiibergreifenden Expertenpool Informationssicher-
heit eine neue Stelle fiir eine Spezialistin oder einen Spezialisten In-
formationssicherheit geschaffen.

Zusétzliche Stellen ab 2024
Anzahl Stellen 1,0
Jahrliche Personalkosten 180000

(in Franken)

— A 2.7 - Bug-Bounty-Programm: Die Leiterin oder der Leiter des Cy-
ber Defence Centers des AFI startet eine Initiative zur Identifizierung
und Behebung von Sicherheitsliicken in Software, die mit klassischen
Testmethoden verborgen bleiben.

Kostenart Projektkosten Betriebskosten,
(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Sachkosten 75000 75000 75000 75000
Externe Dienstleistungen 125000 250000 250000 250000

— A 2.8 - Identity and Access Management: Die Leiterin oder der Lei-
ter des Cyber Defence Centers des AFI entwickelt das vorhandene
Identitdts- und Zugriffsmanagement weiter (Anschlussprojekte an
das Projekt «Identitédts- und Zugriffsmanagement IAM» im Rahmen
des Programms zur Umsetzung der IKT-Strategie RRB Nr. 625/2019).
Neben der Weiterentwicklung der Dienstleistung sind sowohl vor-
handene als auch neue Anwendungen in der kantonalen Verwaltung
mit dem zentralen IAM zu verbinden. Daraus ergibt sich ein erhohter
personeller und finanzieller Mittelbedarf, um die im Zuge der Zen-
tralisierung notwendigen konzeptionellen und betrieblichen Anforde-
rungen umsetzen zu kdnnen.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2023 2024 ab 2025

Sachkosten 700000 700000 700000
Externe Dienstleistungen 200000 200000
Zusétzliche Stellen 2023 ab 2024
Anzahl Stellen 1,0 2,0
Jahrliche Personalkosten 170000 340000

(in Franken)
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— A2.9 - Security Operations Center und Cyber Defence Center: Die
Leiterin oder der Leiter des Cyber Defence Centers (CDC) des AFI
entwickelt das im Rahmen des Programms zur Umsetzung der IKT-
Strategie aufgebaute Security Operations Center zu einem CDC wei-
ter. Synergien zum Security Operations Center der Kantonspolizei wer-
den gepriift und wo sinnvoll genutzt. Durch den Ausbau des CDC
werden zusétzliche digitale Leistungsangebote der kantonalen Ver-
waltung iiberwacht. Daraus ergibt sich ein erhohter personeller und
finanzieller Mittelbedarf, um die Analyse- und Reaktionsfahigkeit des
CDC gewihrleisten zu konnen.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2023 2024 ab 2025

Sachkosten 800000 800000 800000
Externe Dienstleistungen 200000 200000
Zusétzliche Stellen ab 1. Juli 2022 2023 ab 2024
Anzahl Stellen gesamt 1,0 3,0 4,0
Jahrliche Personalkosten 85000 510000 680000

(in Franken)

— A2.10 — Public Key Infrastructure Services: Die Leiterin oder der
Leiter des CDC des AFI baut die Public-Key-Infrastructure-Dienst-
leistungen aus, um den erhohten Bedarf an digitalen Identitdten mit-
tels Zertifikaten abzudecken. Dies fithrt zu einem héheren personel-
len und finanziellen Mittelbedarf, damit die Dienstleistung in einer
vertrauensbildenden Qualitéit der kantonalen Verwaltung angeboten
werden kann.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2023 2024 ab 2025

Sachkosten 350000 350000 350000
Externe Dienstleistungen 125000 75000
Zusétzliche Stellen 2023 ab 2024
Anzahl Stellen gesamt 1,0 2,0
Jahrliche Personalkosten 170000 340000

(in Franken)
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— A2.11 - Fiihren der Geschiiftsstelle: Es werden drei neue Stellen ge-
schaffen fiir die Geschéftsstelle, welche die Cyber-Koordinatorin oder
den Cyber-Koordinator bei der Programmleitung unterstiitzt, das Pro-
jektmanagement-Office fiihrt und die Koordination und Kommuni-
kation sicherstellt.

Kostenart Projektkosten Betriebskosten,

(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Externe Dienstleistungen 25000 25000 25000 25000
Zusatzliche Stellen ab 1. Juli 2022 2023 ab 2024
Anzahl Stellen gesamt 1,0 2,0 3,0
Jahrliche Personalkosten 80000 320000 420000

(in Franken)

3.3 Handlungsfeld 3 — Umgang mit Vorfiillen regeln

Der Kanton Ziirich verfiigt iiber die Mittel, um auf Vorfille und Cy-
berangriffe auf die Verwaltung angemessen reagieren zu konnen und die
Wiederherstellung nach Cyberangriffen zu gewéhrleisten. Es erfolgt eine
enge Zusammenarbeit mit der Kantonspolizei und der Staatsanwalt-
schaft.

— A3.1 — Ungang mit Vorfillen regeln: Das operative Gremium defi-
niert das Vorgehen im Ereignisfall fiir alle Eskalationsstufen. Fiir diese
Aufgabe entstehen keine Sachkosten, keine Kosten fiir externe Dienst-
leistungen, und es werden keine zusétzlichen personellen Mittel be-
notigt.

— A3.2 — Cyberkrisenmanagement: Die Cyber-Koordinatorin oder
der Cyber-Koordinator erstellt ein Konzept zum Cyberkrisenmanage-
ment. Das operative Gremium fiihrt Cybersimulationsiibungen durch.
Die Cyber-Koordinatorin oder der Cyber-Koordinator erarbeitet ein
Regelwerk, das den IKT-Betreiberinnen und -Betreibern als Grund-
lage fiir den Aufbau und Betrieb einer widerstandsfahigen IKT-In-
frastruktur dient (RRB Nr. 172/2021, Empfehlung 8b). Das Regel-
werk soll auch Vorlagen fiir die Kontinuititspldne der IT-Services ent-
halten und spiter auch fiir die Beurteilung von Fachapplikationen
dienen.

Kostenart Projektkosten Betriebskosten,
(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Externe Dienstleistungen 50000 100000 100000 100000




3.4 Handlungsfeld 4 — Betreiber kritischer Infrastrukturen
sensibilisieren

Der Kanton Ziirich kennt seine kritischen Infrastrukturen und die
Cyberrisiken, die sie bedrohen, und er pflegt den regelméissigen Kon-
takt mit ihren Betreiberinnen und Betreibern. Er nimmt am Erfahrungs-
austausch im Rahmen von massgeblichen Konferenzen teil und unter-
stiitzt den Bund bei den Massnahmen zur Verbesserung der IKT-Resi-
lienz der kritischen Infrastrukturen.

— Ay.1 - Betreiber kritischer Infrastrukturen unterstiitzen: Die Cyber-
Koordinatorin oder der Cyber-Koordinator pflegt den Austausch mit
den Betreiberinnen und Betreibern der kritischen Infrastrukturen im
Kanton Ziirich und kennt deren Risiken. Die Verantwortung fiir den
Schutz kritischer Infrastrukturen liegt in erster Linie bei den Betrei-
berinnen und Betreibern selbst. Fiir diese Aufgabe entsteht ein ein-
maliger Aufwand von Fr. 25000 fiir die Erstellung eines Konzepts zur
Zusammenarbeit mit dieser Zielgruppe.

3.5 Handlungsfeld 5 — Stidte, Gemeinden und kantonsnahe
Organisationen vernetzen und unterstiitzen

Die kantonale Verwaltung pflegt einen regelméssigen Austausch mit
Vertreterinnen und Vertretern der Stddte und Gemeinden des Kantons
Zirich, dem Kantonsrat, den Parlamentsdiensten sowie den kantonalen
Gerichten und Notariaten iiber den Schutz vor Cyberrisiken. Dienstleis-
tungen, die der kantonalen Verwaltung angeboten werden, konnen zu
einem spéiteren Zeitpunkt im Rahmen der rechtlichen Moglichkeiten
auch von den Stiddten und Gemeinden sowie kantonsnahen Organisa-
tionen genutzt werden.

— A5.1 - Stidte und Gemeinden unterstiitzen: Die Cyber-Koordina-
torin oder der Cyber-Koordinator pflegt den Austausch mit den Stid-
ten und Gemeinden des Kantons Ziirich, dem Kantonsrat, den Parla-
mentsdiensten sowie den kantonalen Gerichten und Notariaten. Sie
oder er fordert die Vernetzung der kantonalen und kommunalen Fach-
personen. Bei Bedarf und unter Einhaltung der rechtlichen Rahmen-
bedingungen kann der Kanton die Stadte und Gemeinden, den Kan-
tonsrat, die Parlamentsdienste sowie die kantonalen Gerichte und No-
tariate mit den kantonalen Cybersicherheitsdienstleistungen unterstiit-
zen. Fiir diese Aufgabe entsteht ein einmaliger Aufwand von Fr. 25000
fiir die Erstellung eines Konzepts zur Zusammenarbeit mit diesen Ziel-

gruppen.



3.6 Handlungsfeld 6 — Wirtschaft und Gewerbe unterstiitzen

Der Kanton Ziirich pflegt einen regelmissigen Austausch mit Ver-
treterinnen und Vertretern aus der Wirtschaft und dem Gewerbe iiber
den Schutz vor Cyberrisiken. Er unterstiitzt Informationskampagnen
und fordert die Vernetzung zum Schutz vor Cyberrisiken in den Branchen.

— A 6.1 — Wirtschaft und Gewerbe unterstiitzen: Die Cyber-Koordina-
torin oder der Cyber-Koordinator pflegt den Austausch mit der Ziir-
cher Wirtschaft und dem Gewerbe des Kantons Ziirich und fordert
die Vernetzung in den Branchen. Der Kanton unterstiitzt Informa-
tionskampagnen der Wirtschaft und des Gewerbes. Fiir diese Aufgabe
entsteht ein einmaliger Aufwand von Fr. 25000 fiir die Erstellung
eines Konzepts zur Zusammenarbeit mit dieser Zielgruppe.

3.7 Handlungsfeld 7 — Bevolkerung sensibilisieren

Der Kanton Ziirich fordert die Aus- und Weiterbildung zum Thema
Cybersicherheit auf allen Stufen des kantonalen Bildungssystems und
unterstiitzt die entsprechende Forschung. Er férdert und unterstiitzt
Kampagnen zum Thema Cybersicherheit.

— A7.1 - Bevolkerung sensibilisieren: Die Cyber-Koordinatorin oder
der Cyber-Koordinator koordiniert die Anstrengungen des Kantons
im Bereich der Forderung der Aus- und Weiterbildung im Bereich
«Cybersicherheit» und bei Informationskampagnen. Sie oder er ist
federfithrend bei Informationskampagnen des Kantons. Fiir diese
Aufgabe entsteht ein einmaliger Aufwand von Fr. 25000 fiir die Er-
stellung eines Konzepts.

3.8 Handlungsfeld 8 — Vernetzung und Austausch pflegen
Der Kanton Ziirich pflegt den Austausch im Cyberbereich.

— A 8.1 - Vernetzung und Austausch pflegen: Die Cyber-Koordinato-
rin oder der Cyber-Koordinator pflegt aktiv den Erfahrungsaus-
tausch mit dem Bund, anderen Kantonen und den Nachbarldndern so-
wie mit nationalen und internationalen Gremien und Fachleuten im
Cyberbereich. Fiir diese Aufgabe entstehen keine Sachkosten, keine
Kosten fiir externe Dienstleistungen, und es werden keine zusétzlichen
personellen Mittel benétigt.



3.9 Handlungsfeld 9 — Auf neue Situationen reagieren

Der Kanton Ziirich verfiigt iiber Mittel, um rasch und wirksam auf
neue Bedrohungslagen oder neue Entwicklungen reagieren zu konnen.

— A9.1—-Aufneue Situationen reagieren (Reserve): Das kantonale Zen-
trum fiir Cybersicherheit kann zusétzliche Mittel beantragen, um auf
neue Bedrohungslagen oder neue Entwicklungen rasch und wirksam
reagieren zu konnen. Die Kerngruppe Cyber entscheidet iiber die
Freigabe der Mittel.

Kostenart Projektkosten Betriebskosten,
(einmalig, in Franken) (wiederkehrend,

in Franken)

2022 2023 2024 ab 2025

Externe Dienstleistungen 100000 200000 200000 200000

4. Aufbau der Organisation gemiiss Cybersicherheitsstrategie

Um die Cybersicherheitsstrategie mit den zugehorigen Handlungsfel-
dern umzusetzen und die Aufgaben auch nach dem Aufbau in den lau-
fenden Betrieb zu iibernehmen, wird eine Cybersicherheitsorganisation
aufgebaut. Die Organisation und die zu den einzelnen Organisations-
elementen gehorenden Aufgaben werden im Folgenden beschrieben.

4.1 Organisationsstruktur

Der Kanton Ziirich schafft eine {ibergeordnete Organisation im Be-
reich Cybersicherheit. Die Verantwortlichkeiten fiir die Aufgaben so-
wie die organisatorische Einbettung der Rollen orientiert sich an der iiber-
geordneten Organisation des Bundes.

Abbildung 2: Organigramm der kantonalen Cyberorganisation
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4.1.1 Politischer Ausschuss

Im Kanton Ziirich nimmt der Regierungsrat die iibergeordnete politi-
sche Verantwortung fiir die Cybersicherheit wahr. Die strategische Fiih-
rung wird dem Gremium SDI iibertragen.



4.1.2 Kerngruppe Cyber

Die Kerngruppe Cyber ist ein beratendes Gremium und unterstiitzt
das SDI bei strategischen Entscheiden im Bereich Cybersicherheit. Die
Kerngruppe stiarkt die Zusammenarbeit innerhalb der kantonalen Ver-
waltung zwischen den drei Bereichen Cybersicherheit, Strafverfolgung
und Cyber Defence sowie mit den Zielgruppen ausserhalb der kanto-
nalen Verwaltung. Sie wird von der Amtschefin oder dem Amtschef des
AFI geleitet. Zusétzliche Mitglieder sind die Cyber-Koordinatorin oder
der Cyber-Koordinator, leitende Personen aus relevanten Verwaltungs-
einheiten (Staatsanwaltschaft, Polizei und Kantonale Fithrungsorgani-
sation), die oder der Kommunikationsverantwortliche des kantonalen
Zentrums fiir Cybersicherheit sowie eine Vertreterin oder ein Vertreter
einer kantonalen kritischen Infrastruktur.

Die Kerngruppe Cyber sorgt fiir die Erarbeitung der gesetzlichen und
anderer Rahmenbedingungen und beantragt diese beim SDI bzw. dem
Regierungsrat zur Umsetzung. Die Kerngruppe Cyber berit das SDI
zu Antriagen aus der Fachgruppe Informationssicherheit. Im Auftrag des
SDI definiert sie das Dienstleistungsangebot im Bereich Cybersicher-
heit und iiberpriift die operative Umsetzung anhand der definierten
bzw. erreichten Ziele der Cybersicherheitsstrategie; die Kerngruppe
Cyber genehmigt zudem den von der Fachgruppe Informationssicher-
heit vorgelegten jahrlichen Audit-Plan, beurteilt die Bewéltigung von
Cybervorfillen, zieht Lehren aus den Cybervorfillen der eigenen Or-
ganisation oder der Umwelt und unterstiitzt bei Differenzen in der kan-
tonalen Cyberorganisation.

Das Gesamtprogramm und die Umsetzung der Cybersicherheitsstra-
tegie sowie der Betrieb werden regelmaéssig durch eine externe Quali-
tdtsmanagerin oder einen externen Qualitdtsmanager tiberpriift. Auftrag-
geberin fiir diese Uberpriifung ist die Kerngruppe Cyber.

4.1.3 Cyber-Koordinatorin/Cyber-Koordinator

Die Cyber-Koordinatorin oder der Cyber-Koordinator nimmt inner-
halb des Kantons, aber auch im Verhéltnis zu den Behorden auf Bun-
desebene, die Rolle der zentralen Anlaufstelle ein und stellt die Vernet-
zung zwischen den staatlichen und privaten Akteurinnen und Akteuren
sicher. Sie oder er steht dem kantonalen Zentrum fiir Cybersicherheit
vor und wird von diesem bei ihren bzw. seinen Aufgaben unterstiitzt. Die
Cyber-Koordinatorin oder der Cyber-Koordinator rapportiert direkt
an die Finanzdirektorin oder den Finanzdirektor. Ihre oder seine Rolle
wird von der oder dem Informationssicherheitsbeauftragten des Kan-
tons wahrgenommen.



Die Cyber-Koordinatorin oder der Cyber-Koordinator fithrt das kan-
tonale Zentrum fiir Cybersicherheit. Zudem pflegt sie oder er den Aus-
tausch mit den Stellen des Bundes, der Schweizerischen Informatikkon-
ferenz, dem Sicherheitsverbund Schweiz, den Kantonen, der Wirtschaft,
den kantonalen kritischen Infrastrukturen sowie den Hochschulen und
Forschungsgruppen. Schliesslich représentiert sie oder er den Kanton
Ziirich in Cyberbelangen.

4.1.4 Kantonales Zentrum fiir Cybersicherheit

Das kantonale Zentrum fiir Cybersicherheit férdert die kantonale
Risiko- und Sicherheitskultur, stirkt die operative Informationssicher-
heit, pflegt die Vernetzung und den Austausch und fithrt die Geschéfts-
stelle einschliesslich Programmleitung, Projektmanagement-Office und
Koordination.

Das kantonale Zentrum fiir Cybersicherheit baut entsprechend den
Empfehlungen des Sicherheitsverbundes Schweiz auf den bereits be-
stehenden Strukturen innerhalb der kantonalen Verwaltung auf. Dem
kantonalen Zentrum fiir Cybersicherheit steht neben den eigenen Mit-
arbeitenden ein Pool mit Fachleuten der Informationssicherheit zur Ver-
fiigung.

Abbildung 3: Gliederung und Aufgaben des kantonalen Zentrums
fiir Cybersicherheit

Kantonales Zentrum fiir Cybersicherheit
Leitung: Cyber-Koordinatorin/Cyber-Koordinator

Geschéftsstelle
A 2.11 Fiihren der Geschéftsstelle (Programmleitung, Projektmanagement-Office und

Koordination, Kommunikation, rechtlicher Rahmenbedingungen, Qualitatspriifung)

Kantonale Risiko- und Operative Vernetzung und
Sicherheitskultur Informationssicherheit Austausch

A 1.1 Bedrohungslagebild
A 2.2 Regelwerk Informationssicherheit

A 2.3 Risikomanagement Informationssicherheit
A 2.4 Kantonale Sicherheitskultur

A 2.5 Audits im Bereich Informationssicherheit
A 3.2 Cyberkrisenmanagement

A 2.7 Bug-Bounty-Programm

A 2.8 Identity and Access Management

A 2.9 Security Operations Center und CDC

A 2.10 Public Key Infrastructure Services

A 9.1 Auf neue Situationen reagieren

A 4.1 Betreiber krit. Infrastrukturen unterstiitzen
A 5.1 Stadte und Gemeinden unterstiitzen

A 6.1 Wirtschaft und Gewerbe unterstiitzen

A 7.1 Bevolkerung sensibilisieren

A 8.1 Vernetzung und Austausch pflegen

A 2.6 Expertenpool Informationssicherheit




Das kantonale Zentrum fiir Cybersicherheit ist organisatorisch in
die Finanzdirektion eingegliedert. Der Umgang mit Cyberrisken be-
dingt einen engen Austausch mit den Fachexpertinnen und -experten im
AFI, erfordert ein Abwigen zwischen geeigneten Massnahmen und kann
finanzielle und personelle Konsequenzen nach sich ziehen; aus diesen
Griinden ist die Eingliederung in die Finanzdirektion zweckmaéssig.
Diese Eingliederung folgt auch dem Ansatz des Bundes, wo das natio-
nale Zentrum fiir Cybersicherheit dem Eidgendssischen Finanzdeparte-
ment unterstellt ist.

4.1.5 Operatives Gremium

Das operative Gremium wird geleitet von der Leiterin oder dem Leiter
Cyber Defence Center des AFI. Die Mitglieder stammen aus der Kan-
tonalen Fithrungsorganisation, der Informatik (Cybersicherheit und Kom-
munikation) und bei Bedarf aus der Staatsanwaltschaft und der Kan-
tonspolizei. Die Kantonale Fithrungsorganisation ist dann in die Bewdlti-
gung von Krisenféllen einbezogen und iibernimmt die Fithrung, wenn der
Krisenfall von Belang fiir den Bevolkerungsschutz ist. Bei den weiteren
Aufgaben nimmt sie keine aktive Rolle ein. Sie stellt jedoch sicher, dass
der Wissensaustausch mit den anderen Mitgliedern zuverlissig funktio-
niert.

Das operative Gremium verfolgt die Cyberbedrohungslage, beurteilt
die Cyberentwicklung in ihren Bereichen sowie Massnahmen zum Schutz
vor Cyberrisiken, bewiltigt Cybervorfille und unterstiitzt in einem schwe-
ren Cyberereignis (ausserordentliche Lage).

4.1.6 Zielgruppen und Partner

Der Kanton Ziirich sucht die Zusammenarbeit im Bereich Cybersi-
cherheit. Er pflegt den Austausch mit dem Bund, anderen Kantonen, Stid-
ten und Gemeinden, Organisationen und Unternehmen, national und
international, um die Vernetzung im Bereich Cybersicherheit zu verstér-
ken. Insbesondere unterstiitzt der Kanton Ziirich das eigenverantwort-
liche Handeln der Zielgruppen. Er informiert und sensibilisiert, fordert
und vernetzt und kann bei Bedarf gezielt unterstiitzen.

Klarer Schwerpunkt liegt auf der Unterstiitzung der kantonalen Ver-
waltung und den kantonsnahen Organisationen. Hier wird ein Grossteil
der vorgesehenen Mittel eingesetzt.

Daneben pflegt er eine Zusammenarbeit mit den Betreiberinnen und
Betreibern kritischer Infrastrukturen im Kanton Ziirich, den Stiddten
und Gemeinden, der Ziircher Wirtschaft und der Ziircher Wohn- und
Arbeitsbevolkerung. Zudem pflegt der Kanton den Erfahrungsaus-
tausch mit den Hochschulen (insbesondere der Universitdt Ziirich und
der ETH Ziirich), den anderen Kantonen, dem Bund sowie den natio-
nalen und internationalen Fachgremien und Behorden.



— 16 —

4.1.7 Zusammenspiel mit dem Geschidftsorganisationskonzept
Informationssicherheit

Die Cybersicherheitsstrategie erlaubt die Vernetzung aller relevan-
ten Cyberakteurinnen und -akteure innerhalb der Verwaltung (Sicher-
heit, Verfolgung und Verteidigung), ermoglicht den Einbezug aller exter-
nen Zielgruppen (kritische Infrastrukturen usw.) und schafft die Grund-
lage fiir eine zentrale Bereitstellung von Dienstleistungen durch das
kantonale Zentrum fiir Cybersicherheit.

Dazu werden die bestehenden Strukturen und Prozesse genutzt. Das
Geschiftsorganisationskonzept Informationssicherheit (vgl. auch RRB
Nrn. 625/2019 und 1193/2020) beschreibt die Ablauforganisation der In-
formationssicherheit in der kantonalen Verwaltung. Diese Organisation
sowie die definierten Prozesse und Rollen bleiben bestehen. Sie werden
erweitert mit den zusitzlichen Gremien und Strukturen. Mit der Cyber-
sicherheitsstrategie werden bestehende Strukturen entlastet, und Cyber-
sicherheitsdienstleistungen konnen zentral in hoher Qualitat fiir alle
Direktionen und die Staatskanzlei bereitgestellt werden.

4-1.8 Zusammenarbeit mit der Kantonalen Fiihrungsorganisation

Das kantonale Zentrum fiir Cybersicherheit stellt sicher, dass die Um-
setzung der Cybersicherheitsstrategie den Anspriichen des integralen
Risikomanagements und dem Risikomanagement Bevolkerungsschutz
geniigt. Es deckt als Fachstelle das Management des Teils «Cyberrisiken»
ab und sorgt dafiir, dass das bendtigte Expertenwissen eingebracht wird
und keine inhaltlichen oder methodischen Widerspriiche entstehen. Die
Zusammenarbeit ist iiber die Mitwirkung im Fachstab der Kantonalen
Fithrungsorganisation geregelt.

Bei der Fiihrung im Ereignisfall (ausserordentliche Lage und andere
Lagen gemiss Bevolkerungsschutzgesetz [LS 520]) und der Bewéltigung
gelten unverédndert die gesetzlichen Zustdndigkeiten.

4.2 Bereitstellung der Dienstleistungen und Zuordnung
der Aufgaben

Das kantonale Zentrum fiir Cybersicherheit stellt den Direktionen
und der Staatskanzlei verschiedene Dienstleistungen im Bereich Cyber-
sicherheit zur Verfiigung, die sie nutzen konnen. Damit werden die Di-
rektionen und die Staatskanzlei bei Cybersicherheitsaufgaben unterstiitzt
und konnen sich auf ihre Kernaufgaben konzentrieren. Gleichzeitig
wird die Wahrung der Sorgfaltspflicht in der Informationssicherheit ge-
wihrleistet. Die Zusammenarbeit innerhalb der kantonalen Verwaltung
istim Geschéftsorganisationskonzept Informationssicherheit festgelegt.



Um die in der kantonalen Cybersicherheitsstrategie beschriebenen
Ziele zu erreichen, miissen in den neun Handlungsfeldern die in Ziff. 3.1
bis 3.9 aufgefiihrten Aufgaben erfiillt werden. Dafiir werden entweder
neue Projekte gestartet oder die Aufgaben werden durch bereits be-
stehende Projekte abgedeckt. Langfristige Aufgaben konnen entweder
in bestehende Linienfunktionen integriert werden oder es werden neue
Stellen geschaffen.

Die folgende Abbildung zeigt die Zuordnung der Aufgaben zu den
verschiedenen Organisationselementen der zukiinftigen Cybersicherheits-
organisation. Dabei entsprechen die Bezeichnungen in den weissen Kést-
chen den Aufgaben gemass Ziff. 3.1-3.9:

Abbildung 4: Zustidndigkeiten der Organisationseinheiten fiir die
Aufgaben in den Handlungsfeldern
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5. Umsetzungsschritte

Der Schwerpunkt liegt in der ersten Phase auf den Handlungsfeldern
1, 2 und 3, bei denen es um die Bedrohungslage, die Starkung der kanto-
nalen Verwaltung und den Umgang mit Vorfillen geht. In einer zweiten
Phase ab 2024 richten sich die Anstrengungen zusitzlich auf die weiteren
Zielgruppen, insbesondere auf die kritischen Infrastrukturen. Im Hin-
blick auf diese Phase muss auch die Organisationsstruktur im Bereich
Cybersicherheit tiberpriift werden.
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Abbildung 5: Zeitplan zur Umsetzung der Strategie mit Schwerpunkt
der Zielgruppen
Phase 1 Phase 2
2022 2023 2024

Handlungsfeld 1 - Bedrohungslage
A 1.1 — Bedrohungslagebild
Handlungsfeld 2 - Verwaltung stéarken
A 2.1 — Weiterentwicklung
A 2.2 — Regelwerk Informationssicherheit
A 2.3 — Risikomanagement Informationssicherheit
A 2.4 — Kantonale Sicherheitskultur
A 2.5 — Audits zur Informationssicherheit
A 2.6 — Expertenpool Informationssicherheit
A 2.7 — Bug-Bounty-Programm
A 2.8 — Identity and Access Management
A 2.9 — Security Operations Center und Cyber Defence Center
A 2.10 — Public Key Infrastructure Services
A 2.11 — Fiihren der Geschaftsstelle
Handlungsfeld 3 - Umgang mit Vorféllen regeln
A 3.1 —Umgang mit Vorféllen regeln
A 3.2 — Cyberkrisenmanagement

Handlungsfeld 4 — Betreiber kritischer Infrastrukturen
sensibilisieren

I |

A 4.1 — Betreiber kritischer Infrastrukturen unterstiitzen

Handlungsfeld 5 - Stddte, Gemeinden und kantonsnahe
Organisationen vernetzen und unterstiitzen

A 5.1 — Stédte und Gemeinden unterstiitzen

Handlungsfeld 6 — Wirtschaft und Gewerbe unterstiitzen
A 6.1 — Wirtschaft und Gewerbe unterstiitzen

Handlungsfeld 7 — Bevilkerung sensibilisieren
A 7.1 — Bevolkerung ensibilisieren
Handlungsfeld 8 - Vernetzung und Austausch pflegen
A 8.1 —Vernetzung und Austausch pflegen
Handlungsfeld 9 - Auf neue Situationen reagieren
A 9.1 - Auf neue Situationen reagieren (Reserve)
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6. Mittelbedarf

6.1 Personal

Es sind 18 unbefristete Stellen zu schaffen. Die Stellenpldne werden
wie folgt erweitert:

Tabelle 1: Ubersicht iiber die zu schaffenden Stellen

Anzahl Aufgabe Richtpositionsumschreibung / Rolle Leistungs-  Klasse
Stellen gruppe Vo0
Sicherheitsdirektion

1,0 A29 Informatikspezialist/in mbA (Informationssicherheits- 3100 21

Experte/-Expertin «SOC / CDC / Security Incident Analyst»)
Finanzdirektion

1,0 A23 Informatikspezialist/in mbA (Leiter/Leiterin Informations- 4620 23
sicherheits-Experte/-Expertin «Risikomanagement»)

3,0 A23 Informatikspezialist/in mbA (Informationssicherheits- 4620 22
Experte/-Expertin «Risikomanagement»)

1,0 A24 Informatikspezialist/in mbA (Informationssicherheits- 4620 22
Experte/-Expertin «Security-Awareness»)

1,0 A25 Informatikspezialist/in mbA (Informationssicherheits- 4620 22
Experte/-Expertin «Audit»)

1,0 A26 Informatikspezialist/in mbA (Informationssicherheits- 4620 22
Experte/-Expertin Verstarkung Expertenpool
Informationssicherheit)

2,0 A28 Informatikspezialist/in mbA (Informationssicherheits- 4610 21

Experte/-Expertin «IAM»)

3,0 A29 Informatikspezialist/in mbA (Informationssicherheits-Ex- 4610 21
perte/-Expertin «SOC / CDC / Security Incident Analyst»)

2,0 A2.10 Informatikspezialist/in mbA (Informationssicherheits- 4610 21
Experte/-Expertin «PKI»)

1,0 A211 Informatikspezialist/in (Programm-Manager/in) 4620 20

1,0  A211 Verwaltungsassistent/in (Experte/Expertin Projek- 4620 13
management-Office, Koordination)

1,0  A211 Adjunkt/in (Experte/Expertin Kommunikation) 4620 20

18,0 unbefristete Vollzeitstellen

Die Stellenbesetzung soll parallel zu den vorgesehenen Umsetzungs-
schritten erfolgen. Angestrebt wird eine Staffelung mit der Besetzung
von sechs Stellen ab 1. Juli 2022, sechs Stellen ab 1. Januar 2023 und sechs
Stellen ab 1. Januar 2024.

Fiir die Unterstiitzung bei der Stellenbesetzung soll ein externer Perso-
naldienstleister beigezogen werden. Dafiir wird mit Kosten von Fr. 250000
zulasten der Erfolgsrechnung der Leistungsgruppe Nr. 4620, IKT-Sicher-
heitsbeauftragter, gerechnet.



Die Personalkosten lassen sich wie folgt zusammenfassen:
Tabelle 2: Schitzung der anfallenden personellen Kosten (in Franken)

Zusétzliche Stellen ab 1. Juli 2022 2023 ab 2024
Personalkosten; davon: 530000 2080000 3050000
LG Nr. 3100, Kantonspolizei 170000 170000
LG Nr. 4610, Amt fiir Informatik 85000 680000 1190000
LG Nr. 4620, Informatik- 445000 1230000 1690000

sicherheitsbeauftragter

Die Uberpriifung der Einreihung sémtlicher zu schaffenden Stellen
erfolgte durch die perinnova compensation GmbH.

Der Vergleich mit der Anzahl Stellen, die sich heute in der Sicherheits-
direktion und der Finanzdirektion mit den Fragen der Cybersicherheit
auseinandersetzen, ergibt folgendes Bild:

Tabelle 3: Vergleich mit heutiger Stellenanzahl im Bereich Cybersi-
cherheit

Heutige = Anzahl Stellen
Anzahl Stellen ©  nach der Um-
setzung der

Cybersicher-
heitsstrategie
Sicherheitsdirektion (einschliesslich SOC KAPO) 5 6
Finanzdirektion 8 25
— davon Stellen der Cyber-Koordinatorin oder dem Cyber- 1 11
Koordinator (Leistungsgruppe Nr. 4620) unterstellt
— davon Stellen der Leiterin oder dem Leiter Cyber Defence 7 14
Center des AFI (Leistungsgruppe Nr. 4610) unterstellt
Fiinf weitere Direktionen und Staatskanzlei 6 6
Total 19 37

Benchmarking

Die Grosse der zukiinftigen Cyberorganisation des Kantons Ziirich
ist vergleichbar mit der Grosse der Cyberorganisationen des Kantons
Waadt sowie des Bundes.
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Tabelle 4: Vergleich Kenngrossen andere Kantone und Bund

Verwaltung/Organisation Anzahl Anzahl Mit- Grosse der Anzahl Anzahl Anzahl
Mitarbeitende arbeitende  Organisation betreute betreute Einwohner/
mit Cyber- mit Cybersicher-  (Anzahl Mit- Arbeits- Applika- innen
sicherheits- heitsaufgaben  arbeitende) plétze tionen
aufgaben  dezentral in den
in zentraler  Departementen,
Sicherheits-  Direktionen und
organisation Amtern
Kanton Ziirich 24 13 30000 20000 1500 1550000
(Soll geméss RRB)
Kanton Waadt 30 15000 15000 3000 800000
(Stand Februar 2022)
Bund 40 25 Vollzeit- 35000 43000 1200 8600000
(Stand Februar 2022) stellen;
76 Teilzeit-
stellen

6.2 Sachkosten und Kosten externer Dienstleistungen

Einzelne Leistungen werden von externen Dienstleisterinnen und
Dienstleistern eingekauft und es entstehen Sachkosten. Die folgende Ta-
belle zeigt die entsprechenden Kosten fiir alle ausgewiesen neuen Auf-
gabenbereiche und Projekte, die im Zusammenhang mit der Cybersicher-

heitsstrategie stehen.

Externe Dienstleistungen (Honorare)
Tabelle 5: Schitzung der Kosten fiir externe Dienstleistungen (in Fran-

ken)
Aufgabenbereich Projekt- Total Betriebs-
kosten (einmalig) kosten
(einmalig) (wieder-
kehrend)
2022 2023 2024 ab 2025
A 1.1 Bedrohungslagebild 50000 50000 100000
A 2.1 Uberpriifung und Weiter- 25000 25000 50000 25000
entwicklung Cybersicherheits-
strategie einschliesslich Um-
setzungsdokument
A 2.2 Regelwerk Informations- 100000 100000 100000
sicherheit
A 2.3 Risikomanagement Informa- 350000 50000 50000 450000 50000
tionssicherheit
A 2.4 Kantonale Sicherheitskultur 75000 150000 150000 375000 150000
A 2.5 Audits im Bereich 175000 350000 350000 875000 350000
Informationssicherheit
A 2.7 Bug-Bounty-Programm 125000 250000 250000 625000 250000




Aufgabenbereich Projekt- Total Betriebs-
kosten (einmalig) kosten
(einmalig) (wieder-
kehrend)
2022 2023 2024 ab 2025
A 2.8 Identity and Access 200000 200000 400000
Management
A 2.9 Security Operations Center 200000 200000 400000
und Cyber Defence Center
A 210 Public Key Infrastructure 125000 75000 200000
Services
A 2.11 Fihren der Geschéftsstelle 25000 25000 25000 75000 25000
A 3.2 Cyberkrisenmanagement 50000 100000 100000 250000 100000
A 4.1 Betreiber kritischer Infra- 25000 25000
strukturen unterstiitzen
A 5.1 Stidte und Gemeinden 25000 25000
unterstiitzen
A 6.1 Wirtschaft und Gewerbe 25000 25000
unterstiitzen
A 7.1 Bevdlkerung sensibilisieren 25000 25000
A 9.1 Auf neue Situationen 100000 200000 200000 500000 200000
reagieren (Reserve)
Total 950000 1825000 1725000 4500000 1250000

Sachkosten (Hardwarekomponenten, Softwarelizenzkosten und

Informatiknutzungsaufwand)

Tabelle 6: Schitzung der anfallenden Sachkosten (in Franken)

Aufgabenbereich Projekt- Total Betriebs-
kosten (einmalig) kosten
(einmalig) (wieder-
kehrend)
2022 2023 2024 ab 2025
A 1.1 Bedrohungslagebild 25000 25000 50000 25000
A 2.3 Risikomanagement Informa- 125000 250000 250000 625000 250000
tionssicherheit
A 2.4 Kantonale Sicherheitskultur 50000 100000 100000 250000 100000
A 2.7 Bug-Bounty-Programm 75000 75000 75000 225000 75000
A 2.8 Identity and Access 700000 700000 1400000 700000
Management
A 2.9 Security Operations Center 800000 800000 1600000 800000
und Cyber Defence Center
A 210 Public Key Infrastructure 350000 350000 700000 350000
Services
Total 250000 2300000 2300000 4850000 2300000




Die Kosten fiir den externen Personaldienstleister, fiir externe Dienst-

leistungen und die Sachkosten lassen sich wie folgt zusammenfassen:

Tabelle 7: Schétzung der anfallenden externen Dienstleistungen und
Sachkosten (in Franken)

Projekt- Total Betriebs-
kosten (einmalig) kosten
(einmalig) (wieder-
kehrend)
2022 2023 2024 ab 2025

Kosten fiir externen Personal- 125000 125000 250000

dienstleister

Kosten externe Dienstleistungen 950000 1825000 1725000 4500000 1250000
Sachkosten 250000 2300000 2300000 4850000 2300000
Total 1325000 4250000 4025000 9600000 3550000

Bei der Finanzierung der externen Dienstleistungen handelt es sich
um gebundene Ausgaben gemiss § 37 Abs. 2 lit.a des Gesetzes iiber
Controlling und Rechnungslegung (LS 611). Mit dem kantonalen Zen-
trum fiir Cybersicherheit werden zentralisiert Dienstleistungen auf
strategischer und operativer Ebene erbracht. Diese Dienstleistungen
gehoren gemiss den Empfehlungen des Sicherheitsverbundes Schweiz
zur zeitgemissen Verwaltungstétigkeit und sichern die eingesetzten Sach-
mittel zur Erfiilllung der gesetzlich vorgeschriebenen Aufgaben.

6.3 Budgetdeckung

Die Finanzdirektion und die Sicherheitsdirektion kompensieren den
jeweiligen Aufwand fiir die zu schaffenden Stellen nach Moglichkeit
innerhalb der Budgets im Jahr 2022 in den jeweiligen Leistungsgruppen
gemdss Tabelle 1 und stellen den jeweiligen Aufwand im Konsolidierten
Entwicklungs- und Finanzplan (KEF) 2023-2026 ein.

Die Sachkosten und die Kosten fiir externe Dienstleistungen sind
hingegen nicht im Budget 2022 der betroffenen Leistungsgruppen ent-
halten und kénnen auch nicht kompensiert werden. Fiir die Kosten im
Jahr 2022 wird gegebenenfalls ein Nachtragskredit zu beantragen sein.
Die Kosten ab 2023 werden in den KEF 2023-2026 eingestellt.

Die wiederkehrenden Kosten belaufen sich ab 2025 auf jahrlich
Fr.3550000. Von diesen Kosten entfallen Fr. 2300000 auf Sachkosten
und Fr. 1250000 auf externe Dienstleistungen.



7. Folgen eines Verzichts auf eine Cybersicherheitsstrategie

Ohne die vorliegende Cybersicherheitsstrategie wire der Kanton
Ziirich nicht ausreichend gegen Cyberrisiken geschiitzt. Im Falle eines
Ereignisses konnte der Kanton Ziirich nicht auf Daten oder Systeme
zugreifen und es wire mit Verlusten von kritischen Geschéiftsinformatio-
nen oder Ausfillen von digitalen Dienstleistungen in der kantonalen Ver-
waltung zu rechnen. Er wiirde damit an Handlungsfahigkeit einbiissen
und wiirde die Erfiillung seiner Aufgaben gefihrden. Es besténde die
Gefahr, die Daten seiner Bevolkerung oder im schlimmsten Fall die Be-
volkerung selbst nicht angemessen schiitzen zu konnen.

Mit einem Verzicht auf die Strategie vergdbe der Kanton Ziirich die
Chance einer zentralen und fachkundigen Umsetzung wie er sie auch bei
der IKT-Strategie verfolgt. Damit wiirden Synergien zu wenig genutzt
und es wére anspruchsvoller, ein durchgéngiges Sicherheitsniveau zu
erreichen.

Der Kanton Ziirich kime damit den Anspriichen an eine sorgfiltige
Verwaltungsfiihrung im Sinne einer «Good Governance» nicht nach und
ndhme damit eine Beeintrachtigung seines Ansehens und seiner Ver-
trauenswiirdigkeit in Kauf. Die Erfiillung seiner Sorgfaltspflichten wére
nicht sichergestellt und es wire mit nachteiligen Auswirkungen auf an-
dere Strategien zu rechnen (Strategie Digitale Verwaltung, digitales Ziel-
bild). Der Kanton Ziirich wiirde es verpassen, eine Stellung als fort-
schrittlicher Kanton mit einer Vorreiterrolle im Bereich der Cybersicher-
heit einzunehmen. Dem Wunsch der Bevolkerung nach einem hoheren
Stellenwert der Cybersicherheit in der Verwaltung wiirde nicht Rechnung
getragen. Der Kanton Ziirich wiirde damit als Standort an Anziehungs-
kraft verlieren.

8. Steuerungsgremium Digitale Verwaltung und IKT

Das Steuerungsgremium Digitale Verwaltung und IKT hat den vor-
liegenden Antrag an seiner Sitzung vom 14. Mérz 2022 zuhanden des
Regierungsrates vorberaten und diesem zugestimmt.

Auf Antrag der Finanzdirektion

beschliesst der Regierungsrat:
I. Die Cybersicherheitsstrategie und die dazugehorige Umsetzungs-
planung werden festgesetzt und auf den 1. Juli 2022 in Kraft gesetzt.

II. Die Finanzdirektion wird beauftragt, die Cybersicherheitsstrate-
gie umzusetzen.

I11. Die Organisation wird geméss Erwédgung 4 festgesetzt.



IV. Fiir die Umsetzung der Strategie und die Bereitstellung der Dienst-
leistungen gemaéss Ziff. 3 und 4.2 der Erwédgungen werden folgende Stel-
len geschaffen:

a. Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4610,
mit Wirkung ab 1. Juli 2022:

Stellen Richtposition Klasse VVO
1,0 Informatikspezialist/in mbA 21

b. Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4620
IKT-Sicherheitsbeauftragter, mit Wirkung ab 1. Juli 2022:

Stellen Richtposition Klasse VVO
1,0 Informatikspezialist/in mbA 23
3,0 Informatikspezialist/in mbA 22
1,0 Informatikspezialist/in 20

c. Im Stellenplan der Kantonspolizei, Leistungsgruppe Nr. 3100, mit
Wirkung ab 1.Januar 2023:

Stellen Richtposition Klasse VVO
1,0 Informatikspezialist/in mbA 21

d. Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4610,
mit Wirkung ab 1. Januar 2023:

Stellen Richtposition Klasse VVO
3,0 Informatikspezialist/in mbA 21

e.Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4620
IKT-Sicherheitsbeauftragter, mit Wirkung ab 1. Januar 2023:

Stellen Richtposition Klasse VVO
1,0 Informatikspezialist/in mbA 22
1,0 Adjunkt/in 20

f. Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4610,
mit Wirkung ab 1. Januar 2024:

Stellen Richtposition Klasse VVO
3,0 Informatikspezialist/in mbA 21

g. Im Stellenplan des Amtes fiir Informatik, Leistungsgruppe Nr. 4620,
IKT-Sicherheitsbeauftragter, mit Wirkung ab 1. Januar 2024:

Stellen Richtposition Klasse VVO

2,0 Informatikspezialist/in mbA 22
1,0 Verwaltungsassistent/in 13
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V. Fiir die Umsetzung der Strategie und die Bereitstellung der Dienst-
leistungen gemdiss Ziff. 3 und 4.2 der Erwédgungen wird eine gebundene
Ausgabe von Fr. 9600000 zulasten der Erfolgsrechnung der Leistungs-
gruppe Nr. 4620, IKT-Sicherheitsbeauftragter, bewilligt.

VI. Fiir den weiteren Betrieb und die Weiterentwicklung der Dienst-
leistungen geméss Ziff. 3 und 4.2 der Erwdgungen wird ab 2025 eine
jahrlich wiederkehrende gebundene Ausgabe von Fr. 3 550000 zulasten
der Erfolgsrechnung Leistungsgruppe Nr. 4620, IKT-Sicherheitsbeauf-
tragter, bewilligt.

VII. Die Ausgabenbewilligung geméss Dispositiv VI wird alle drei
Jahre abgerechnet.

VIII. Mitteilung an die Direktionen des Regierungsrates, die Staats-
kanzlei, die Finanzkontrolle und die Datenschutzbeauftragte.

Vor dem Regierungsrat
Die Staatsschreiberin:

Kathrin Arioli



