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1. Geltungsbereich und Zweck

Diese Richtlinie ist die Ubergeordnete Informationssicherheitsrichtlinie fir die kantonale
Verwaltung des Kantons Zurich. Sie gilt damit fur:

e die Direktionen und die Staatskanzlei,
o die Bezirksverwaltung,
o die unselbststiandigen Anstalten.

Die Richtlinie gilt nicht fir den Kantonsrat und die Gerichte, die dem Kantonsrat und den
Gerichten angegliederten Einheiten, die selbststandigen Anstalten, die Gemeinden und die
Ubrigen Aufgabentrager auf Gemeindeebene. Der Informationsaustausch der kantonalen
Verwaltung mit diesen Einheiten richtet sich jedoch nach den Grundsatzen dieser Richtlinie
Uber Beziehungen zu externen Personen. Den genannten Einheiten wird daher die Einhal-
tung der Richtlinie empfohlen, um diesen Informationsaustausch zu erleichtern.

Die Richtlinie dient der Umsetzung der gesetzlichen Regelungen zur Informationssicherheit
in der kantonalen Verwaltung. Dies sind namentlich:

e §7 des Gesetzes Uber die Information und den Datenschutz vom 12. Februar 2007
(IDG; LS 170.4),

o §§ 12 ff. der Verordnung Uber die Informationsverwaltung und -sicherheit vom
3. September 2019 (IVSV; LS 170.8).

Gemass § 7 IDG haben die 6ffentlichen Organe Informationen durch angemessene organi-
satorische und technische Massnahmen zu schiitzen (Abs. 1). Die Massnahmen richten
sich nach der Art der Information, nach Art und Zweck der Verwendung und nach dem je-
weiligen Stand der Technik (Abs. 3). Sie dienen den folgenden Schutzzielen (Abs. 2):

¢ Vertraulichkeit
(«Informationen dirfen nicht unrechtmassig zur Kenntnis gelangen»),

e Unversehrtheit («Integritat»)
(«Informationen missen richtig und vollstandig sein»),

e Verfugbarkeit
(«Informationen missen bei Bedarf vorhanden seiny),

o Zurechenbarkeit
(«Informationsbearbeitungen missen einer Person zugerechnet werden kdnnen»),

¢ Nachvoliziehbarkeit
(«Veranderungen von Informationen mussen erkennbar und nachvollziehbar sein»).

Die Bestimmungen von §§ 12 ff. IVSV fiihren die Grundsatze von § 7 IDG aus und regeln ins-
besondere die Risiko- und Schutzbedarfsanalyse, die Sicherheitseinstufung, die Massnah-
menplanung, den Uberpriifungsmechanismus und die Informationsbearbeitung durch Dritte.

Die vorliegende Richtlinie fiihrt diese Regelungen weiter aus, indem sie Folgendes festlegt:
e die Grundsatze zur Wahrung der Informationssicherheit (Ziffer 2 hinten),
o den Aufbau des Informationssicherheits-Managementsystems (Ziffer 3 hinten),
o die Organisation der Informationssicherheit (Ziffer 4 hinten),

e die inhaltlichen Grundziige der untergeordneten Regelungen (Ziffer 5 hinten).
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Die Regelungen dieser Richtlinie lehnen sich an international anerkannte Standards an und
sind im Zweifel in deren Sinne auszulegen.

Die Richtlinie ist eine rechtlich verbindliche Weisung des Regierungsrates an die unterge-
ordneten Einheiten der kantonalen Verwaltung. Sie geht friiheren Richtlinien und Weisun-
gen des Regierungsrates und der Verwaltungsstellen bei Widerspriichen vor. Abweichende
gesetzliche Regelungen gehen ihr vor.

2.

Grundsatze zur Informationssicherheit

In der kantonalen Verwaltung gelten die folgenden Grundsatze zur Wahrung der Informati-
onssicherheit:

Rechtmassigkeit
Die gesetzlichen Vorschriften werden eingehalten.

Formlichkeit

Die Aufgaben, Kompetenzen und Verantwortlichkeiten werden eindeutig festgelegt.
Sicherheitsvorschriften werden in einem formell geregelten Prozess erlassen.
Sicherheitsmassnahmen werden formell geplant und plangemass umgesetzt.

Wirtschaftlichkeit

Der Aufwand fur Sicherheitsmassnahmen steht in einem angemessenen Verhaltnis
zu den damit bekampften Risiken, zur Risikobereitschaft des Kantons und zu ihrem
Nutzen.

Bewusstsein

Der Regierungsrat und die FUhrungskrafte der kantonalen Verwaltung férdern eine
positive Haltung zur Informationssicherheit. Die Mitarbeitenden werden fiir die Infor-
mationssicherheit sensibilisiert und dazu geschult.

Einbindung
Die Informationssicherheit wird in den Geschaftsprozessen und Projekten berick-
sichtigt.

Abstimmung

Die Téatigkeiten im Bereich der Informationssicherheit werden an den Legislaturzielen
des Regierungsrates ausgerichtet und innerhalb der kantonalen Verwaltung abge-
stimmt. Die Verantwortlichen pflegen einen angemessenen Erfahrungsaustausch mit
dem Bund und anderen Kantonen sowie in Interessen- und Berufsverbanden und
spezialisierten Foren.

Auswertung
Die Wirksamkeit und Wirtschaftlichkeit der Sicherheitsmassnahmen wird regelmassig
Uberpruft und nach Méglichkeit verbessert.
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3. Aufbau des ISMS

Das Informationssicherheits-Managementsystem (ISMS) ist eine Sammlung von verbind-
lichen Regelungen, die alle fiir die kantonale Verwaltung massgeblichen Informations-
sicherheitsbereiche abdecken. Diese Regelungen stehen in der folgenden Rangordnung
(von oben nach unten):

o Die Allgemeine Informationssicherheitsrichtlinie (AISR) ist die ranghtchste
Regelung des ISMS. Sie bestimmt die Grundsatze zur Wahrung der Informations-
sicherheit, den Aufbau des ISMS, die Organisation der Informationssicherheit und die
inhaltlichen Grundziige der untergeordneten Regelungen.

e Die Besonderen Informationssicherheitsrichtlinien fihren die Ziele und
Grundsatze der AISR aus, indem sie Schlisselanforderungen fir die massgeblichen
Informationssicherheitsbereiche festlegen.

e Die Basiskonfigurationen legen die technischen Einzelheiten fest, die zur Ein-
haltung der Schlisselanforderungen gemass den Besonderen Informationssicher-
heitsrichtlinien erforderlich sind.

e In Verfahren und Prozessen kann bei Bedarf ndher ausgefiihrt werden, mit wel-
chen Ansatzen und Ablaufen die libergeordneten Regelungen umzusetzen sind.

Die Ubergeordneten Regelungen gehen den untergeordneten Regelungen bei Wider-
spruichen vor.

Allgemeine

Richtlinie

Besondere
Richtlinien

Basiskonfigurationen

Verfahren Prozesse
(Methodik) (Abldufe)
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4. Organisation der Informationssicherheit

4.1 Zustandigkeiten

Die AISR ist von allen Mitarbeitenden der kantonalen Verwaltung einzuhalten. Die auftrag-
gebenden Stellen haben sicherzustellen, dass die Richtlinie auch von externen Personen
eingehalten wird, die im Dienst der kantonalen Verwaltung stehen.

Die Einhaltung der Richtlinie ist durch regelméssige Schulung und Uberpriifung der Kennt-
nisse sicherzustellen. Bei Fragen und Unklarheiten sollen die Mitarbeitenden und externen
Personen die IKT-Sicherheitsbeauftragte oder den IKT-Sicherheitsbeauftragten ihrer Direk-
tion oder der Staatskanzlei (ISID) um Auskunft und Anweisung ersuchen.

Die folgenden Stellen tragen die Hauptverantwortung fur die Umsetzung, Aufrechterhaltung
und Uberprifung der Informationssicherheit in der kantonalen Verwaltung:

Steuerungsgremien

Regierungsrat Der Regierungsrat (RR) tragt als oberste leitende und vollziehende Behdrde

(RR) des Kantons die Gesamtverantwortung fiir die Informationssicherheit in der
kantonalen Verwaltung. Er nimmt die Berichte des Gremiums SDI entgegen,
insbesondere zur laufenden Verbesserung und Anpassung der Vorschriften,
zu den bewilligten Abweichungen, zu den gemeldeten Informationssicher-
heitsvorfallen und zum Notfallmanagement.

Der RR erlasst auf Antrag der Finanzdirektion und nach Vorberatung durch
das Gremium SDI die AISR und passt diese bei Bedarf an.

Gremium «Steuerung Digitale Das Gremium SDI befasst sich bei Bedarf im Auftrag des RR, auf Antrag
Verwaltung und IKT» seiner Mitglieder oder auf Antrag der Fachgruppe IKT-Sicherheit (FAGIS) mit
(SDI) Fragen, Entscheidungen und Regelungen zur direktionsiibergreifenden

Informationssicherheit. Es nimmt die Berichte der zustandigen Stellen zur
laufenden Verbesserung und Anpassung der Vorschriften, zu den bewilligten
Abweichungen, zu den gemeldeten Informationssicherheitsvorfallen und
zum Notfallmanagement entgegen. Es berat den RR bei der Erfiillung seiner
Aufgaben und erstattet ihm nétigenfalls Bericht.

Das Gremium SDI beréat die Antrage an den RR auf Erlass und Anpassung
der AISR vor. Es erlasst die Besonderen Informationssicherheitsrichtlinien
und passt diese bei Bedarf an.

Die oder der Vorsitzende des Gremiums SDI informiert den RR bei Bedarf
mit zusammenfassenden Mitteilungen Uber die wesentlichen Geschafte des
Gremiums SDI im Bereich der Informationssicherheit, insbesondere tber die
Berichterstattung der zustandigen Stellen zur laufenden Verbesserung und
Anpassung der Vorschriften, zu den bewilligten Abweichungen, zu den
gemeldeten Informationssicherheitsvorfallen und zum Notfallmanagement.
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Fachstellen im Bereich der Informationssicherheit im Aligemeinen

Stelle Beschreibung

Staatsarchiv Das Staatsarchiv (STAZH) ist verantwortlich fir die Sicherheit der ihm abge-

(STAZH) lieferten Akten. Es pflegt einen regelmassigen Erfahrungsaustausch mit den
offentlichen Organen und berat diese im Rahmen der aus seiner Tatigkeit
gewonnenen Erkenntnisse.

Risikoverantwortliche/r Jede Verwaltungseinheit bestimmt fir jedes wesentliche Informationssicher-
(RIVA) heitsrisiko in ihrem Zustandigkeitsbereich eine Risikoverantwortliche oder
einen Risikoverantwortlichen.

Die Risikoverantwortlichen sind zustandig fur das Management der betref-
fenden Risiken, insbesondere fiir deren Uberwachung und Einschatzung, die
Bewertung ihrer Tragbarkeit, die daraus folgende Beurteilung des Schutz-
bedarfs sowie die Beantragung der nétigen Schutzmassnahmen.
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Fachstellen im Bereich der IKT-Sicherheit im Besonderen

Stelle Beschreibung

Amt flr Informatik Das Amt fiir Informatik (AF1) gewahrleistet die IKT-Sicherheit im Rahmen der
(AFI) von ihm erbrachten IKT-Grundversorgung im Sinne der kantonalen IKT-
Strategie.

Es stellt die IKT-Sicherheitsbeauftragte oder den IKT-Sicherheitsbeauftrag-
ten des Kantons Zirich (ISIK) an.

Kantonspolizei Die Kantonspolizei (KAPO), die vom Geltungsbereich der kantonalen IKT-

(KAPO) Strategie ausgenommen ist, gewahrleistet die IKT-Sicherheit in ihrem ge-
samten Bereich, einschliesslich der IKT-Grundversorgung, selber. Sie
stimmt sich diesbezuiglich mit dem AFI ab.

Die KAPO bestimmt eine Verbindungsperson, die der Fachgruppe IKT-
Sicherheit (FAGIS) angehort.

IKT-Sicherheitsbeauftragte/r des Die oder der IKT-Sicherheitsbeauftragte des Kantons Zirich (ISIK) wird vom
Kantons Zirich AFI angestellt.
(ISIK)

Sie oder er ist die zentrale Ansprechperson fir alle Fragen der IKT-
Sicherheit in der kantonalen Verwaltung. Sie oder er koordiniert die Bestre-
bungen zur nachhaltigen Erreichung eines angemessenen Grads an IKT-
Sicherheit innerhalb der kantonalen Verwaltung, insbesondere durch Bera-
tung, Schulung, Bereitstellung von Hilfsmitteln und Mitwirkung in Projekten,
und unterstitzt die IKT-Sicherheitsbeauftragten der Direktionen und der
Staatskanzlei (ISID) bei der Erfiillung ihrer Aufgaben. Im Ubrigen hat die
oder der ISIK die Aufgaben und Kompetenzen gemass den anwendbaren
Informationssicherheitsvorschriften, insbesondere die Kompetenz zur Bewil-
ligung von Ausnahmen sowie die Pflicht zur Berichterstattung lber bewilligte
Ausnahmen und gemeldete Informationssicherheitsvorfalle.

Die oder der ISIK leitet die Fachgruppe IKT-Sicherheit (FAGIS), stellt dort
die erkannten Probleme im Bereich der IKT-Sicherheit zur Diskussion und
vertritt die Fachgruppe gegen aussen.

IKT-Sicherheitsbeauftragte/r der Jede Direktion und die Staatskanzlei bestimmt eine IKT-Sicherheits-
Direktion oder Staatskanzlei beauftragte oder einen IKT-Sicherheitsbeauftragten (ISID). Diese oder die-
(ISID) ser ist in die Informatikorganisation der Direktion oder Staatskanzlei einge-

bunden und kennt deren Bedurfnisse.

Die oder der ISID ist verantwortlich fir die Umsetzung der IKT-Sicherheit in
der Direktion oder der Staatskanzlei. Sie oder er legt fur die Direktion oder
die Staatskanzlei auf der Grundlage der Informationssicherheitsrichtlinien
Basiskonfigurationen im Bereich der IKT-Sicherheit fest und passt diese bei
Bedarf an.

Die oder der ISID ist Mitglied der Fachgruppe IKT-Sicherheit (FAGIS) unter
der Leitung der oder des ISIK.
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Fachstellen im Bereich der IKT-Sicherheit im Besonderen

Stelle Beschreibung

Informatikverantwortliche/r
der Direktion oder Staatskanzlei
(IVAD)

Jede Direktion und die Staatskanzlei bestimmt eine Informatikverantwort-
liche oder einen Informatikverantwortlichen (IVAD).

Die oder der IVAD legt fir die Direktion oder die Staatskanzlei auf der Grund-
lage der Informationssicherheitsrichtlinien und der Basiskonfigurationen
Verfahren und Prozesse im Bereich der IKT-Sicherheit fest und passt diese
bei Bedarf an. Die Funktion der oder des IVAD ist vollstédndig von der Funk-
tion der oder des ISID zu trennen.

Fachgruppe IKT-Sicherheit
(FAGIS)

Die Fachgruppe IKT-Sicherheit (FAGIS) besteht aus zehn Mitgliedern, nam-
lich der oder dem ISIK und allen acht ISID sowie einer Verbindungsperson
zur KAPO, die von dieser bestimmt wird. Die FAGIS wird von der oder dem
ISIK geleitet. Bei Abstimmungen hat jedes Mitglied eine Stimme; bei Stim-
mengleichheit hat die oder der ISIK den Stichentscheid. Die FAGIS kann bei
Bedarf weitere Fachleute wie z. B. die Datenschutzbeauftragte oder den
Datenschutzbeauftragten oder eine Vertretung der Finanzkontrolle mit bera-
tender Stimme beiziehen.

Die FAGIS berat und koordiniert die Anliegen der Direktionen, der Staats-
kanzlei, der Bezirksverwaltung und der unselbststandigen Anstalten in allen
Fragen der IKT-Sicherheit. Sie sorgt fiir eine ausreichende Regelungsdichte
im Bereich der IKT-Sicherheit auf Stufe Gesamtverwaltung und unterstutzt
die ISID und die IVAD bei ihren Regelungsaufgaben.

Die FAGIS stellt dem Gremium SDI Antrag fir den Erlass und die Anpas-
sung der Besonderen Informationssicherheitsrichtlinien im Bereich der IKT-
Sicherheit. Sie berat das Gremium SDI bei der Erfiillung seiner Aufgaben
und erstattet ihm nétigenfalls Bericht, insbesondere iber wesentliche Pro-
bleme im Bereich der IKT-Sicherheit.
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4.2 Risikomanagement

In einer Besonderen Informationssicherheitsrichtlinie wird geregelt, wie mit Risiken umzu-
gehen ist. Es geht dabei um Risiken verschiedener, insbesondere rechtlicher, wirtschaft-
licher, technischer, umweltbezogener, personeller, organisatorischer, gesellschaftlicher und
politischer Art.

Die Richtlinie regelt insbesondere, wie Risiken sowie deren Ursachen und Auswirkungen
erkannt werden sollen, wie die Wahrscheinlichkeit ihres Eintritts und ihrer Auswirkungen
abgeschatzt werden sollen, wie die Risiken hinsichtlich ihrer Tragbarkeit bewertet werden
sollen, wie die Risiken bewaltigt werden sollen (sei dies durch Hinnahme, Vermeidung,
Verminderung oder Uberwélzung), welcher Schutzbedarf sich daraus ergibt, wie die néti-
gen Schutzmassnahmen geplant und umgesetzt werden sollen, wie dieser Prozess sowie
die Wirksamkeit und Wirtschaftlichkeit der getroffenen Massnahmen Gberwacht werden
sollen und wie die nétigen Anpassungen vorgenommen werden sollen. Die Richtlinie ent-
halt ferner die notwendigen Zustandigkeits- und Berichterstattungsregelungen, insbesonde-
re mit Bezug auf die Risikoverantwortlichen, und gibt Hinweise zum angemessenen Auf-
wand sowie zu Prioritaten und Intervallen.

Besondere Informationssicherheitsrichtlinien

Die folgende Richtlinie spezifiziert die Anforderungen an die Verwaltung von Informationsrisiken:

Kapitel Besondere Informationssicherheitsrichtlinien

Verwaltung von Richtlinie fir die Verwaltung von Informationsrisiken [16]
Informationsrisiken

Tabelle 1: Verwaltung von Informationsrisiken - Besondere Informationssicherheitsrichtlinien
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sicherheitsrichtlinien sind in den jeweiligen Regelungsbereichen die folgenden
Stellen zustandig:

. Regelungsbereich

Zustandigkeit fir Richtlinien

: Themen nach ISO 27001 Entwurf Antrag  Erlass
02 Verwaltung von organisationseigenen Werten AFI FAGIS SDI
03 Informationsklassifikation und -handhabung AFI (mit SK) FAGIS SDI
04 Identitats- und Zugriffskontrolle AFI FAGIS SDI
05 Personalsicherheit PA (mit KAPO) PA SDI
06 Schulungsmassnahmen in Informationssicherheit PA (mit SK und AFI) PA SDI
07 Mobile Endgerate AFI (mit PA) FAGIS SDI
08 Verwaltung von Wechselmedien AFI (mit PA) FAGIS SDI
09 Telearbeit AFI (mit PA) FAGIS SDI
10 Passworter AFI FAGIS  SDI
11 Verschlisselungsmassnahmen AFI FAGIS SDI
12 Physische Sicherheit und Schutz vor Umwelteinflissen IMA (mit AFI) IMA SDI
13 Datensicherung und -wiederherstellung AFI FAGIS SDI
14 Protokollierung und Uberwachung AFI (mit PA) FAGIS SDI
15 Verwaltung von Bedrohungen und Schwachstellen AFI (mit SK) FAGIS SDI
16 Verwaltung von Informationsrisiken AFI (mit SK und CB) FAGIS SDI
17 Verwaltung der Netzwerksicherheit AFI FAGIS SDI
18 Sicherheit von Informationsiibertragungen AFI FAGIS SDI
19 Sicherheit von Informationssystemen AFI FAGIS SDI
20 Sicherheit in Entwicklungs- und Unterstiitzungsprozessen AFI| FAGIS SDI
21 Sicherheit von Testdaten AFI FAGIS SDI
22 Beziehungen zu externen Personen (insbesondere Liefernden)  PA (mit BD, SK und AFl) PA SDI
23 Sicherheit von Datenzentren AFI (mit IMA) FAGIS SDI
24 Umgang mit Informationssicherheitsvorféllen AFI (mit SK und CB) FAGIS SDI
25 Kontinuitat von Informationssicherheit AFI (mit SK und CB) FAGIS SDI
26 Konformitat und Prifung von Informationssicherheit AFI (mit SK und CB) FAGIS SDI
27 Regelung von Ausnahmen AFI (mit SK und CB) FAGIS SDI
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Basiskonfigurationen werden nur im Bereich der IKT-Sicherheit erlassen. Dafiir zu-
standig sind die IKT-Sicherheitsbeauftragten der Direktionen und der Staatskanzlei.

Verfahren und Prozesse werden im Bereich der IKT-Sicherheit von den Informatikver-
antwortlichen der Direktionen und der Staatskanzlei erlassen, in den Uibrigen Bereichen von
denjenigen Stellen, welche die Besonderen Informationssicherheitsrichtlinien bezeichnen.

Die zustandigen Stellen verbessern diese Vorschriften laufend, indem sie:
e geeignete Regeln entwerfen,
e die geltenden Regeln umsetzen,
o deren Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit Gberprifen und
e die Regeln bei Bedarf anpassen.

Eine Uberpriifung erfolgt in regelmassigen Abstanden, im Falle der Besonderen Informa-
tionssicherheitsrichtlinien mindestens einmal jahrlich. Unabhéngig davon erfolgt eine Uber-
priifung bei jeder wesentlichen Anderung im regulatorischen, organisatorischen oder tech-
nischen Umfeld sowie bei jeder Entdeckung wesentlicher Bedrohungen und Schwach-
stellen.

Die zustandigen Stellen erstatten dem Gremium «Steuerung Digitale Verwaltung und IKT»
(SDI) zeitnah Bericht Giber wesentliche neue Erkenntnisse und tber die erfolgten Anpas-
sungen. Das Gremium SDI informiert den Regierungsrat regelméassig mit einer zusammen-
fassenden Mitteilung Uber diese Berichterstattung.

Die AISR und die Besonderen Informationssicherheitsrichtlinien werden allen Mitarbeiten-
den und externen Personen im Dienst der kantonalen Verwaltung elektronisch mitgeteilt.
Basiskonfigurationen sowie Verfahren und Prozesse werden denjenigen Personen elektro-
nisch mitgeteilt, an die sie sich richten. Die Mitteilung wird jeweils von der Direktion veran-
lasst, der die Stelle angehdrt, welche die Richtlinie entworfen hat. Im Bereich der IKT-
Sicherheit erfolgt sie durch die IKT-Sicherheitsbeauftragte oder den IKT-Sicherheits-
beauftragten des Kantons Zrich.

Von den Besonderen Informationssicherheitsrichtlinien sollen diejenigen, die von der
FAGIS zu beantragen sind, spatestens auf Mitte 2020 und die Ubrigen spatestens auf Mitte
2021 in Kraft gesetzt werden. Die Richtlinien kénnen Umsetzungsfristen von bis zu zwei
Jahren vorsehen. Die Basiskonfigurationen, Verfahren und Prozesse zu den Besonderen
Richtlinien sollen innert zweier Jahre seit deren Inkrafttreten in Kraft gesetzt werden, soweit
diese nichts anderes vorsehen.

Das gesamte Informationssicherheits-Managementsystem (ISMS) ist alle fiinf Jahre, erst-
mals im Jahr 2027, von einer unabhangigen Stelle auf seine Wirksamkeit, Zweckmassigkeit
und Wirtschaftlichkeit zu Uberprifen. Anschliessend ist es soweit erforderlich anzupassen.
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4.4 Ausnahmen von den Vorschriften

In einer Besonderen Informationssicherheitsrichtlinie wird geregelt, unter welchen Umstan-
den Ausnahmen von Informationssicherheitsvorschriften bewilligt werden kénnen.

In bestimmten Fallen kann es zur Erfillung der Verwaltungsaufgaben nicht tunlich oder
nicht sinnvoll sein, die Informationssicherheitsvorschriften uneingeschrankt anzuwenden.

Abweichungen von Vorschriften sind deshalb ausnahmsweise zulassig, wenn die Nachteile
ihrer Anwendung das Risiko der Nichtanwendung und die Vorteile der Anwendung fir die
kantonale Verwaltung Uberwiegen. Abweichungen werden nur fir einen bestimmten Zeit-
raum bewilligt. Dieser richtet sich nach der H6he des Risikos. Nach Ablauf des Zeitraums
kann die Bewilligung erneuert werden, wenn die Voraussetzungen dafiir weiterhin erfiillt
sind.

Fur die Bewilligung von Abweichungen von den Informationssicherheitsrichtlinien und den
untergeordneten Dokumenten ist die oder der IKT-Sicherheitsbeauftragte des Kantons
Zurich (ISIK) zustandig, soweit die Besonderen Informationssicherheitsrichtlinien dafir im
Bereich ausserhalb der IKT-Sicherheit keine anderen Stellen bezeichnen.

Fir Antrage auf die Bewilligung von Abweichungen ist eine Vorlage zu verwenden, die von
der oder dem IKT-Sicherheitsbeauftragten des Kantons Zirich (ISIK) genehmigt worden ist.
Die Antrage und die Entscheide dariber sind zu begriinden und geordnet abzulegen.

Die oder der IKT-Sicherheitsbeauftragte des Kantons Zirich (ISIK) und die tbrigen zustan-
digen Stellen berichten dem Gremium «Steuerung Digitale Verwaltung und IKT» (SDI)
mindestens einmal jahrlich Uber die bewilligten Abweichungen. Das Gremium SDI infor-
miert den Regierungsrat mit einer zusammenfassenden Mitteilung Uber diese Bericht-
erstattung.

Besondere Informationssicherheitsrichtlinien

Die folgende Richtlinie spezifiziert die Regelung von Ausnahmen:

Kapitel Besondere Informationssicherheitsrichtlinien

Regelung von Ausnahmen  Richtlinie zur Regelung von Ausnahmen [27]

Tabelle 2: Regelung von Ausnahmen - Besondere Informationssicherheitsrichtlinien
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5. Grundziige der Regelungen

Im Folgenden werden die inhaltlichen Grundziige der Regelungen festgelegt, die der AISR
untergeordnet sind, insbesondere der Besonderen Informationssicherheitsrichtlinien. Diese
haben alle Regelungsbereiche abzudecken. Eine Besondere Informationssicherheitsricht-
linie kann mehrere Bereiche abdecken; umgekehrt kann auch ein Bereich von mehreren
Richtlinien abgedeckt werden.

5.1 Mobile Endgerate und Telearbeit

In einer Besonderen Informationssicherheitsrichtlinie werden die Anforderungen an das
Verhalten der Mitarbeitenden und externen Personen ausserhalb der Raumlichkeiten der
kantonalen Verwaltung geregelt.

Besprechungen im 6ffentlichen Raum tber Gegensténde, die dem Amtsgeheimnis unter-
liegen, sind zu vermeiden. Uber Routinegeschéfte kann in anonymisierter Form gespro-
chen werden, sofern dabei weder die Gefahr einer Beeintrachtigung des Ansehens der
kantonalen Verwaltung besteht, noch die Méglichkeit von Riickschlissen auf die beteiligten
Personen. Im Ubrigen sind Besprechungen im 6ffentlichen Raum so zu fihren, dass ihr
Inhalt von Dritten ohne technische Hilfsmittel nicht wahrgenommen werden kann.

Akten, Datentrager und Geratschaften der kantonalen Verwaltung sind im &ffentlichen
Raum in geschlossenen Behaltnissen (z. B. Aktenmappen) zu transportieren.

Dokumente durfen im 6ffentlichen Raum nur so gelesen und bearbeitet werden, dass sie
von Dritten ohne technische Hilfsmittel nicht eingesehen werden kdnnen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an mobile Endgeréte und Telearbeit:

Kapitel Besondere Informationssicherheitsrichtlinien

Mobile Endgerate Richtlinie fiir mobile Endgerate [7]
und Telearbeit

Richtlinie fur Telearbeit [9]

Tabelle 3: Mobile Endgerate und Telearbeit — Besondere Informationssicherheitsrichtlinien
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5.2 Personalsicherheit

In einer Besonderen Informationssicherheitsrichtlinie wird die Prifung der personlichen
Integritat der Mitarbeitenden und externen Personen im Dienst der kantonalen Verwaltung
geregelt. Je nach deren Ausgestaltung sind die gesetzlichen Grundlagen anzupassen.

a) Vor der Beschaftigung

Bei Mitarbeitenden und externen Personen ist darauf zu achten, dass diese ihre Stellung in
der kantonalen Verwaltung und das in sie gesetzte Vertrauen nicht missbrauchen. Vor Be-
ginn ihrer Tatigkeit fur die kantonale Verwaltung und regelmassig auch wahrend deren
Dauer ist deshalb zu priifen, ob personliche Umstande oder der Gegenstand der Tatigkeit
diesbezulglich auf ein besonderes Risiko schliessen lassen. Bestehen Anhaltspunkte fir ein
solches Risiko, ist die personliche Integritat der Mitarbeitenden und externen Personen
unter Einhaltung der rechtlichen Rahmenbedingungen, insbesondere des Grundsatzes der
Verhaltnismassigkeit, vertieft zu prifen. Diese Priifung muss in einem angemessenen Ver-
haltnis zu den fachlichen Anforderungen an die Tatigkeit, der Klassifizierungsstufe der da-
bei zuganglichen Informationen und den sonstigen mit der Beschaftigung verbundenen
erkennbaren Risiken stehen.

b) Wahrend der Beschiftigung

Alle Mitarbeitenden und externen Personen im Dienst der kantonalen Verwaltung haben
die Informationssicherheit unter Beachtung der fiir sie geltenden Informationssicherheits-
vorschriften zu wahren.

Die Gewabhrleistung der Informationssicherheit erfordert nicht nur ein integres und sorgfaltig
ausgewahltes, sondern auch ein angemessen ausgebildetes Personal. Die Mitarbeitenden
und externen Personen im Dienst der kantonalen Verwaltung missen ihre Verantwortlich-
keiten im Hinblick auf die Informationssicherheit kennen. Sie sind bei Beginn ihrer Tatigkeit
fur die kantonale Verwaltung und regelmassig auch wahrend dieser Tatigkeit tber ihre we-
sentlichen Pflichten und die Folgen der Nichterfiillung dieser Pflichten aufzuklaren.

Alle Mitarbeitenden und externen Personen im Dienst der kantonalen Verwaltung mussen
geeignete und angemessene Schulungsmassnahmen in Informationssicherheit erhalten
und Uber die fiir ihre Funktion massgeblichen Informationssicherheitsvorschriften unterrich-
tet werden. Die grundlegenden Schulungsmassnahmen sind nach Mdglichkeit zentral vom
Personalamt zu konzipieren und anzubieten. Das Personalamt sorgt insbesondere fir die
regelmassige Schulung aller Angehérigen des héheren Kaders hinsichtlich der fir sie we-
sentlichen Aspekte der Gewahrleistung der Informationssicherheit. Die Besondere Informa-
tionssicherheitsrichtlinie legt eine den Risiken und dem Schulungsbedarf angemessene
Verpflichtung zur Teilnahme an Schulungsmassnahmen fest.

c) Nach der Beschiftigung

Bei Beendigung ihrer Tatigkeit sind die Mitarbeitenden und externen Personen uber die
Pflichten aufzuklaren, die auch darliber hinaus bestehen bleiben (z. B. die Verschwiegen-
heitspflicht der Angestellten).
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Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Personalsicherheit:

Kapitel Besondere Informationssicherheitsrichtlinien

Personalsicherheit Richtlinie fur Personalsicherheit [5]

Richtlinie fiir Schulungsmassnahmen in Informationssicherheit [6]

Tabelle 4: Personalsicherheit - Besondere Informationssicherheitsrichtlinien
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5.3 Verwaltung von organisationseigenen Werten

Organisationseigene Werte sind Infrastruktur und IT-Mittel der kantonalen Verwaltung, die
Informationen und das Verarbeiten von Informationen betreffen. Diese umfassen Informa-
tionen, Software, physische Werte wie Computer- und Kommunikationsanlagen, Dienstleis-
tungen, sowie immaterielle Werte.

a) Inventar der Informationsbestidnde und Anwendungen

Die fur die Informationssicherheit wesentlichen organisationseigenen Werte der kantonalen
Verwaltung im Bereich der Informationsverarbeitung sind unter Bezeichnung der flr ihren
Schutz verantwortlichen Personen in einem Verzeichnis zu erfassen. Das Verzeichnis ist
laufend nachzufiihren. Eine Besondere Informationssicherheitsrichtlinie regelt den Aufbau,
den Inhalt und die Fihrung des Verzeichnisses.

Samtliche organisationseigenen Werte der kantonalen Verwaltung, die sich im Besitz von
Mitarbeitenden und externen Personen befinden, werden bei der Beendigung des Beschaf-
tigungsverhaltnisses an die kantonale Verwaltung zurtickgegeben.

b) Informationsklassifikation

Informationen sind entsprechend den rechtlichen Anforderungen, ihrem Wert, ihrer Vertrau-
lichkeit, ihrer Wichtigkeit fiir die kantonale Verwaltung und den zu schiitzenden Interessen
zu klassifizieren und demgemass zu kennzeichnen. Fir die Klassifizierung und Kennzeich-
nung sowie deren Auswirkung auf den Umgang mit Ressourcen der kantonalen Verwaltung
sind Verfahren festzulegen. Die grundlegenden Klassifizierungsstufen sind «o&ffentlich»
(blau), «intern» (grin), «vertraulich» (gelb) und «geheim» (rot). Besondere Personendaten
im Sinne von § 3 IDG sind in der Regel als vertraulich oder als geheim zu klassifizieren.

c) Verwaltung von Wechselmedien

Um zu verhindern, dass Informationen, die auf mobilen Datentragern gespeichert sind,
unbefugt offengelegt, verandert, entnommen oder zerstért werden, sind Verfahren zur Ver-
waltung von mobilen Datentragern festzulegen. Diese sind mit dem Plan zur Klassifizierung
der Informationen abzustimmen.

Bei der physischen Weitergabe von mobilen Datentragern sind die darauf gespeicherten
Informationen vor unbefugtem Zugriff und Missbrauch zu schiitzen.

Nicht mehr benétigte mobile Datentrager sind sicher und in einem dafir festgelegten Ver-
fahren zu entsorgen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Verwaltung von organisationseigenen
Werten:

Kapitel Besondere Informationssicherheitsrichtlinien

Verwaltung von organisa- Richtlinie fir die Verwaltung von organisationseigenen Werten [2]
tionseigenen Werten

Richtlinie fir Informationsklassifikation und -handhabung [3]

Richtlinie fir die Verwaltung von Wechselmedien [8]

Tabelle 5: Verwaltung von organisationseigenen Werten - Besondere Informationssicherheitsrichtlinien
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5.4 Zugriffskontrolle

a) Benutzendenverwaltung und -verantwortung

Als Grundlage fur die Regelung des Zugriffs auf Informationen und informationsverarbei-
tende Einrichtungen besteht eine Benutzendenverwaltung. Diese dient dem Ziel, dass
autorisierte Benutzende Zugriff auf Systeme, Netzwerke und Dienste erhalten, nicht autori-
sierte Benutzende dagegen nicht. Zu diesem Zweck besteht ein Prozess zur An- und Ab-
meldung von Benutzenden, der die Vergabe von Zugriffsrechten ermdglicht. Ein Verfahren
zur Benutzendeneinrichtung regelt fiir jeden Benutzendentyp die Zuweisung und den
Widerruf von Zugriffsrechten fir die verschiedenen Systeme, Netzwerke und Dienste.

Die fur den Schutz von Informationen und informationsverarbeitenden Einrichtungen zu-
standigen Personen haben die Zugriffsrechte der Benutzenden zu dokumentieren und
regelmassig zu Uberprifen. Bei Beendigung des Anstellungs- bzw. Auftragsverhaltnisses
sind den Mitarbeitenden und externen Personen im Dienst der kantonalen Verwaltung
samtliche Zugriffsrechte zu entziehen. Bei einer Anderung sind die Zugriffsrechte entspre-
chend anzupassen.

Bei der Vergabe von Zugriffsrechten ist eine sinnvolle Aufgabentrennung zur Vermeidung
von Interessenkonflikten sicherzustellen. Die Vergabe richtet sich nach dem Grundsatz,
dass die Mitarbeitenden und externen Personen im Dienst der kantonalen Verwaltung je-
weils nur auf diejenigen Informationen und Anwendungen sollen zugreifen kénnen, die sie
zur Erfillung ihrer Aufgaben benétigen (Need-to-know-Prinzip). Dieser Grundsatz ist hin-
reichend weit zu verstehen, damit die Mitarbeitenden und externen Personen auch Quer-
bezilige zu Geschaften ausserhalb ihres Zustandigkeitsbereichs erkennen kénnen.

b) Zugriffskontrolle

Zur Verhinderung des unbefugten Zugriffs auf Systeme und Anwendungen ist der Zugriff
auf Funktionen von Informations- und Anwendungssystemen zu beschranken und Uber ein
sicheres Anmeldeverfahren zu Gberwachen. Die Verwendung von Hilfsprogrammen, die
System- und Anwendungskontrollen ausschalten oder umgehen kdnnen, ist zu beschran-
ken und streng zu Giberwachen. Ebenfalls zu beschranken ist der Zugang zum Quellcode
von Anwendungen.

Die Vergabe und Nutzung von privilegierten Zugriffsrechten (z. B. Administrations-Konten)
erfolgt unter einschrankenden Voraussetzungen und ist zu liberwachen. Die Vergabe von
geheimen Authentisierungsinformationen wie Passwortern ist in einem eigens dafir fest-
gelegten Prozess zu Uberwachen.

c) Passworter

Die Benutzenden sind fir den Schutz ihrer Authentisierungsinformationen verantwortlich.

Zur Vermeidung von unsicheren Passwortern stellt ein interaktives Passwortverwaltungs-
system sicher, dass die Qualitat der Passworter hdchsten Anforderungen entspricht.
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Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Zugriffskontrolle:

Kapitel Besondere Informationssicherheitsrichtlinien

Zugriffskontrolle Richtlinie fir die Identitats- und Zugriffskontrolle [4]

Richtlinie fir Passworter [10]

Tabelle 6: Zugriffskontrolle - B dere Informati icherheitsrichtlinien
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5.5 Verschliisselung

Eine Besondere Informationssicherheitsrichtlinie sieht angemessene Verschlisselungs-
massnahmen zum Schutz der Vertraulichkeit, Echtheit und Unverandertheit der Informatio-
nen der kantonalen Verwaltung vor. Sie regelt die Glltigkeitsdauer der Verschlisselungs-
schlissel sowie deren Schutz wahrend der gesamten Dauer.

Besondere Informationssicherheitsrichtlinien

Die folgende Richtlinie spezifiziert die Anforderungen an die Verschliisselung:

Kapitel Besondere Informationssicherheitsrichtlinien

Verschlisselung Richtlinie fiir Verschliisselungsmassnahmen [11]

Tabelle 7: Verschliisselung - Besondere Informationssicherheitsrichtlinien
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5.6 Physische Sicherheit und Schutz vor Umwelteinfliissen

a) Sicherheitsbereiche

Unbefugte physische Zugriffe auf Informationen und informationsverarbeitende Einrichtun-
gen sowie deren Beschadigung oder Stérung sind zu verhindern.

Zum Schutz von Bereichen, in denen sich vertrauliche oder wichtige Informationen oder
informationsverarbeitende Einrichtungen befinden, sind Sicherheitsbereiche festzulegen.
Diese sind durch angemessene physische Zugangskontrollen vor unbefugtem Zutritt zu
schitzen. Insbesondere missen Zugangspunkte wie Anliefer-, Lade- und andere Bereiche,
Uber die nicht dazu befugte Personen Verwaltungsgeldnde oder -gebaude betreten kénn-
ten, nach Moglichkeit von informationsverarbeitenden Einrichtungen getrennt werden. Fir
das Arbeiten in Sicherheitsbereichen sind Verfahren festzulegen.

Die Benutzenden missen daflir sorgen, dass unbeaufsichtigte Endgerate angemessen
geschitzt sind. Es gelten zudem die Grundsatze des aufgeraumten Schreibtischs («clean
desk») und des leeren Bildschirms («clear screeny), d. h., bei jedem Verlassen des
Arbeitsplatzes sind vertrauliche und wichtige Dokumente und Informationstrager wegzu-
schliessen sowie ein passwortgeschutzter Bildschirmschoner zu aktivieren.

Entsprechende Sicherheitsvorkehrungen sind fir alle Raumlichkeiten und Anlagen der
kantonalen Verwaltung zu treffen

b) Ressourcen (inshesondere Geratschaften)

In einer Besonderen Informationssicherheitsrichtlinie wird geregelt, wie die Ressourcen der
kantonalen Verwaltung im Bereich der Informationsverarbeitung, insbesondere Raume,
Gerate und Datentrager, vor einer Beeintrachtigung durch aussere Umstande geschiitzt
werden.

Zum Schutz der Ressourcen im Bereich der Informationsverarbeitung vor Verlust, Dieb-
stahl, Beschadigung, Stérung und andersartiger Gefahrdung sind Massnahmen zu treffen.
Zum Schutz vor Naturkatastrophen, Angriffen und Unfallen sind besondere Sicherheitsvor-
kehrungen zu treffen, ebenso flr das Arbeiten ausserhalb der Raumlichkeiten der kantona-
len Verwaltung, wobei Nutzen und Risiken einer solchen Arbeit zu bertcksichtigen sind.

Ohne vorherige Erlaubnis der zustéandigen Stelle diirfen Ressourcen im Bereich der Infor-
mationsverarbeitung nicht aus den Raumlichkeiten der kantonalen Verwaltung entfernt
werden.

Ressourcen, die sich im Besitz von Mitarbeitenden und externen Personen befinden, sind
bei der Beendigung des Anstellungs- oder Auftragsverhaltnisses zurtickzuverlangen.

Geratschaften sind fachgerecht instand zu halten, um ihre Verflgbarkeit und Unversehrt-
heit sicherzustellen. Sie sind so zu platzieren und zu schitzen, dass die Risiken einer Be-
eintrachtigung durch dussere Umstande sowie die Mdglichkeiten eines unbefugten Zu-
gangs gering gehalten werden. Insbesondere sind sie vor Stromausfallen und anderen
Unterbrechungen zu schiitzen, die durch Ausfalle in Versorgungseinrichtungen verursacht
werden. Fir die Sicherheit der Verkabelung missen Strom- und Fernmeldekabel, die fur
die Dateniibertragung oder fiir Informationsdienste verwendet werden, vor Uberwachung
(d. h. dem Abfangen von Daten), Stérung und Beschadigung geschuitzt werden. Gerat-
schaften, die Speichermedien enthalten, missen vor ihrer Entsorgung oder Wiederverwen-
dung Uberprift werden, um sicherzustellen, dass vertrauliche Daten und lizenzierte Soft-
ware entfernt oder sicher Giberschrieben wurden.
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c) Datenzentren

Zum Schutz vor Gefahren, welche die Sicherheit von Datenzentren bedrohen, sind beson-
dere Sicherheitsmassnahmen zu treffen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die physische Sicherheit und den Schutz vor

Umwelteinfliissen:

Kapitel Besondere Informationssicherheitsrichtlinien
Physische Sicherheit Richtlinie fir physische Sicherheit und Schutz vor Umwelteinflissen [12]
und Schutz vor Umwelt-

o Richtlinie fur die Sicherheit von Datenzentren [23]
einfliissen

Tabelle 8: Physische Sicherheit und Schutz vor Umwelteinfliissen - Besondere Informationssicherheits-

richtlinien
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5.7 Betriebssicherheit

a) Betriebsverfahren und Zustandigkeiten

Zur Sicherstellung des ordnungsgemassen und sicheren Betriebs der informationsverarbei-
tenden Einrichtungen sind Betriebsverfahren festzulegen. Diese sind allen Benutzenden,
die sie bendtigen, zuganglich zu machen.

Anderungen an der Organisation der kantonalen Verwaltung sowie an Geschéftsprozessen,
informationsverarbeitenden Einrichtungen und Systemen, welche die Informationssicher-
heit beriihren, sind im Rahmen eines Anderungsmanagements zu priifen.

Uber ein Kapazitadtsmanagement wird sichergestellt, dass die Systeme die erforderliche
Leistung aufweisen. Dazu ist die Nutzung von Systemressourcen zu liberwachen und ab-
zustimmen, und es sind Prognosen (ber zukinftige Kapazitatsanforderungen anzustellen.

b) Schutz vor Malware

Zum Schutz von Informationen und informationsverarbeitenden Einrichtungen vor Malware
sind Erkennungs-, Vorbeugungs- und Wiederherstellungsmassnahmen zu treffen. Die Be-
nutzenden innerhalb der kantonalen Verwaltung sind durch Schulungsmassnahmen ange-
messen flr Malware zu sensibilisieren.

c) Datensicherung und -wiederherstellung

Zur Verhinderung eines Datenverlusts sind Sicherungskopien von Informationen, Software
und System-Imagedateien zu erstellen. Diese sind in regelmassigen Abstanden zu priifen.

d) Protokollierung und Uberwachung

Zur Dokumentation und Beweissicherung sind Ereignisprotokolle der Benutzendenaktivita-
ten, Ausnahmen, Fehler und Informationssicherheitsereignisse aufzuzeichnen, soweit der
Aufwand dafir in einem angemessenen Verhaltnis zu den Risiken steht. Insbesondere sind
die Aktivitdten der Systemadministrierenden zu protokollieren. Die Protokolle sind entspre-
chend den Vorgaben, insbesondere zur Aufbewahrungsdauer, aufzubewahren und regel-
massig zu prufen.

Protokollierungseinrichtungen und -informationen sind vor Manipulation und unbefugtem
Zugriff zu schiitzen.

Die Uhren aller informationsverarbeitenden Systeme innerhalb der kantonalen Verwaltung
sind auf eine Bezugszeitquelle abzustimmen.
e) Kontrolle von Betriebssoftware

Zur Sicherung der Integritat der Systeme im Betrieb sind Verfahren zur Priifung von Soft-
wareinstallationen auf betriebsrelevanten Systemen festzulegen.

Die Umgebungen fir die Entwicklung, das Testen und den Betrieb von Software missen
voneinander getrennt sein, um das Risiko eines unbefugten Zugriffs oder von unbefugten
Anderungen an Betriebsumgebungen zu vermindern.
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f) Verwaltung technischer Schwachstellen

Um zu verhindern, dass technische Schwachstellen der verwendeten Informationssysteme
ausgenutzt werden, sind rechtzeitig Informationen tber solche Schwachstellen einzuholen.
Die Anfalligkeit der kantonalen Verwaltung fiir die Ausnutzung technischer Schwachstellen
ist zu bewerten; gestitzt darauf sind Massnahmen zur Behandlung des damit verbundenen
Risikos zu ergreifen. In diesem Zusammenhang sind Regeln zur Installation von Software
durch Benutzende festzulegen.

g) Priufungen von Informationssystemen

Die Priifung von betriebsrelevanten Systemen sowie die Anforderungen an eine solche
Prifung sind sorgfaltig zu planen und innerhalb der kantonalen Verwaltung abzustimmen,
um die Unterbrechung der Geschéaftsprozesse auf ein Mindestmass zu verringern.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Betriebssicherheit:

Kapitel Besondere Informationssicherheitsrichtlinien

Betriebssicherheit Richtlinie fir Datensicherung und -wiederherstellung [13]

Richtlinie fiir Protokollierung und Uberwachung [14]

Richtlinie fir die Verwaltung von Bedrohungen und Schwachstellen [15]

Richtlinie fir die Verwaltung von Informationsrisiken [16]

Richtlinie fur die Sicherheit von Informationssystemen [19]

Richtlinie fiir Schulungsmassnahmen in Informationssicherheit [6]

Tabelle 9: Betriebssicherheit - Besondere Informationssicherheitsrichtlinien
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5.8 Kommunikationssicherheit

a) Verwaltung der Netzwerksicherheit

Die Netzwerke der kantonalen Verwaltung sind tUber Netzwerkkontrollen zu verwalten und
zu kontrollieren, um die Informationen in den Systemen, Netzwerken und Anwendungen
sowie den unterstitzenden informationsverarbeitenden Einrichtungen zu schiitzen.

Vertrage Uber Netzwerkdienste missen Bestimmungen zu Sicherheitsmassnahmen, Service-
niveaus und Anforderungen fiir die Verwaltung von Netzwerkdiensten enthalten, unab-
hangig davon, ob Netzwerkdienste verwaltungsintern erbracht oder ausgelagert werden.

Gruppen von Informationsdiensten, Benutzenden und Informationssystemen missen in
Netzwerken voneinander getrennt werden.

b) Dateniibertragung

Zur Aufrechterhaltung der Sicherheit von Informationen, die innerhalb der kantonalen Ver-
waltung und im Austausch mit externen Organisationen Ubertragen werden, sind Verfahren
und Kontrollmassnahmen zu erlassen, die dem Schutz der Informationstbertragung ber
alle Arten von Kommunikationseinrichtungen dienen.

Die sichere Informationsiibertragung ist durch Vereinbarungen zwischen der kantonalen
Verwaltung und externen Parteien festzulegen.

Informationen, die Uber elektronische Nachrichten Ubermittelt werden, missen angemes-
sen geschitzt werden.

Die Anforderungen an die Vertraulichkeit und an Geheimhaltungsvereinbarungen sind ge-
mass den Bedurfnissen der kantonalen Verwaltung hinsichtlich des Schutzes von Informa-
tionen festzulegen und regelmassig zu Uberprifen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Kommunikationssicherheit:

Kapitel Besondere Informationssicherheitsrichtlinien

Kommunikationssicherheit  Richtlinie fiir die Verwaltung der Netzwerksicherheit [17]

Richtlinie fur die Sicherheit von Informationsiibertragungen [18]

Tabelle 10: Kommunikationssicherheit - Besondere Informationssicherheitsrichtlinien
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5.9 Beschaffung, Entwicklung und Wartung von Systemen
a) Sicherheitsanforderungen an Informationssysteme

Die Informationssicherheit muss wahrend der gesamten Lebensdauer Bestandteil von
Informationssystemen sein.

Informationssysteme sind aufgrund einer Risikobeurteilung, welche die Wahrscheinlichkeit
des Eintritts und der Auswirkungen umfasst, einer Schutzstufe zuzuweisen. Die mass-
geblichen Schutzstufen sind «1 — Grundschutz» (griin) und «2 — erhéhter Schutz» (orange).
Den Zusammenhang dieser Schutzstufen mit der Informationsklassifikation gemass

Ziffer 5.3 b) regelt eine Besondere Informationsrichtlinie.

Die Anforderungen an neue Informationssysteme und an Weiterentwicklungen bestehender
Informationssysteme mussen Anforderungen zur Informationssicherheit enthalten.

Informationen, die im Zusammenhang mit Anwendungsdiensten Uber 6ffentliche Netze
Ubertragen werden, missen vor betriigerischen Handlungen, Vertragsstreitigkeiten und
unbefugter Offenlegung und Veranderung geschitzt werden.

Informationen, die im Zuge von Transaktionen in Verbindung mit Anwendungsdiensten
tibertragen werden, miissen geschiitzt werden, um eine unvollstandige Ubertragung, eine
Fehlleitung sowie eine unbefugte Offenlegung, Veranderung, Vervielfaltigung oder Wieder-
gabe von Nachrichten zu verhindern.

b) Sicherheit in Entwicklungs- und Unterstiitzungsprozessen

Die Informationssicherheit ist im Rahmen des Entwicklungszyklus von Informationssystemen
zu entwickeln und umzusetzen. Eine Besondere Informationssicherheitsrichtlinie regelt die
Entwicklung von Software und Systemen, insbesondere fiir Entwicklungen innerhalb der
kantonalen Verwaltung. Fur die Konstruktion von sicheren Systemen sind Grundsatze fest-
zulegen, die bei jeder Einrichtung von Informationssystemen anzuwenden sind. Fir die
Priifung von Anderungen an Systemen, die sich im Entwicklungszyklus befinden, sind
Anderungskontrollverfahren festzulegen.

Bei Anderungen an Betriebsplattformen sind die fir die kantonale Verwaltung wichtigen
Anwendungen zu prifen und zu testen, um sicherzustellen, dass sich aus der Anderung
keine nachteiligen Folgen fir die Verwaltungsarbeit und die Sicherheit ergeben.

Der Veranderung von Softwarepaketen ist entgegenzuwirken. Sie ist auf notwendige Ande-
rungen und auf niitzliche Anderungen ohne Nachteile zu beschranken und streng zu lber-
wachen. Verbesserungen von Software ohne sicherheitskritische Folgen sollen nicht un-
nétig erschwert werden.

Es sind sichere Entwicklungsumgebungen fir die Entwicklung und Integration von Systemen
einzurichten und zu schiitzen. Sichere Entwicklungsumgebungen haben den gesamten
Entwicklungszyklus von Systemen abzudecken.

Ausgelagerte Systementwicklungstatigkeiten sind von der kantonalen Verwaltung zu be-
aufsichtigen und zu tGberwachen.

Das Testen von Sicherheitsfunktionen hat wahrend der Entwicklung von Systemen stattzu-
finden. Fir den Abnahmetest von neuen Informationssystemen, Anderungen auf eine
hohere Konfiguration sowie neuen Versionen sind Programme und Kriterien festzulegen.
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c) Testdaten

Testdaten sind sorgfaltig auszuwahlen, zu schiitzen und zu Giberwachen. Sie sind, soweit
dies mit verhaltnismassigem Aufwand madglich ist, zu anonymisieren.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Beschaffung, Entwicklung und Wartung
von Systemen:

Kapitel Besondere Informationssicherheitsrichtlinien

Beschaffung, Entwicklung Richtlinie fir die Sicherheit von Informationssystemen [19]
und Wartung von Syste-
men

Richtlinie fir die Sicherheit in Entwicklungs- und Unterstltzungsprozessen [20]

Richtlinie fir die Sicherheit von Testdaten [21]

Tabelle 11: Beschaffung, Entwicklung und Wartung von Systemen - Besondere Informationssicherheits-

richtlinien
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5.10 Beziehungen zu externen Personen (insbesondere Liefernden)

In einer Besonderen Informationssicherheitsrichtlinie wird der Umgang mit externen Perso-
nen (z. B. Lieferenden) geregelt.

a) Informationssicherheit in Beziehungen zu externen Personen

Die personellen, materiellen und immateriellen Ressourcen der kantonalen Verwaltung

(z. B. Gerate, Software, Knowhow und andere Informationen), auf die externe Personen
Zugriff haben, sind vor Missbrauch zu schiitzen. Dies gilt insbesondere in Beziehungen zu
Liefernden, die Zugriff auf Informationen der kantonalen Verwaltung haben, diese verarbei-
ten, speichern oder weiterverbreiten oder IKT-Infrastruktur-Komponenten bereitstellen.

Zu diesem Zweck ist mit den externen Personen zu vereinbaren, dass sie die nétigen In-
formationssicherheitsanforderungen erfillen, insbesondere zur Verminderung der Informa-
tionssicherheitsrisiken im Zusammenhang mit der Dienstleistungs- und Produktelieferkette
im IKT-Bereich. Die Besondere Informationssicherheitsrichtlinie regelt in Erganzung von

§ 25 der Verordnung Uber die Information und den Datenschutz die Mindestanforderungen,
insbesondere die Frage, in welchen Fallen Personenintegritatsprifungen durchgefuhrt
werden.

b) Verwaltung der Dienstleistungserbringung durch externe Personen

Die Einhaltung der vereinbarten Pflichten durch die externen Personen ist im Rahmen der
Verhaltnismassigkeit zu iberwachen. Die Qualitat der erbrachten Leistungen ist regelmassig
zu Uberprufen.

Die Informationssicherheitsanforderungen an externe Personen, die dazu getroffenen Ver-
einbarungen und durchgefiihrten Kontrollen sowie die diesbeziiglichen Anderungen sind
systematisch zu erfassen. Dabei sind die Wichtigkeit der betroffenen Informationen, Sys-
teme und Prozesse sowie die Risiken und deren aktuelle Bewertung zu bertcksichtigen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an Beziehungen zu externen Personen:

Kapitel Besondere Informationssicherheitsrichtlinien

Beziehungen zu externen Richtlinie fir Beziehungen zu externen Personen (insbesondere Liefernden) [22]
Personen (insbesondere
Liefernden)

Richtlinie fur die Sicherheit von Datenzentren [23]

Tabelle 12: Beziehungen zu externen Personen - Besondere Informationssicherheitsrichtlinien
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5.11 Umgang mit Informationssicherheitsvorfillen

Auf Informationssicherheitsvorfalle ist ordnungsgemass, schnell und wirksam zu reagieren.
Zu diesem Zweck ist eine moglichst bestandige Regelung der Zustandigkeiten und Verfahren
zu erlassen.

Beobachtete oder vermutete Informationssicherheitsereignisse und -schwachstellen sind
der oder dem IKT-Sicherheitsbeauftragten des Kantons Zirich (ISIK) so rasch wie moglich
auf direktem Weg zu melden. Die Meldung kann anonym erfolgen. Informationssicherheits-
ereignisse sind daraufhin zu beurteilen, ob sie ernsthafte Informationssicherheitsvorfalle
darstellen. Die Behandlung von Informationssicherheitsvorfallen richtet sich nach der Rege-
lung in einer Besonderen Informationssicherheitsrichtlinie. Die Erkenntnisse aus der Unter-
suchung und Behebung von Informationssicherheitsvorfallen sind zur Verringerung der
Wahrscheinlichkeit und der Auswirkungen von zukinftigen Vorfallen zu verwenden.

Zur Auffindung, Sammlung, Erfassung und Sicherung von Informationen, die der Beweis-
fuhrung dienen, sind Verfahren festzulegen.

Die oder der IKT-Sicherheitsbeauftragte des Kantons Zirich (ISIK) berichtet dem Gremium
«Steuerung Digitale Verwaltung und IKT» (SDI) mindestens einmal jahrlich Gber die ge-
meldeten Informationssicherheitsvorfalle sowie deren Beurteilung und Behandlung. Das
Gremium SDI informiert den Regierungsrat mit einer zusammenfassenden Mitteilung Uber
diese Berichterstattung.

Besondere Informationssicherheitsrichtlinien

Die folgende Richtlinie spezifiziert die Anforderungen an den Umgang mit Informationssicherheitsvorféllen:

Kapitel Besondere Informationssicherheitsrichtlinien

Umgang mit Informations- Richtlinie fir den Umgang mit Informationssicherheitsvorfallen [24]
sicherheitsvorfallen

Tabelle 13: Umgang mit Informationssicherheitsvorfillen - Besondere Informationssicherheitsrichtlinien
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5.12 Informationssicherheitsaspekte des Betriebskontinuitats-
managements

Die Kontinuitat der Informationssicherheit ist Bestandteil der Systeme der kantonalen Ver-
waltung fur das Betriebskontinuitditsmanagement. Eine Besondere Informationssicherheits-
richtlinie legt ndhere Anforderungen an die Kontinuitat und die Handhabung der Informa-
tionssicherheit bei Zwischenfallen fest.

Die Direktionen und die Staatskanzlei haben sicherzustellen, dass die nétigen Verfahren
und Prozesse sowie Massnahmen festgelegt, festgehalten, umgesetzt und aufrechterhalten
werden, um das erforderliche Mass an Kontinuitat wahrend eines Zwischenfalls zu gewahr-
leisten. Die Verfahren und Prozesse sowie die Massnahmen sind in regelmassigen Ab-
standen zu Uberprifen, um ihre Anwendbarkeit und Wirksamkeit bei Zwischenfallen zu
gewabhrleisten.

Die IKT-Sicherheitsbeauftragten der Direktionen und der Staatskanzlei (ISID) berichten
dem Gremium «Steuerung Digitale Verwaltung und IKT» (SDI) mindestens einmal jahrlich
Uber diese Verfahren und Prozesse sowie Massnahmen. Das Gremium SDI informiert den
Regierungsrat mit einer zusammenfassenden Mitteilung Uber diese Berichterstattung.

Die Verfugbarkeit von informationsverarbeitenden Einrichtungen ist sicherzustellen. Diese
sind mit ausreichender Redundanz einzurichten, damit die Anforderungen an die Verfiig-
barkeit erfiillt sind.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Informationssicherheitsaspekte des

Betriebskontinuitaitsmanagements:

Kapitel Besondere Informationssicherheitsrichtlinien

Informationssicherheitsaspekte Richtlinie fur die Kontinuitat von Informationssicherheit [25]

des Betriebskontinuitats-

Richtlinie fir die Sicherheit von Informationssystemen [19]
managements

Tabelle 14: Informationssicherheitsaspekte des Betriebskontinuitaitsmanagements - Besondere Informations-

sicherheitsrichtlinien
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5.13 Einhaltung der Richtlinien

In einer Besonderen Informationssicherheitsrichtlinie wird geregelt, wie die Einhaltung der
Informationssicherheitsvorschriften sichergestellt wird. Dies betrifft nicht nur die Informati-
onssicherheitsrichtlinien und die Dokumente, die diesen untergeordnet sind, sondern auch
gesetzliche Vorschriften, Weisungen und vertragliche Regelungen.

a) Einhaltung der gesetzlichen und vertraglichen Anforderungen

Als Grundlage fir das Informationssicherheits-Managementsystem sind die Sicherheits-
anforderungen fir jedes Informationssystem in der kantonalen Verwaltung zu ermitteln,

festzuhalten und einzuhalten. Die zustéandigen Stellen haben darzulegen, wie sie die er-
mittelten Anforderungen einhalten.

Entsprechend den Anforderungen sind Aufzeichnungen vor Verlust, Zerstérung, Falschung,
unerlaubtem Zugriff und unerlaubter Freigabe zu schitzen und Verschlisselungsmass-
nahmen anzuwenden. Weiter sind geeignete Verfahren einzurichten, um den Schutz geis-
tigen Eigentums sicherzustellen, insbesondere bei urheberrechtlich geschitzten Software-
produkten. Die Privatsphare und der Schutz von Personendaten sind gemass dem Gesetz
Uber die Information und den Datenschutz (IDG) zu gewahrleisten.

Die mdglichen rechtlichen Folgen der Nichteinhaltung von Informationssicherheitsvorschriften
sind klar und verstandlich aufzuzeigen. Dies gilt beispielsweise flr personalrechtliche Mass-
nahmen bis hin zur Beendigung des Arbeitsverhaltnisses, die Beendigung des Vertrags-
verhaltnisses mit externen Personen und deren Unternehmen, Schadenersatzforderungen
sowie Strafanzeigen bei Verdacht auf strafbare Handlungen.

b) Informationssicherheitspriifung

Es ist in regelmassigen Abstanden von einer unabhangigen Stelle Gberprifen zu lassen,
ob die Umsetzung der Informationssicherheit den massgeblichen Vorschriften entspricht.
Besondere Beachtung ist dabei wesentlichen Anderungen von Informationssicherheitsricht-
linien, untergeordneten Dokumenten, Kontrollzielen und Kontrollen zu schenken. Die Infor-
matikverantwortlichen der Direktionen und der Staatskanzlei (IVAD) haben regelmassig zu
Uberprifen, ob die Informatikverfahren und -prozesse in ihrem Verantwortungsbereich den
massgeblichen Informationssicherheitsrichtlinien und weiteren Sicherheitsanforderungen
entsprechen. Die technische Konformitat ist laufend zu Gberprifen.

Besondere Informationssicherheitsrichtlinien

Die folgenden Richtlinien spezifizieren die Anforderungen an die Einhaltung der Richtlinien:

Kapitel Besondere Informationssicherheitsrichtlinien

Einhaltung der Richtlinien Richtlinie fir die Konformitat und Priifung von Informationssicherheit [26]

Richtlinie fir die Regelung von Ausnahmen [27]

Tabelle 15: Einhaltung der Richtlinien - Besondere Informationssicherheitsrichtlinien
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