
Auszug aus dem Protokoll
des Regierungsrates des Kantons Zürich

Sitzung vom 4. Oktober 2017

916. Anfrage (Kritische Datensicherheit bei der kantonalen 
Verwaltung und kantonalen Organisationen)

Die Kantonsräte Hans-Peter Amrein, Küsnacht, und Tumasch Mischol,
Hombrechtikon, haben am 26. Juni 2017 folgende Anfrage eingereicht:

Neben Chancen ist der Kanton Zürich mit sehr grossen Risiken der
Digitalisierung konfrontiert. Trotz dieser besorgniserregenden Situation
hat der Regierungsrat bis dato keine Kompetenzstelle Digitalisierung (Prä-
vention) etabliert. Während dieses Jahr 20 neue Stellen bei den Straf-
verfolgungsbehörden (Kantonspolizei und Staatsanwaltschaft/Kompe-
tenzzentrum Cybercrime) geschaffen wurden, fehlt es auf Stufe des Regie-
rungsrates gänzlich an einer beauftragten Stelle oder Taskforce, welche
sich mit der Prävention befasst. Auch ein zentral kontrolliertes, umfassen-
des, departementsübergreifendes Geschäftsverwaltungssystem fehlt. Die
geltende kantonale Informationssicherheitsverordnung (ISV) ist dring-
lichst revisionsbedürftig. Gemäss Jahresbericht 2016 des Datenschutzbe-
auftragten (DSB) stellt dieser immer wieder grundlegende Mängel bei
der Informationssicherheit fest. Der DSB moniert, der Entwurf einer
neuen Verordnung über die Informationsverwaltung und -sicherheit (VO
IVS) weise in eine falsche Richtung, ja, der Entwurf sei ein nicht nach-
vollziehbarer Rückschritt. Die bisherige Informatiksicherheitsverordnung
(ISV) aus dem Jahre 1997 sei zwar revisionsbedürftig, biete aber den öf-
fentlichen Organen einen weit besseren Orientierungsrahmen für die In-
formationssicherheit. Und der DSB stellt weiter fest, dass auch in Bezug
auf die vom Regierungsrat am 7. Dezember 2016 verabschiedete Strate-
gie «Digitale Verwaltung» mit dem Verordnungsentwurf ein fragwürdiges
Zeichen gesetzt würde. Von allen Direktionen verfügt einzig die Direk-
tion der Justiz und des Innern über eine öffentlich publizierte Verordnung
über die Datenbearbeitung (172.110.11). Die Verordnung über die Daten-
bearbeitung im Bildungsbereich wird auf den 1. Juli 2017 aufgehoben.
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In diesem Zusammenhang bitten wir den Regierungsrat um die Be-
antwortung folgender Fragen:
1. Wann will der Regierungsrat, wie vom DSB anlässlich seiner Presse-

konferenz vom 21. Juni 2016 eingefordert, eine verwaltungsübergrei-
fende «Taskforce Datensicherheit» etablieren und mit welchen kon-
kreten Vorgaben und Kompetenzen wird diese Stelle bedacht und aus-
gestattet? Wenn nicht vorgesehen ist, eine solche Stelle einzurichten,
warum nicht und soll sich überhaupt eine kantonale Stelle gemäss Ab-
sicht des Regierungsrates mit dem Thema Datensicherheit/Präven-
tion befassen und ab wann?

2. Welche wirksamen Massnahmen gegen Datenabfluss hat der Regie-
rungsrat vor dem Hintergrund zunehmender Cyberattacken bis dato
verwaltungsübergreifend verfügt? Sind kantonale Verwaltungsstel-
len und Organisationen (inklusive Universität und Spitäler etc.) in der
Vergangenheit schon Opfer entsprechender Erpressungsversuche oder
sogar «gelungener» Erpressungen geworden?

3. Werden regelmässige und verwaltungsübergreifende Kontrollen be-
treffend Passwörtersicherheit und der Sicherheit vor Datenabfluss
(Pishing) vorgenommen und wenn ja, durch wen werden überhaupt
Kontrollen betreffend Sicherheit mobiler und fest installierter, dem
Staat gehörender elektronischer Kommunikationsmittel vorgenom-
men? Und durch wen? Wie ist und wird die Sicherheit persönlicher
elektronischer Kommunikationsmittel sichergestellt, welche für die
Arbeitstätigkeit oder im Zusammenhang mit der Arbeitstätigkeit für
den Kanton oder kantonale Organisationen genutzt werden? Kom-
men dabei Smartcards zum Einsatz, und wer konfiguriert und ver-
waltet diese?

4. Gibt es verwaltungsübergreifende Vorschriften – wenn überhaupt er-
laubt – betreffend das Führen persönlicher Gespräche (inklusive
WhatsApp etc.) sowie die Bearbeitung und den Tansfer persönlicher
Daten via und mit dem Kanton gehörenden und den einzelnen Mit-
arbeitern zur Verfügung gestellten elektronischen Kommunikations-
mitteln (Mobiltelefone, I-Pad’s, Officecomputer, USB-Datensticks,
Smartcards, mobile WLAN-Router etc.)?

5. Welche Vorschriften bestehen für die den Umgang, die Bearbeitung
und den Transfer mit dem Staat gehörender oder den Staat betreffen-
der Daten und Informationen bei der Arbeit von zuhause aus (Stich-
wort Home-Office) und bestehen in diesem Zusammenhang unter-
schiedliche Vorschriften je nach Art des persönlichen elektronischen
Kommunikations-, Hilfs- und Speichergeräts (Mobiltelefon, I-Pad,
Home-Computer, USB-Datensticks, Smartcards etc.)?
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6. Erachtet der Regierungsrat den Datentransfer «kantonseigener» Da -
ten via Dritten gehörenden, elektronischen Kommunikationsmittel
(Mobiltelefone, I-Pad’s, Home-Computer, USB-Datensticks, mobile
WLAN-Router etc.) überhaupt als sicher oder grundsätzlich als un-
sicher? Ist die Benutzung erwähnter Kommunikationsmittel, welche
sich nicht im Eigentum des Staates befinden, generell zu verbieten
und entsprechender Missbrauch konsequent zu ahnden?

7. Was hält der Zürcher Regierungsrat generell von der Publikation von
Quellcodes, dies inssondere im Zusammenhang mit dem geplanten
Electronic Voting und vor dem Hintergrund von in den vergangenen
Monaten vonseiten Krimineller eingesetzter Software-Trojaner?

8. Was hält der Regierungsrat von der Anwendung von Open-Clouds
durch die Verwaltung und wie schätzt er generell die Sicherheit der
Verwaltung und des Transfers von Daten via Open-Clouds ein? Ist
vor dem Hintergrund, dass viele Mitarbeiter der Verwaltung (insbe-
sondere auch im Bildungsbereich) mehrheitlich Apple-Betriebssys -
teme anwenden, die Sicherheit sensitiver Daten (Beispiel Personen-
und Steuerdaten) überhaupt gewährleistet?

9. Verfügt der Kanton Zürich über Vorschriften betreffend die Anwen-
dung von Cloud-Computing in der Verwaltung und insbesondere bei
besonders gefährdeten kantonalen Organisationen (Universität Zü-
rich und Fachhochschulen, Spitäler etc.)? Wurde oder wird ein Ver-
bot der Anwendung von Open-Clouds versus nur verwaltungs- oder
organisationsinterne Cloud-Anwendungen angedacht, und ist sich
der Regierungsrat der entsprechenden Datensicherheits-Problema-
tik bewusst?

10. Bestehen verwaltungsübergreifende Richtlinien (und verschiedene
Sicherheitsstufen) betreffend die Verschlüsselung von Gesprächen
mittels Mobiltelefonen?

11. Welche Direktionen und Verwaltungsstellen verfügen über direkti-
ons- und verwaltungsinterne Verordnungen über die Datenbearbei-
tung (Bitte um Auflistung und Datum deren Inkraftsetzung sowie um
Link zu deren Einsicht)?
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Auf Antrag der Finanzdirektion

b e s c h l i e s s t  d e r  R e g i e r u n g s r a t :

I. Die Anfrage Hans-Peter Amrein, Küsnacht, und Tumasch Mischol,
Hombrechtikon, wird wie folgt beantwortet:

Zu Frage 1:
Der Regierungsrat ist der Überzeugung, dass die Datensicherheit eine

Daueraufgabe von grosser Wichtigkeit ist. Sie sollte deshalb nicht von
einer «Task Force» wahrgenommen werden. In diesem Sinne hat der Re-
gierungsrat schon 2015 ein Competence Center IT-Sicherheit in der Fi-
nanzdirektion geschaffen, für dessen Leitung die Stelle einer oder eines
Informatik-Sicherheitsbeauftragten des Kantons Zürich bewilligt und die-
ser bzw. diesem eine ständige Fachgruppe Informatiksicherheit beigeord-
net wurde (vgl. RRB Nrn. 129/2015 und 379/2015). Im Rahmen der neuen
kantonalen IKT-Organisation (vgl. RRB Nr. 780/2017) wird diese Sicher-
heitsstruktur auch weiterhin an neue Herausforderungen angepasst wer-
den können.

Zu Frage 2:
Der Regierungsrat trägt der Entwicklung der sogenannten Cybercrime-

Phänomene ganz allgemein dadurch Rechnung, dass er in mehreren Be-
schlüssen die Bekämpfung der Internetkriminalität als Schwerpunkt der
Strafverfolgung festgelegt hat (vgl. RRB Nrn. 1068/2009, 659/2012 und
1081/2015), dazu ein Kompetenzzentrum Cybercrime aufgebaut wird und
die notwendigen personellen und finanziellen Mittel dafür zur Verfügung
gestellt werden. 2015 wurde zudem das Competence Center IT-Sicher-
heit mit der Stelle einer oder eines Informatik-Sicherheitsbeauftragten des
Kantons Zürich und der Fachgruppe Informatiksicherheit geschaffen (vgl.
RRB Nrn. 129/2015 und 379/2015), welche die Aktivitäten und Schutzmass-
nahmen in der kantonalen Verwaltung koordinieren und weiterentwi-
ckeln.

Weitere Massnahmen werden auf Direktionsstufe getroffen. Dabei han-
delt es sich sowohl um organisatorische Massnahmen (z.B. Richtlinien,
Schulungen und Newsletters) als auch um technische Vorkehrungen (z.B.
Verschlüsselung von Geräten und Datenströmen).

Einer Umfrage zufolge haben die Direktionen und die Staatskanzlei
(bzw. die selbstständigen Anstalten in ihrem Zuständigkeitsbereich) schon
einzelne Vorfälle mit Ransomware-Viren und Verschlüsselungstrojanern
verzeichnet. Diese konnten jedoch erfolgreich abgewehrt oder entfernt
werden. Beschädigte Daten konnten aus Datensicherungen wiederher-
gestellt werden. Lösegeldzahlungen erfolgten keine.
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Zu Frage 3:
Die Kontrolle der Passwörter und der Sicherheit vor Datenabfluss

(Phishing) ist Sache der Direktionen und Ämter. Direktionsübergrei-
fende Kontrollen zur IT-Sicherheit nehmen der Datenschutzbeauftragte
und die Finanzkontrolle vor. Für 2017 ist vorgesehen, erstmals einen Lage-
bericht für die gesamte kantonale Verwaltung zu erstellen. Ausserdem ist
beim Informatik-Sicherheitsbeauftragten eine Passwortrichtlinie für die
kantonale Verwaltung in Arbeit. Ab Herbst 2017 werden sodann sämt-
liche Mitarbeitenden der kantonalen Verwaltung auch ausserhalb des
«Notes»-Umfelds verschlüsselte E-Mails versenden können. Eine entspre-
chende kantonale Plattformlösung wird zurzeit getestet. Bisher wurde
teilweise mit IncaMail gearbeitet.

Die in den Direktionen und Ämtern eingesetzten Smartcards und an-
deren technischen Mittel im Zusammenhang mit der Datensicherheit wer-
den durch die jeweiligen IT-Betriebsorganisationen betreut, konfiguriert
und verwaltet. Die Ausstellung und Wartung der Smartcards wird zen-
tral vom Service Center PKI vorgenommen, das zur Hauptabteilung IT
im Generalsekretariat der Direktion der Justiz und des Innern gehört. Ge-
genwärtig werden über 6000 Chipkarten vom Service Center PKI ver-
waltet. Die Verwendung von Smartcards nimmt in der kantonalen Verwal-
tung stetig zu.

Zu Frage 4:
Die Verordnung über die Nutzung von Internet und E-Mail vom 17. Sep-

tember 2003 (LS 177.115) regelt die Nutzung und die Verhinderung des
Missbrauchs von Internet und E-Mail mit kantonalen Informatikmitteln
durch die Mitarbeitenden des Kantons und seiner unselbstständigen An-
stalten. Nach dieser Verordnung haben sich die Mitarbeitenden auf ein
Mindestmass zu beschränken und sich kurz zu halten, wenn sie das Inter-
net oder das E-Mail während der Arbeitszeit für private Zwecke nutzen
(§ 4 Abs. 1). Das Ablegen von dienstlichen E-Mail-Adressen im Internet,
der Versand von E-Mails mit starker Netzwerkbelastung (insbesondere
der Versand an einen grossen Empfängerkreis oder von grossen Daten-
mengen) sowie die Teilnahme an interaktiven Medien (insbesondere an
Chatrooms) sind zu privaten Zwecken untersagt (§ 4 Abs. 2). Allgemein
verboten sind das Anwählen und die Nutzung von Internetseiten mit
rechtswidrigem, pornografischem, rassistischem, sexistischem oder gewalt-
verherrlichendem Inhalt sowie die Weiterverbreitung von E-Mails mit
solchen Inhalten (§ 2). Unzulässig sind sodann der Versand von Ketten-
briefen, die automatische Umleitung (Forwarding) von E-Mails an ex-
terne E-Mail-Adressen sowie das Herunterladen oder die Installation von
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Spielen und Audio- und Videodateien aus dem Internet (§ 3 Abs. 1). Die
Direktionen können ergänzende Bestimmungen erlassen und die private
Nutzung von Internet und E-Mail weiter einschränken (§ 5). Alle Mit-
arbeitenden mit Zugang zu Internet oder E-Mail unterzeichnen eine Er-
klärung, wonach sie auf die Nutzungsvorschriften aufmerksam gemacht
worden sind und die möglichen straf-, zivil- und personalrechtlichen Kon-
sequenzen eines Missbrauchs von Internet und E-Mail zur Kenntnis ge-
nommen haben (§ 6 Abs. 1). Die Erklärung wird im Personaldossier ab-
gelegt (§ 6 Abs. 2). Die Regeln dieser Verordnung gelten zumindest sinn-
gemäss auch für neuere Anwendungen wie beispielweise WhatsApp oder
Streaming-Dienste.

Zu Frage 5:
Das Personalamt hat ein «Merkblatt für Home Office im Kanton Zü-

rich» erstellt und dieses ins «Handbuch Personalrecht» eingegliedert. Das
Merkblatt hält unter dem Titel «Sicherheit» fest, dass für Home Office
die gleichen Richtlinien betreffend den Datenschutz, die Benutzung der
IT und den Umgang mit Geschäftsdokumenten gelten wie am Arbeits-
platz. Es gelten insbesondere die spezifischen Informatiknutzungsbestim-
mungen der Verwaltungseinheiten. Die Mustervereinbarung des Perso-
nalamtes zur Regelung von Home Office enthält dementsprechend eine
Klausel, mit der die oder der Mitarbeitende bestätigt, die Datenschutz-
bestimmungen, die Bestimmungen zur Informatiksicherheit (ISV, ISMS)
sowie die Weisung betreffend die Nutzung von Informatikmitteln der Ver-
waltungseinheit zu kennen und einzuhalten. Weiter wird damit bestätigt,
dass die Datenbearbeitung im Home Office unter Wahrung der Geheim-
haltung erfolgt.

Zu Frage 6:
Der Datentransfer mithilfe von Dritten gehörenden Kommunikations-

mitteln gehört heute zum Alltag und ist Teil der digitalen Welt. Gleich-
zeitig ist ein grosser Teil der Informationen der kantonalen Verwaltung
gar nicht als vertraulich einzustufen und stellt deshalb keine besonde-
ren Anforderungen an die Informationssicherheit. Viele Daten weisen
sodann höchstens einen geringen wirtschaftlichen Wert für eine denk-
bare kriminelle Nutzung auf. Vor diesem Hintergrund ist ein allgemeines
Verbot des Datentransfers über Kommunikationsmittel, die Dritten ge-
hören, nicht sinnvoll. Vielmehr muss, soweit erforderlich, durch techni-
sche Vorkehrungen sichergestellt werden, dass die Übermittlung sicher
durchgeführt werden kann. Im Vordergrund steht dabei die Verschlüsse-
lung. Daneben können auch organisatorische Massnahmen einem Miss-
brauch entgegenwirken.
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Zu Frage 7:
Vor- und Nachteile der Publikation von Quellcodes sind im Einzelfall

gegeneinander abzuwägen. Zum einen ermöglicht die Publikation inte-
ressierten Fachkreisen, die Programmlogik zu überprüfen, was zur Auf-
deckung von Lücken und Fehlern beitragen kann. Zum anderen ist nicht
auszuschliessen, dass Kriminelle die aus dem Quellcode gewonnenen Er-
kenntnisse missbrauchen.

Zu Frage 8:
Nach der Einschätzung des Regierungsrates bieten die öffentlichen

Cloud-Dienste grundsätzlich eine geringe Sicherheit. Daten der Verwal-
tung sollten deshalb – wenn überhaupt – nur stark verschlüsselt in öffent-
lichen Clouds abgelegt werden. Hingegen ist nicht ersichtlich, weshalb von
Apple-Betriebssystemen eine erhöhte Gefährdung ausgehen sollte.

Zu Frage 9:
Der Regierungsrat ist sich der Sicherheitsproblematik bei der Anwen-

dung von öffentlichen Cloud-Diensten bewusst. Demgemäss finden sol-
che Dienste in den Direktionen entweder keinen oder nur beschränkten
Einsatz (etwa für öffentlich zugängliche Daten). Im Gesundheitsbereich
(Gesundheitsdirektion, USZ, KSW, PUK, ipw) sind derzeit keine ent-
sprechenden Anwendungen in Betrieb. Im Bildungsbereich finden sich
zwei unterschiedliche Ansätze: Für die Verwendung im Verwaltungsum-
feld wird die Benutzung von Open Clouds in der Informatikrichtlinie der
Bildungsdirektion untersagt. Im Schul- und Hochschulbereich ist die Nut-
zung von Cloud-Diensten hingegen von grosser Bedeutung, dies insbe-
sondere für pädagogische Anwendungen im Rahmen des Unterrichts.
Zahlreiche Reglemente regeln die erlaubten Anwendungen und unter-
sagen unerwünschte Anwendungen. Aus technischer Sicht besteht die
Herausforderung darin, einerseits die Sichtbarkeit der Nutzung von Cloud-
Diensten innerhalb der eigenen Infrastrukturen zu verbessern und an-
derseits Cloud-Dienste gemäss ihrer Vertrauenswürdigkeit zuzulassen
oder auszusperren.

Mit Beschluss Nr. 670/2015 erliess der Regierungsrat zudem die «All-
gemeinen Geschäftsbedingungen bei der Auslagerung von Datenbearbei-
tungen unter Inanspruchnahme von Informatikleistungen (AGB Ausla-
gerung Informatikleistungen)» und die «Allgemeinen datenschutzrecht-
lichen Geschäftsbedingungen bei der Datenbearbeitung durch Dritte
(AGB Datenbearbeitung durch Dritte)». Mit dem gleichen Beschluss er-
klärte er diese AGB zusammen mit den «Allgemeinen Geschäftsbedin-
gungen der Schweizerischen Informatikkonferenz für IKT-Leistungen
(AGB der SIK für IKT-Leistungen)» für die ihm unterstellten Verwal-
tungseinheiten als verbindlich.
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Zu Frage 10:
Es bestehen keine direktionsübergreifenden Richtlinien und Sicher-

heitsstufen betreffend die Verschlüsselung von Gesprächen mittels Mobil-
telefonen.

Zu Frage 11:
Der Regierungsrat beschloss am 27. Januar 2016 eine Verordnung über

die Datenbearbeitung der Direktion der Justiz und des Innern (LS 172.
110.11). Für die anderen Direktionen und die Staatskanzlei bestehen
keine solchen Verordnungen.

Dies bedeutet jedoch nicht, dass hier eine Regelungslücke bestünde.
Regeln über die Datenbearbeitung, die für die ganze Verwaltung oder für
Teile davon gelten, finden sich verstreut in zahlreichen Erlassen. Zu er-
wähnen sind dabei unter anderem das Gesetz über die Information und
den Datenschutz vom 12. Februar 2007 (IDG; LS 170.4), die Verord-
nung über die Information und den Datenschutz vom 28. Mai 2008 (IDV;
LS 170.41), die Informatiksicherheitsverordnung vom 17. Dezember 1997
(LS 170.8), die Verordnung über die Nutzung von Internet und E-Mail
vom 17. September 2003 (LS 177.115), das Gesetz über die Gerichts- und
Behördenorganisation im Zivil- und Strafprozess vom 10. Mai 2010 (GOG;
LS 211.1), das Polizeigesetz vom 23. April 2007 (PolG; LS 550.1) und die
Verordnung über das Polizei-Informationssystem POLIS vom 13. Juli
2005 (POLIS-Verordnung; LS 551.103). Weitere Regeln über die Daten-
bearbeitung finden sich in verwaltungsinternen Weisungen und Richtli-
nien. Beispielhaft erwähnt werden können hier etwa die Social Media
Guidelines des Kantons oder die Dienstbefehle der Kantonspolizei.

II. Mitteilung an die Mitglieder des Kantonsrates und des Regierungs-
rates sowie an die Finanzdirektion.

                                                                                 Vor dem Regierungsrat
                                                                                 Der stv. Staatsschreiber:
                                                                                 Hösli



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /Aachen-Bold
    /ACaslonPro-Bold
    /ACaslonPro-BoldItalic
    /ACaslonPro-Italic
    /ACaslonPro-Regular
    /ACaslonPro-Semibold
    /ACaslonPro-SemiboldItalic
    /AGaramondPro-Bold
    /AGaramondPro-BoldItalic
    /AGaramondPro-Italic
    /AGaramondPro-Regular
    /Aharoni-Bold
    /Andalus
    /AngsanaNew
    /AngsanaNew-Bold
    /AngsanaNew-BoldItalic
    /AngsanaNew-Italic
    /AngsanaUPC
    /AngsanaUPC-Bold
    /AngsanaUPC-BoldItalic
    /AngsanaUPC-Italic
    /ArabicTypesetting
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialUnicodeMS
    /ArnoldBoecklin
    /ArnoPro-Bold
    /ArnoPro-BoldCaption
    /ArnoPro-BoldDisplay
    /ArnoPro-BoldItalic
    /ArnoPro-BoldItalicCaption
    /ArnoPro-BoldItalicDisplay
    /ArnoPro-BoldItalicSmText
    /ArnoPro-BoldItalicSubhead
    /ArnoPro-BoldSmText
    /ArnoPro-BoldSubhead
    /ArnoPro-Caption
    /ArnoPro-Display
    /ArnoPro-Italic
    /ArnoPro-ItalicCaption
    /ArnoPro-ItalicDisplay
    /ArnoPro-ItalicSmText
    /ArnoPro-ItalicSubhead
    /ArnoPro-LightDisplay
    /ArnoPro-LightItalicDisplay
    /ArnoPro-Regular
    /ArnoPro-Smbd
    /ArnoPro-SmbdCaption
    /ArnoPro-SmbdDisplay
    /ArnoPro-SmbdItalic
    /ArnoPro-SmbdItalicCaption
    /ArnoPro-SmbdItalicDisplay
    /ArnoPro-SmbdItalicSmText
    /ArnoPro-SmbdItalicSubhead
    /ArnoPro-SmbdSmText
    /ArnoPro-SmbdSubhead
    /ArnoPro-SmText
    /ArnoPro-Subhead
    /Banco
    /Batang
    /BatangChe
    /BauerBodoni-Black
    /BauerBodoni-BlackCond
    /BauerBodoni-BlackItalic
    /BauerBodoni-Bold
    /BauerBodoni-BoldCond
    /BauerBodoni-BoldItalic
    /BauerBodoni-Italic
    /BauerBodoni-Roman
    /BellGothicStd-Black
    /BellGothicStd-Bold
    /BickhamScriptPro-Bold
    /BickhamScriptPro-Regular
    /BickhamScriptPro-Semibold
    /BirchStd
    /BlackoakStd
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BorderPi-OneFiveOneFiveNine
    /BrowalliaNew
    /BrowalliaNew-Bold
    /BrowalliaNew-BoldItalic
    /BrowalliaNew-Italic
    /BrowalliaUPC
    /BrowalliaUPC-Bold
    /BrowalliaUPC-BoldItalic
    /BrowalliaUPC-Italic
    /BrushScriptStd
    /Caecilia-Bold
    /Caecilia-BoldItalic
    /Caecilia-BoldItalicOsF
    /Caecilia-BoldItalicSC
    /Caecilia-BoldOsF
    /Caecilia-BoldSC
    /Caecilia-Heavy
    /Caecilia-HeavyItalic
    /Caecilia-HeavyItalicOsF
    /Caecilia-HeavyItalicSC
    /Caecilia-HeavyOsF
    /Caecilia-HeavySC
    /Caecilia-Italic
    /Caecilia-ItalicOsF
    /Caecilia-ItalicSC
    /Caecilia-Light
    /Caecilia-LightItalic
    /Caecilia-LightItalicOsF
    /Caecilia-LightItalicSC
    /Caecilia-LightOsF
    /Caecilia-LightSC
    /Caecilia-Roman
    /Caecilia-RomanOsF
    /Caecilia-RomanSC
    /Calibri
    /Calibri-Bold
    /Calibri-BoldItalic
    /Calibri-Italic
    /Cambria
    /Cambria-Bold
    /Cambria-BoldItalic
    /Cambria-Italic
    /CambriaMath
    /Candara
    /Candara-Bold
    /Candara-BoldItalic
    /Candara-Italic
    /Centennial-Black
    /Centennial-BlackItalic
    /Centennial-Bold
    /Centennial-BoldItalic
    /Centennial-Italic
    /Centennial-Light
    /Centennial-LightItalic
    /Centennial-Roman
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /ChaparralPro-Bold
    /ChaparralPro-BoldIt
    /ChaparralPro-Italic
    /ChaparralPro-Regular
    /CharlemagneStd-Bold
    /Charme
    /ComicSansMS
    /ComicSansMS-Bold
    /Consolas
    /Consolas-Bold
    /Consolas-BoldItalic
    /Consolas-Italic
    /Constantia
    /Constantia-Bold
    /Constantia-BoldItalic
    /Constantia-Italic
    /CooperBlack
    /CooperBlack-Italic
    /CooperBlackStd
    /CooperBlackStd-Italic
    /Corbel
    /Corbel-Bold
    /Corbel-BoldItalic
    /Corbel-Italic
    /CordiaNew
    /CordiaNew-Bold
    /CordiaNew-BoldItalic
    /CordiaNew-Italic
    /CordiaUPC
    /CordiaUPC-Bold
    /CordiaUPC-BoldItalic
    /CordiaUPC-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /DaunPenh
    /David
    /David-Bold
    /DFKaiShu-SB-Estd-BF
    /DilleniaUPC
    /DilleniaUPCBold
    /DilleniaUPCBoldItalic
    /DilleniaUPCItalic
    /DINOT-Black
    /DINOT-Bold
    /DINOT-Light
    /DINOT-Medium
    /DINOT-Regular
    /DokChampa
    /Dotum
    /DotumChe
    /EccentricStd
    /EECLH-Pi
    /EstrangeloEdessa
    /EucrosiaUPC
    /EucrosiaUPCBold
    /EucrosiaUPCBoldItalic
    /EucrosiaUPCItalic
    /EuphemiaCAS
    /EuropeanPi-Four
    /EuropeanPi-One
    /EuropeanPi-Three
    /EuropeanPi-Two
    /FangSong
    /FetteFraktur
    /FetteFraktur-Dfr
    /Flyer-BlackCondensed
    /Flyer-ExtraBlackCondensed
    /FranklinGothic-Medium
    /FranklinGothic-MediumItalic
    /FrankRuehl
    /FreesiaUPC
    /FreesiaUPCBold
    /FreesiaUPCBoldItalic
    /FreesiaUPCItalic
    /FreestyleScript
    /Frutiger-Black
    /Frutiger-BlackItalic
    /Frutiger-Bold
    /Frutiger-BoldItalic
    /Frutiger-Italic
    /Frutiger-Light
    /Frutiger-LightItalic
    /Frutiger-Roman
    /Frutiger-UltraBlack
    /Futura
    /Futura-Bold
    /Futura-BoldOblique
    /Futura-Book
    /Futura-BookOblique
    /Futura-ExtraBold
    /Futura-ExtraBoldOblique
    /Futura-Heavy
    /Futura-HeavyOblique
    /Futura-Light
    /Futura-LightOblique
    /Futura-Medium
    /Futura-Oblique
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /GaramondPremrPro
    /GaramondPremrPro-It
    /GaramondPremrPro-Smbd
    /GaramondPremrPro-SmbdIt
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /GiddyupStd
    /GillSans
    /GillSans-Bold
    /GillSans-BoldItalic
    /GillSans-Italic
    /GillSans-Light
    /GillSans-LightItalic
    /Gisha
    /Gisha-Bold
    /Gulim
    /GulimChe
    /Gungsuh
    /GungsuhChe
    /HelveticaInserat-Roman
    /HelveticaNeue-Black
    /HelveticaNeue-BlackCond
    /HelveticaNeue-BlackCondObl
    /HelveticaNeue-BlackItalic
    /HelveticaNeue-Bold
    /HelveticaNeue-BoldCond
    /HelveticaNeue-BoldCondObl
    /HelveticaNeue-BoldItalic
    /HelveticaNeue-Condensed
    /HelveticaNeue-CondensedObl
    /HelveticaNeue-Heavy
    /HelveticaNeue-HeavyCond
    /HelveticaNeue-HeavyCondObl
    /HelveticaNeue-HeavyItalic
    /HelveticaNeue-Italic
    /HelveticaNeue-Light
    /HelveticaNeue-LightCond
    /HelveticaNeue-LightCondObl
    /HelveticaNeue-LightItalic
    /HelveticaNeue-Medium
    /HelveticaNeue-MediumCond
    /HelveticaNeue-MediumCondObl
    /HelveticaNeue-MediumItalic
    /HelveticaNeue-Roman
    /HelveticaNeue-Thin
    /HelveticaNeue-ThinItalic
    /HelveticaNeue-UltraLight
    /HelveticaNeue-UltraLightItal
    /HoboStd
    /Impact
    /IrisUPC
    /IrisUPCBold
    /IrisUPCBoldItalic
    /IrisUPCItalic
    /IskoolaPota
    /JasmineUPC
    /JasmineUPCBold
    /JasmineUPCBoldItalic
    /JasmineUPCItalic
    /KaiTi
    /Kalinga
    /Kartika
    /KodchiangUPC
    /KodchiangUPCBold
    /KodchiangUPCBoldItalic
    /KodchiangUPCItalic
    /KozGoPro-Bold
    /KozGoPro-ExtraLight
    /KozGoPro-Heavy
    /KozGoPro-Light
    /KozGoPro-Medium
    /KozGoPro-Regular
    /KozMinPro-Bold
    /KozMinPro-ExtraLight
    /KozMinPro-Heavy
    /KozMinPro-Light
    /KozMinPro-Medium
    /KozMinPro-Regular
    /KuenstlerScript-Black
    /KuenstlerScript-Medium
    /KuenstlerScript-TwoBold
    /Latha
    /LDecorationPi-One
    /LDecorationPi-Two
    /Leelawadee
    /Leelawadee-Bold
    /LetterGothicStd
    /LetterGothicStd-Bold
    /LetterGothicStd-BoldSlanted
    /LetterGothicStd-Slanted
    /LevenimMT
    /LevenimMT-Bold
    /LilyUPC
    /LilyUPCBold
    /LilyUPCBoldItalic
    /LilyUPCItalic
    /LithosPro-Black
    /LithosPro-Regular
    /LucidaConsole
    /LucidaSansUnicode
    /MalgunGothicBold
    /MalgunGothicRegular
    /Mangal
    /Marlett
    /Meiryo
    /Meiryo-Bold
    /Meiryo-BoldItalic
    /Meiryo-Italic
    /MesquiteStd
    /MicrosoftHimalaya
    /MicrosoftJhengHeiBold
    /MicrosoftJhengHeiRegular
    /MicrosoftSansSerif
    /MicrosoftUighur
    /MicrosoftYaHei
    /Microsoft-Yi-Baiti
    /MingLiU
    /MingLiU-ExtB
    /Ming-Lt-HKSCS-ExtB
    /Ming-Lt-HKSCS-UNI-H
    /MinionPro-Bold
    /MinionPro-BoldCn
    /MinionPro-BoldCnIt
    /MinionPro-BoldIt
    /MinionPro-It
    /MinionPro-Medium
    /MinionPro-MediumIt
    /MinionPro-Regular
    /MinionPro-Semibold
    /MinionPro-SemiboldIt
    /Miriam
    /MiriamFixed
    /MongolianBaiti
    /MonotypeCorsiva
    /MoolBoran
    /MS-Gothic
    /MS-Mincho
    /MSOutlook
    /MS-PGothic
    /MS-PMincho
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MS-UIGothic
    /MVBoli
    /MyriadPro-Bold
    /MyriadPro-BoldCond
    /MyriadPro-BoldCondIt
    /MyriadPro-BoldIt
    /MyriadPro-Cond
    /MyriadPro-CondIt
    /MyriadPro-It
    /MyriadPro-Regular
    /MyriadPro-Semibold
    /MyriadPro-SemiboldIt
    /Narkisim
    /NSimSun
    /NuevaStd-BoldCond
    /NuevaStd-BoldCondItalic
    /NuevaStd-Cond
    /NuevaStd-CondItalic
    /Nyala-Regular
    /OCRAStd
    /Optima
    /Optima-Bold
    /Optima-BoldItalic
    /Optima-BoldOblique
    /Optima-Italic
    /Optima-Oblique
    /OratorStd
    /OratorStd-Slanted
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /PlantagenetCherokee
    /PMingLiU
    /PMingLiU-ExtB
    /PoplarStd
    /Present
    /PrestigeEliteStd-Bd
    /Raavi
    /Revue
    /Rod
    /RosewoodStd-Regular
    /RotisSansSerif
    /RotisSansSerif-Bold
    /RotisSansSerif-ExtraBold
    /RotisSansSerif-Italic
    /RotisSansSerif-Light
    /RotisSansSerif-LightItalic
    /SegoePrint
    /SegoePrint-Bold
    /SegoeScript
    /SegoeScript-Bold
    /SegoeUI
    /SegoeUI-Bold
    /SegoeUI-BoldItalic
    /SegoeUI-Italic
    /Shruti
    /SimHei
    /SimplifiedArabic
    /SimplifiedArabic-Bold
    /SimplifiedArabicFixed
    /SimSun
    /SimSun-ExtB
    /Souvenir-Demi
    /Souvenir-DemiItalic
    /Souvenir-Light
    /Souvenir-LightItalic
    /StempelGaramond-Bold
    /StempelGaramond-BoldItalic
    /StempelGaramond-Italic
    /StempelGaramond-Roman
    /StencilStd
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TektonPro-Bold
    /TektonPro-BoldCond
    /TektonPro-BoldExt
    /TektonPro-BoldObl
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /TimesTen-Bold
    /TimesTen-BoldItalic
    /TimesTen-Italic
    /TimesTen-Roman
    /TraditionalArabic
    /TraditionalArabic-Bold
    /TrajanPro-Bold
    /TrajanPro-Regular
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga
    /Univers
    /Univers-45Light
    /Univers-45LightOblique
    /Univers-55Oblique
    /Univers-55Roman
    /Univers-65Bold
    /Univers-65BoldOblique
    /Univers-75Black
    /Univers-75BlackOblique
    /Universal-NewswithCommPi
    /Univers-Black
    /Univers-BlackOblique
    /Univers-Bold
    /Univers-BoldOblique
    /Univers-Condensed
    /Univers-CondensedBold
    /Univers-CondensedBoldOblique
    /Univers-CondensedOblique
    /UniversityRoman
    /Univers-Light
    /Univers-LightOblique
    /Univers-Oblique
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Vrinda
    /Webdings
    /WilhelmKlingsporGotisch
    /WilhelmKlingsporGotisch-Dfr
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


