Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 23. August 2017

740. Revision des Gesetzes iiber die Information und den Datenschutz
(Anp_assung an die Richtlinie [EU] 2016/680 und die Revision
des Ubereinkommens SEV 108); Konzept

A. Ausgangslage

Die Européische Union hat 2016 eine Reform ihrer Datenschutzge-
setzgebung verabschiedet. Diese Reform umfasst die Richtlinie (EU)
2016/680 des europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr (Richtlinie [EU] 2016/680)
und die Verordnung (EU) 2016/679 des européischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
Die Richtlinie (EU) 2016/680 stellt fiir die Schweiz eine Weiterentwick-
lung des Schengen-Besitzstandes dar, weshalb die Schweiz gemaéss den
Schengen-Assoziierungsabkommen verpflichtet ist, ihre innerstaatliche
Rechtsordnung entsprechend anzupassen. Zusétzlich hat ein Ad-hoc-Aus-
schuss des Europarates Ende des ersten Halbjahres 2016 seine Arbeiten
zur Revision des Ubereinkommens vom 28. Januar 1981 zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Da-
ten (Ubereinkommen SEV 108) und des entsprechenden Zusatzproto-
kolls vom 8. November 2001 abgeschlossen. Der Inhalt des Anderungs-
protokolls entspricht grosstenteils dem Inhalt der von der EU verabschie-
deten Reformen, ist jedoch weniger detailliert. Der Bundesrat hat die
Umsetzungsarbeiten dieser beiden Vorlagen koordiniert, obwohl das
Ubereinkommen SEV 108 noch nicht verabschiedet ist. Ein Vernehm-
lassungsverfahren zum auf diesen Revisionen beruhenden Vorentwurf
zu einer Totalrevision des Bundesgesetzes vom 19. Juni 1992 iiber den
Datenschutz (DSG; SR 235.1) wurde mittlerweile abgeschlossen (zur
Vernehmlassungsantwort des Kantons Ziirich vgl. RRB Nr. 265/2017).
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Die vorliegende Revision soll auf kantonaler Ebene sicherstellen, dass
die Anforderungen der EU-Richtlinie zum Datenschutz (Richtlinie [EU]
2016/680) erfiillt werden und die Schweiz die revidierte Europarats-Kon-
vention zum Schutz des Menschen (Ubereinkommen SEV 108) bei der
automatischen Verarbeitung personenbezogener Daten unterzeichnen
kann. Die Umsetzung der Richtlinie (EU) 2016/680 ist als Weiterent-
wicklung von Bestimmungen des Schengen-Besitzstandes zwingend. Die
Datenschutz-Grundverordnung ist fiir die Schweiz zwar nicht direkt ver-
bindlich. Die in ihr festgelegten Kriterien, die inhaltlich weitgehend mit
den Anforderungen des Ubereinkommens SEV 108 iibereinstimmen,
sind jedoch massgebend fiir die Beurteilung, ob die schweizerische Ge-
setzgebung einen angemessenen Datenschutz gewéhrleistet und die
Schweiz folglich auch kiinftig als Drittstaat mit einem angemessenen
Datenschutzniveau anerkannt wird.

Fiir die Umsetzung in den Kantonen hat die Arbeitsgruppe Daten-
schutz der interkantonalen Begleitorganisation Schengen/Dublin der Kon-
ferenz der Kantone einen Leitfaden erarbeitet, der sich allerdings auf die
in der Datenschutzgesetzgebung notwendigen Anpassungen beschrénkt.
Dieser Leitfaden bildet die hauptsidchliche Grundlage des vorliegenden
Konzepts. Zusétzlich sind jedoch Anpassungen in verschiedenen Spezial-
gesetzen vorzunehmen. Diese sind einerseits direkt gestiitzt auf die
Richtlinie [EU] 2016/680 notwendig. Anderseits ergibt sich zusitzlicher
Anpassungsbedarf in Spezialgesetzen fiir privatwirtschaftlich und grenz-
iiberschreitend titige 6ffentlich-rechtliche Anstalten. Zusitzlich hat das
in der Datenschutz-Grundverordnung verankerte Marktortprinzip einen
Einfluss auf die gesetzlichen Normen fiir diese 6ffentlichen Organe (vgl.
hinten B.). Festzuhalten ist, dass in diesem Bereich im jetzigen Zeitpunkt
noch keine detaillierteren Angaben zum Anpassungsbedarf in den Spe-
zialgesetzen gemacht werden kann, soll dies doch gerade Aufgabe der
kantonalen Arbeitsgruppe (vgl. hinten F.) sein.

B. Zwingender Anpassungsbedarf gestiitzt auf die internationalen
Verpflichtungen

1. Revision des Gesetzes iiber die Information und den Daten-
schutz vom 12. Februar 2007 (IDG; LS 170.4)

Der zwingende Anpassungsbedarf im IDG betrifft hauptséichlich fol-
gende Bereiche:

1.1 Geltungsbereich (§§ 2 und 3 IDG)

Einerseits ist fiir die gerichtlichen Verfahren (zivil- und strafrechtli-
che Verfahren sowie verwaltungsrechtliche Verfahren) eine Anpassung
notwendig. Fiir gerichtliche Verfahren der Zivil- und Strafrechtspflege ist



—3-

eine allgemeine Ausnahme vom Geltungsbereich gestiitzt auf die Richt-
linie (EU) 2016/680 bzw. das Ubereinkommen SEV 108 nicht mehr zu-
lassig. Festzuhalten ist dabei, dass die Verfahrensgesetze ihre Bedeutung
weiterhin behalten, in den Verfahren der Zivil- und Strafrechtspflege zu-
sétzlich aber die Grundsitze des Datenschutzrechts Anwendung finden.
Gemaiss dem erwihnten Leitfaden soll, um Kollisionen zwischen den ver-
fahrensrechtlichen und den datenschutzrechtlichen Informationsansprii-
chen der Parteien bzw. betroffenen Personen zu vermeiden, deshalb vor-
gesehen werden, dass sich die Rechte und Anspriiche der betroffenen
Personen wihrend hiangiger Verfahren der Zivil- und Strafrechtspflege
ausschliesslich nach dem anwendbaren Verfahrensrecht richten. Daten-
bearbeitungen in héngigen gerichtlichen Verfahren sollen dabei aller-
dings von der Aufsicht der oder des Datenschutzbeauftragten ausgenom-
men werden. Festzuhalten ist, dass der Ansatz geméiss Leitfaden nur dann
ins kantonale Recht tibernommen werden sollte, wenn auch das eidge-
nossische Datenschutzgesetz entsprechend angepasst wird. Unterschied-
liche Losungsansétze von Bund und Kantonen sollten nach Moglichkeit
vermieden werden.

Erginzend ist darauf hinzuweisen, dass die Begriffsbestimmungen des
IDG eingehend zu priifen sind. Denkbar sind Anpassungen insbesonde-
re beziiglich biometrischer und genetischer Daten, Daten zum Sexual-
leben bzw. zur sexuellen Orientierung sowie im Zusammenhang mit Pro-
filing.

1.2 Transparenzbestimmungen

Gestiitzt auf die Richtlinie (EU) 2016/680 bzw. das Ubereinkommen
SEV 108 trifft das fiir die Datenbearbeitung verantwortliche Organ neu
eine Informationspflicht. Es wird auch verpflichtet, die Einhaltung der
Datenschutzbestimmungen nachzuweisen, bei jeder geplanten Bearbei-
tung von Personendaten eine Datenschutzfolgeabschidtzung vorzuneh-
men und der betroffenen Person Verletzungen der Datenschutzbestim-
mungen mitzuteilen. In diesen Bereichen besteht zwingend Anpassungs-
bedarf, wobei bereits hier darauf hinzuweisen ist, dass insbesondere bei
der Mitteilungspflicht gesetzlich Einschrdnkungen vorgesehen werden
konnen.

Zu priifen ist iiberdies, ob die geltenden Bestimmungen zur Bearbei-
tung von Daten im Auftrag und zum Berichtigungsanspruch den neuen
Anforderungen gemdss Richtlinie gentigen.

1.3 Aufsichtsbereich

Gemadss den Vorgaben der Richtlinie (EU) 2016/680 miissen die Auf-
sichtsfunktionen der oder des Datenschutzbeauftragten (in der Termi-
nologie der EU entspricht dies der «Aufsichtsbehorde») gestirkt wer-
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den. So muss die Moglichkeit geschaffen werden, dass die oder der Da-
tenschutzbeauftragte Verfiigungen zulasten der fiir die Datenbearbeitung
verantwortlichen Stelle erlassen kann, insbesondere auch vorsorgliche
Massnahmen.

2. Revision weiterer Gesetze

Fiir Datenbearbeitungen im Bereich der Strafverfolgung und des Straf-
vollzugs ist eine Datenschutzberaterin oder ein Datenschutzberater ein-
zufiihren. Diese Anforderung ist wohl im Gesetz iiber die Gerichts- und
Behordenorganisation im Zivil- und Strafprozess (GOG; LS 211.1) um-
zusetzen. Zusétzlicher Anpassungsbedarf in diesem Bereich ist von den
zustdndigen Direktionen (Direktion der Justiz und des Innern sowie Si-
cherheitsdirektion) im Einzelnen zu priifen. Anpassungsbedarf ist ins-
besondere denkbar im Bereich der Einschriankung des Berichtigungs-
anspruches (vgl. vorne 1.2).

Nach geltendem Recht sind 6ffentliche Organe, insbesondere solche
gemiss § 3 lit. ¢ IDG, die am wirtschaftlichen Wettbewerb teilnehmen
und dabei nicht hoheitlich handeln, vom Geltungsbereich des IDG aus-
genommen. Dies ist weiterhin zuléssig und fiir das private Datenbearbei-
ten dieser offentlichen Organe konnen die Regeln des DSG anwendbar
erklirt werden. Es ist zu priifen, welche Datenschutzregeln in diesen
Bereich anwendbar sein sollen und wer die Aufsicht wahrnehmen soll.
Zudem ist fiir diesen Bereich zu ermitteln, ob einzelne 6ffentliche Organe
grenziiberschreitend titig sind und allenfalls gestiitzt auf das Marktort-
prinzip zusétzlich auch die Grundséitze der Datenschutz-Grundverord-
nung auf sie anwendbar sind. Ist dies der Fall, ist der Anpassungsbedarf
in den spezialgesetzlichen Grundlagen zu priifen. Die Ermittlung dieses
Anpassungsbedarfes ist vorab Sache der zustdndigen Direktionen (ins-
besondere Bildungsdirektion und Gesundheitsdirektion).

C. Zusiitzlicher Anpassungsbedarf des IDG unabhingig
von den internationalen Verpflichtungen

Seit dem Erlass des IDG am 12. Februar 2007 ist in verschiedenen Be-
reichen Anpassungsbedarf zutage getreten. Dieser wurde insbesondere
durch die Evaluation des IDG, die in den Jahren 2013-2017 durch vier
Forschungsprojekte durchgefiihrt wurde, ermittelt und im Synthesebe-
richt der Biiro Vatter AG zusammengefasst. Es erscheint sinnvoll, die
Empfehlungen dieser Evaluation in einem gesonderten Revisionspro-
jekt im Rahmen der Umsetzung der Strategie Digitale Verwaltung zu
priifen.
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D. Finanzielle Auswirkungen

Die zwingenden Anderungen des IDG gestiitzt auf die geéinderten in-
ternationalen Rahmenbedingungen (vorne B.) ziehen Kosten nach sich.
Insbesondere die neu zu schaffende Moglichkeit der oder des Beauf-
tragten fiir den Datenschutz, Verfiigungen zu erlassen und vorsorgliche
Massnahmen zu ergreifen, wird fiir diese oder diesen zu einem grosse-
ren Mittelbedarf fithren. Aber auch auf die Verwaltung kommen zusétz-
liche Pflichten hinzu, die zu Mehrkosten fithren werden.

Auch der zusitzliche Anderungsbedarf (vorne C.) diirfte zu Mehrkos-
ten fithren. Dies gilt insbesondere fiir die Einsetzung einer oder eines
Offentlichkeitsbeauftragten — auch wenn diese Aufgabe von der oder dem
Datenschutzbeauftragten iibernommen wiirde. Auch eine erneute Uber-
priifung und allféllige Anpassung der kantonalen Rechtsgrundlagen an
klarere Vorgaben gemiss § 8 Abs.2 IDG konnten zu Aufwendungen bei
der Verwaltung fiihren, wobei noch nicht abschitzbar ist, ob diese Auf-
wendungen mit den bestehenden Mitteln erfiillt werden konnen.

E. Zeitplan

Die Vorgaben der Richtlinie (EU) 2016/680 sollten eigentlich bis Mitte
2018 umgesetzt sein. Die Gesetzgebungsarbeiten konnen in dieser kurzen
Frist kaum durchgefiihrt werden. Die Arbeiten daran sollen aber mog-
lichst schnell vorangetrieben und die Vernehmlassungsvorlage soll bis
zum 1. Quartal 2018 ausgearbeitet werden.

F. Projektorganisation

Der Vorentwurf und die Gesetzesvorlage fiir die Anderung des IDG
sind unter der Federfiihrung der Direktion der Justiz und des Innern zu
erarbeiten. Das Generalsekretariat der Direktion der Justiz und des In-
nern leitet das Projekt. Die hautséichlich betroffenen Direktionen sowie
die Staatskanzlei und der Beauftragte fiir den Datenschutz sind durch die
Mitwirkung in einer Arbeitsgruppe in die Projektarbeit einzubeziehen.
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Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Die Direktion der Justiz und des Innern wird beauftragt,dem Regie-
rungsrat auf der Grundlage des vorliegenden Konzepts einen Entwurf
fiir eine Revision des Gesetzes iiber die Information und den Daten-
schutz (Vernehmlassungsvorlage) zu unterbreiten.

II. Mitteilung an den Datenschutzbeauftragten, die Direktionen des
Regierungsrates und die Staatskanzlei.

Vor dem Regierungsrat
Der Staatsschreiber:

Husi
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