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Zusammenfassung

Nach der erfolgreichen E-Voting-Pilotphase von 2004-2006 wurde im Zeitraum 2008-
2011 eine zweite E-Voting-Testphase im Kanton Zurich durchgefiihrt. Dabei wurden die
Stimmberechtigten von elf Zurcher Gemeinden und von je einem Wabhlkreis der Stadte
Zirich und Winterthur in die Tests einbezogen. In der Testphase kam E-Voting fur Ab-
stimmungen sowie flr Proporz- und Majorzwahlen bei eidgendssischen, kantonalen
und kommunalen Geschéften zum Einsatz. Insgesamt konnten so rund 87000 Stimm-
berechtigte in den 13 Gemeinden an rund einem Dutzend Termine ihre Stimme optio-
nal mit E-Voting abgeben, d.h. die konventionellen Kanale (Briefversand und Abgabe
an der Urne) standen den E-Voting-Stimmberechtigten auch weiterhin zur Verfigung.

Insgesamt wurden knapp tber 20% der abgegebenen Stimmen Uber den E-Voting-
Kanal abgegeben, der Giberwiegende Rest per Briefpost (65%) und an der Urne (15%).
Die Stimmbeteiligung hat sich durch das E-Voting-Angebot nicht erhéht und der Anteil
der E-Voting Nutzer blieb Gber den Testzeitraum etwa konstant, d.h. E-Voting hat vor
allem die briefliche Stimmabgabe substituiert und keine neuen Wahlerschichten er-
schlossen.

Auch wenn bei den Versuchen mit E-Voting die ordnungsgemasse Durchfiihrung eines
Urnengangs nie in Frage gestellt war (was auch der Redundanz der Kanale zu verdan-
ken ist), kam es bei etwa 80% der Einsatze zu kleineren Zwischenfallen mit dem E-
Voting-System. Besonders anféllig war der Druck der Stimmunterlagen aber auch die
dezentralen Strukturen im Kanton Zirich verursachten wiederholt Probleme. Eine Mo-
dernisierung des gesamten E-Voting-Konzepts mit der Zentralisierung der heutigen
Strukturen bis hin zur Integration des E-Votings ins E-Government ist deshalb eine
notwendige Voraussetzung fir eine flachendeckende Einflihrung von E-Voting im Kan-
ton Zirich.

Nachdem beschlossen wurde, dass fur das Wahljahr 2011 E-Voting nur fir Abstim-
mungen eingesetzt werden kann, haben 12 der 13 Testgemeinden beschlossen, die
Testphase schon anfangs 2011 friihzeitig zu beenden. Wahrend fiur die Pilot- und Test-
phase bereits rund 10 Millionen Franken investiert wurden, wirde eine allféllige Weiter-
fuhrung der Testphase bis 2014 (d.h. bis zur Bekanntgabe der neuen Vorgaben des
Bundes fur E-Voting) weitere 2 Millionen Franken kosten.

Unter Bertcksichtigung der Ergebnisse der Testphase und der unklaren Zukunft bis
2014 sollen im Kanton Zurich vorderhand keine weiteren E-Voting-Tests durchgeftihrt
werden. Das Engagement seitens des Kantons Zirich in den E-Voting-Gremien des
Bundes und die enge Zusammenarbeit mit den Kantonen, welche eine Kopie des E-
Voting-Systems des Kantons Zirich verwenden, sollen jedoch weitergefihrt werden.
Die mogliche Einbindung der Auslandschweizer/innen des Kantons Zirich in ein E-
Voting-System Uber eine Zentralisierung der Stimmregister und Uber eine gemeinsame
Losung mit anderen Kantonen soll als mdgliches Zukunftsszenario bertcksichtig wer-
den.
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1. E-Voting im Kanton Zurich
1.1 Die Pilotphase 2004-2006

Der Kanton Zirich ist mit dem Kanton Genf und dem Kanton Neuenburg einer der drei
E-Voting Pionierkantone in der Schweiz. In den Jahren 2004-2006 fanden in diesen drei
Kantonen unter der Leitung des Bundes Pilotversuche zu E-Voting statt. In dieser ers-
ten Versuchsphase war nur eine kleine Anzahl Stimmberechtigter zur Nutzung von E-
Voting zugelassen.

Im Kanton Zirich waren die drei Gemeinden Bertschikon, Bllach und Schlieren mit
zusammen rund 17'000 Stimmberechtigten an diesem Pilotversuch beteiligt, was rund
2% der Stimmberechtigten des Kantons Zirich entspricht. Dabei wurde im Durch-
schnitt nur bei etwas mehr als 20% der abgegebenen Stimmen E-Voting benutzt, wo-
mit nur rund 0.4% aller abgegebenen Stimmen im Kanton Zirich in der Pilotphase E-
Voting-Stimmen waren.

Die Kosten der Pilotphase beliefen sich fur den Kanton Zirich auf 7.9 Millionen Franken
(plus 0.5 Millionen Franken fir die drei Pilotgemeinden), wovon der Bund 2.3 Millionen
Franken beigetragen hat. Das E-Voting-System der Pilotphase war mandantenféahig, so
dass nach Bedarf auch andere Kantone das Zurcher System hatten verwenden kénnen
und sich so auch an den Kosten hatten beteiligen konnen. Die Abgabe von E-Voting
Stimmen war bei diesem Pilotsystem entweder per Internet oder per SMS mdglich.

Die Pilotphase wurde sowohl von der Bundeskanzlei (Bundeskanzlei, 2006) wie auch
vom Kanton Zirich (durch die Firma Swisscom Solutions, 2006) evaluiert. Die Resultate
fielen weitgehend positiv aus. Es konnte gezeigt werden, dass E-Voting selbst bei Wah-
len per SMS moglich ist. Aufgrund dieser Ausgangslage wurden im Jahr 2007 an zwei
Abstimmungstagen weitere E-Voting Versuche mit den drei Pilotgemeinden durchge-
fahrt.

Das E-Voting Pilotsystem des Kantons Zirich hat verschiedene Auszeichnungen erhal-
ten, darunter den SwissIT-Award im Jahre 2005 und den Uno-Preis fur die Forderung
der demokratischen Partizipation im Jahre 2007 (Abbildung 1).

Abbildung 1: Anerkennungen flr das E-Voting des Kantons Zurich
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Nach Abschluss der E-Voting Pilotphase 2004-06 war E-Voting in aller Munde, in der
Schweiz wie auch im Ausland. Die Hoffnung, dass in Klrze E-Voting auf den gesamten
Kanton Zirich ausgebreitet werden konnte und dass auch andere Kantone auf das Zir-
cher System aufsteigen wirden, war mehr als berechtigt. Selbst auslandische Delega-
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tionen klopften beim Kanton Zirich an, um sich das E-Voting-System vorflihren zu las-
sen.

Die Entwicklung im Ausland lief aber in die entgegengesetzte Richtung. Wie die Bun-
deskanzlei am 19. Marz 2009 anlasslich eines Informationsanlasses fur Parlamenta-
rier/innen informierte, haben sich die vielen internationalen Versuche mit E-Voting bis
auf zwei — namlich die Schweiz und Estland — allesamt aufgelost (Abbildung 2). Seit
2009 hat einzig Norwegen E-Voting-Versuche wieder aufgenommen.

Abbildung 2: ,Von vielen Enthusiasten sind zwei geblieben!*
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Quelle: http://www.ch.ch/behoerden/01820/index.html?lang=de

Der Bundesrat hat im Jahre 2007 beschlossen, aus Sicherheitsiberlegungen an der
bestehenden 10%-Obergrenze festzuhalten (Bundeskanzlei, 2007 und Art. 27¢c Abs. 2
BVPR). Diese Obergrenze legt fest, dass maximal 10% der Schweizer Stimmberechtig-
ten (ca. 550'000) respektive bei obligatorischen Referenden, bei denen auch das Stan-
demehr entscheidend ist, nicht mehr als 20% der betroffenen kantonalen Elektorate
zum E-Voting zugelassen sind (im Kt. ZH ca. 165'000 Personen). Wirden alle Kantone
ihr 10%-Kontingent ausschopfen, ware auch der Kanton Zurich darauf beschrankt (ca.
83'000 Stimmberechtigte). Dabei sind die in den jeweiligen Kantonen registrierten Aus-
landschweizerlnnen (ca. 16'000 im Kanton Zirich) nicht zu bericksichtigen, d.h. sie
kdnnen unabhangig von dieser Grenze in Versuche mit E-Voting einbezogen werden.

1.2 Die Testphase 2008-2011

Nach dem erfolgreichen Abschluss der Pilotphase beschloss der Kanton Zirich sein E-
Voting-System neu nicht mehr in Bern sondern in der Informatikabteilung der Direktion
der Justiz und des Innern des Kantons Zirich zu betreiben. Die wichtigsten Griinde
dafur waren der altersbedingte notwendige Austausch von Teilen der Hardware, das
Auslaufen von Wartungsvertragen fiir das System am Standort Bern sowie die Erleich-
terung des Betriebs und die damit verbundenen Kosteneinsparungen.

Aufgrund der schlechten Benutzerfreundlichkeit wurde entschieden, die Moglichkeit des
Abstimmens per Mobiltelefon in der Testphase 2008-2011 nicht mehr anzubieten. Zu-
dem wurde die Kapazitat des neuen Systems auf 100000 Stimmberechtige beschrankt,
d.h. dass das System genau auf die vom Bund vorgegebene 10%-Obergrenze im Kan-
ton Zurich dimensioniert wurde. Die Details zum E-Voting-Testsystem sind im Anhang 6
festgehalten.

Da es sich in der Testphase 2008-2011 nicht um einen Vollausbau des E-Voting-
Systems handelte (nur 13 von den 171 Gemeinden haben am Test teilgenommen),
wurde auf die Umsetzung der Empfehlungen der Firma Swisscom Solutions zur Bereit-
stellung der notwendigen personellen Ressourcen verzichtet und der gesamte Betrieb
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des E-Voting-Systems dem Generalunternehmer Unisys Ubertragen. Das Ziel war es
dabei, E-Voting mit einem vertretbaren Aufwand fir die E-Voting-Tests weiterzuftihren,
dies in der Erwartung, dass in naher Zukunft die Vorgaben des Bundes eine Ausdeh-
nung des E-Voting-Angebots auf den ganzen Kanton Zirich erlauben wirden.

Mit dem Regierungsratsbeschluss 1770 (zur Testphase 2008-2011) wurde schliesslich
ein Kredit von knapp 2 Millionen Franken freigegeben, um das E-Voting-Testsystem zu
realisieren und es im Rahmen einer vierjahrigen Testphase den Stimmberechtigten von
11 Gemeinden plus je einem Stadtkreis von Zurich und Winterthur — sowie den Aus-
landschweizern der 13 Gemeinden — anbieten zu kénnen.

Tabelle 1 zeigt die im Regierungsratsbeschluss festgehaltene Anzahl der Stimmberech-
tigten in den ausgewahlten 13 Gemeinden, aufgeteilt in Stimmberechtigte, welche in
der Gemeinde wohnen (Inlandschweizer/innen) und Auslandschweizer/innen, welche in
der entsprechenden Gemeinde registriert sind.

Tabelle 1: Anzahl Stimmberechtige fur E-Voting im Kanton Zurich
2007. Die Bezeichnung ,Inland-CH* steht fur die in der entsprechenden Gemeinde ansassigen Stimmbe-
rechtigten. Die Bezeichnung ,Ausland-CH“ steht fur die in der entsprechenden Gemeinde registrierten
Auslandschweizer/innen.

Inland- Ausland-

Gemeinde Bezirk CH CH

Mettmenstetten Affoltern 2'831 23
Kleinandelfingen Andelfingen 1'431 12
Bulach Bulach 9'924 133
Boppelsen Dielsdorf 868 12
Bubikon Hinwil 4'269 66
Thalwil Horgen 11'084 250
Mannedorf Meilen 6'577 162
Fehraltorf Pfaffikon 3'452 24
Maur Uster 5'268 131
Bertschikon Winterthur 740 9
Winterthur Altstadt Winterthur 11'802 1'525
Schlieren Dietikon 6'611 96
Zurich, Kreis 1+2 Zirich 22'453 8'189
Tot. Stimmberechtigte 87'310 10'632

Quelle: Statistisches Amt des Kantons Zlirich

Das Testsystem fir die Versuchsphase 2008-2011 wurde wie auch bereits das Pilotsys-
tem durch die Firma Unisys realisiert. Ebenso wurden durch die Firma Unisys auch die
Wartung und der Betrieb des Testsystems wahrgenommen. Die Aufgaben des Statisti-
schen Amtes beschrankten sich auf die Betreuung der Schnittstelle zur konventionellen
Wahl- und Abstimmungssoftware (WABSTI-System), die Betreuung der Gemeinden bei
der Einrichtung der Geschéafte und die Unterstiitzung der Stimmberechtigten tber eine
telefonische Hotline wahrend der vierwochigen Offnungszeit der elektronischen Urne
vor den jeweiligen Abstimmungssonntagen.

Die technischen Angaben zum E-Voting-Testsystem sind detailliert in der Beilage zum
Gesuch des Kantons Zirich an den Bundesrat zur Erteilung der Genehmigung zum
Einsatz von E-Voting bei der eidgendssischen Volksabstimmung vom 1. Juni 2008 be-
schrieben (Anhang 6). Eine Demoversion zum E-Voting-System kann unter
http://evotingdemo.zh.ch eingesehen werden.
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1.3 E-Voting im Vergleich zur Brief- und Urnenabstimmung

E-Voting war in den bisherigen Versuchen nicht eine Alternative zur konventionellen
Stimmabgabe, sondern ein Zusatzangebot. Die Stimmberechtigten in den 13 E-Voting-
Gemeinden konnten bei jedem Abstimmungstermin entscheiden, ob sie ihre Stimme
per E-Voting, brieflich oder an der Urne abgeben wollen. E-Voting war somit ein zu-
satzliches Angebot zur konventionellen brieflichen Stimmabgabe und zur Stimmabgabe
an der Urne. Diese drei Moglichkeiten der Stimmabgabe in den 13 E-Voting-Gemeinden
sind in der Abbildung 3 illustriert.

Abbildung 3: Drei Mdglichkeiten der Stimmabgabe in den 13 E-Voting Ge-
meinden
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Grafik: Statistisches Amt des Kantons Ziirich; Quelle: Statistisches Amt des Kantons Zirich

Rund 15% der abgegebenen Stimmen in den 13 E-Voting-Gemeinden werden auch
heute noch direkt an der Urne abgegeben. Die briefliche Stimmabgabe (65%) ist auch
in den E-Voting Gemeinden nach wie vor die beliebteste Form der Stimmabgabe, wah-
rend nur knapp Uber 20% der abgegebenen Stimmen per E-Voting im Internet Uber-
mittelt wurden.

Tabelle 2 zeigt die mit E-Voting abgegebenen Stimmen an kantonalen und eidgendssi-
schen Abstimmungen wahrend der E-Voting-Testphase 2008-11. Das Total der mit E-
Voting abgegebenen Stimmen an den zehn Terminen in Tabelle 2 ist rund 88000, was
22% der abgegebenen Stimmen entspricht.
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Tabelle 2: Abgegebene Stimmen mit E-Voting
An kantonalen und eidgendssischen Abstimmungen abgegebene Stimmen mit E-Voting (E-V) und total der
abgegebenen Stimmen (Tot) resp. der prozentuale Anteil der mit E-Voting abgegebenen Stimmen (%).

28. Sep 08 30. Nov 08 08. Feb 09 17. Mai 09 27. Sep 09
Gemeinden E-V Tot 9% | E-V Tot 9% | E-V Tot 9% | E-V Tot % | E-V Tot %
Mettmenstetten 368 990 37| 533 1562 34| 538 1552 35 420 1178 36 378 1148 33
Kleinandelfingen 181 590 31| 207 809 26| 220 823 27 192 646 30 165 622 27
Bilach 738 3497 21| 998 5179 19| 1099 5020 22 761 3872 20 747 3908 19
Boppelsen 161 345 47| 195 484 40| 200 514 39 149 353 42 135 353 38
Bubikon 453 1640 28| 519 2532 20 426 1954 22 441 1972 22
Thalwil 1258 4574 28| 1414 5950 24| 1483 6064 24 | 1134 4877 23 999 4543 22
Méannedorf 905 2832 32| 822 3721 22| 952 4131 23 669 3145 21 669 2957 23
Fehraltorf 448 1292 35| 477 1906 25| 543 1899 29 399 1448 28 398 1527 26
Maur 847 2759 31| 940 3736 25| 1020 3636 28 810 2904 28 77 3236 24
Bertschikon 79 279 28| 116 451 26| 111 436 25 82 344 24 98 387 25
W-thur Altstadt 1153 4951 23| 1323 7657 17| 1278 6454 20 | 1177 6528 18 992 5387 18
Schlieren 321 1945 17| 458 2994 15| 469 3009 16 368 2290 16 359 2294 16
Zirick Kreis 1+2 1979 11758 17| 2049 11463 18 | 1303 8734 15 1409 8613 16
Total 6912 25694 27 |9981 48739 20|9962 45001 22 |7890 38273 21| 7567 36947 20
29. Nov 09 07. Mrz 10 13. Jun 10 26. Sep 10 28. Nov 10
Gemeinden E-V Tot 9% | E-V Tot 9% | E-V Tot 9% | E-V Tot % | E-V Tot %
Mettmenstetten 550 1'693 32| 570 1733 33| 237 655 36| 319 987 32 632 1773 36
Kleinandelfingen 252 904 28| 221 768 29| 103 385 27 260 886 29
Bilach 1278 5'678 23| 1047 4431 24| 637 3219 20| 689 3139 22 1417 5665 25
Boppelsen 203 575 35| 265 649 41 89 187 48 86 202 43 199 561 35
Bubikon 640 2'736 23| 589 2263 26| 239 1047 23| 333 1403 24 701 2751 25
Thalwil 1435 6'174 23| 1259 5582 23| 631 2742 23| 903 3772 24 1646 6483 25
Mannedorf 956  4'027 24| 805 3480 23| 440 1884 23| 735 3091 24 1071 4302 25
Fehraltorf 628 2'221 28| 535 1871 29| 389 1374 28| 339 1157 29 666 2232 30
Maur 1096 3'723 29| 993 3606 28| 891 3012 30| 641 2373 27 1225 4019 30
Bertschikon 144 505 29| 110 407 27 66 251 26 81 282 29 148 519 29
W-thur Altstadt 1356  7'023 19| 1109 6660 17| 527 3247 16| 906 4753 19 1600 7918 20
Schlieren 639 3304 19 309 1870 17| 384 2059 19 700 3385 21
Zirick Kreis 1+2 2119 11'779 18| 1828 10579 17| 1242 7966 16 3859 14968 26
Total 11296 50342 22[9331 42029 22|5800 27839 21 |5416 23218 23|14124 55462 25

Quelle: Statistisches Amt des Kantons Ziirich

Die prozentuale Stimmbeteiligung mit E-Voting nach Gemeindetyp ist in Abbildung 4
dargestellt. Zu den Pilotgemeinden gehoéren Bertschikon, Bilach und Schlieren, welche
sich an der Pilotphase des E-Votings von 2004-2006 beteiligten. Die neuen Gemein-
den umfassen die acht Gemeinden, welche seit 2008 E-Voting testweise einsetzen. Als
LStadte” werden Zurich und Winterthur respektive die beiden Wahlkreise dieser beiden
Stadte bezeichnet.
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Abbildung 4: Prozentualer Stimmenanteil mit E-Voting der abgegebenen
Stimmen nach Gemeindetyp
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Quelle: Statistisches Amt des Kantons Ziirich

Die Auslandschweizer/innen der Stadt Zirich, welche rund 70% der Ausland-
schweizer/innen der 13 E-Voting Gemeinden und rund 50% aller Auslandschwei-
zer/innen des gesamten Kantons Zirich ausmachen, konnten zum ersten Mal bei den
Abstimmungen vom 26. September 2010 an einem E-Voting Versuch teilnehmen. An
diesem Termin gab es aus technischen Grunden kein E-Voting fir Inlandschwei-
zer/innen in der Stadt Zirich. Dadurch konnte die Anzahl der Auslandschweizer/innen,
welche E-Voting benutzt haben, festgestellt werden.

Von den total 7'090 stimmberechtigten Auslandschweizer/innen der Stadt Zirich haben
2'048 eine gultige Stimme abgegeben, was einer Stimmbeteiligung von 29% ent-
spricht. Davon waren 972 Briefstimmen und 1‘076 E-Voting Stimmen (52%). Bezogen
auf die Anzahl Stimmberechtigten waren es 15% der Stimmberechtigten Ausland-
schweizer/innen, welche E-Voting eingesetzt haben.

Unabhangig davon, Uber welchen Kanal die Stimmberechtigten ihre Stimmen abgeben
wollen, erhalten die Stimmberechtigten alle den gleichen Stimmrechtsausweis per Post
zugeschickt. Dadurch, dass der Stimmrechtsausweis per Post zugestellt wird, handelt
es sich beim Testsystem nicht um ein reines E-Voting-System sondern vielmehr um ein
halbes E-Voting-System, denn nur die Stimmabgabe erfolgt elektronisch tber das In-
ternet. Der Grund daflr, dass die Stimmunterlagen vor jedem Abstimmungssonntag
per Post zugeschickt werden, liegt in Sicherheitstiberlegungen, denn auf diese Weise
kann bei jeder Abstimmung dem Stimmberechtigten eine neue User-1D und ein neuer
PIN-Code per Post Gibermittelt werden.

Im Vergleich zum traditionellen Stimmrechtsausweis enthalt der Stimmrechtsausweis
der 13 E-Voting Gemeinden die User-ID, den PIN-Code sowie ein Symbol zur Verifikati-
on der Stimmabgabe. Als zusatzliches Sicherheitsmerkmal mussen die Stimmberechtig-
ten ihr Geburtsdatum eingeben. Ein Beispiel fur einen E-Voting-Stimmrechtsausweis ist
in Abbildung 5 dargestellt.
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Abbildung 5: Beispielhafter E-Voting-Stimmrechtsausweis
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Der PIN-Code auf dem Stimmrechtsausweis ist durch ein Rubbelfeld geschitzt, das
sich unter einer aufreissbaren Lasche befindet. Weist jemand beim Urnengang einen
Stimmrechtsausweis mit aufgebrochener Lasche vor, dann muss davon ausgegangen
werden, dass die Person schon per E-Voting eine Stimmabgabe vorgenommen hat oder
dies zumindest versucht hat. Die Gemeinde muss in einem solchen Fall Gberprifen, ob
die Person bereits per E-Voting abgestimmt hat und kann so eine doppelte Stimmab-
gabe verhindern.

Der fir einen Stimmberechtigten aufwendige Prozess des E-Votings, angefangen mit
dem Aufreissen der Lasche, Uber das Aufrubbeln des Pincodes bis hin zum Einloggen
im Internet mit User-1D und Geburtsdatum und zur Stimmabgabe im Internet, ist wohl
einer der Griinde, weshalb lediglich etwas mehr als ein Finftel aller eingelegten Stim-
men mit E-Voting abgegeben werden, wahrend rund dreimal so viele Stimmberechtigte
die briefliche Stimmabgabe bevorzugen. Die Anleitung fir die Stimmabgabe mit E-
Voting ist in Anhang 4 dargestellt.

1.4 Die Arbeiten rund um das E-Voting

Die Vorarbeiten fur eine E-Voting-Abstimmung sind sehr komplex und beginnen schon
mehr als 200 Tage vor dem Abstimmungstermin. Im Anhang 1 sind die relevanten
Schritte aufgelistet. Der Prozess ist deshalb so aufwendig, weil zum einen die Stimmre-
gister schon sehr frih zusammengefasst werden missen, damit die Stimmrechtsaus-
weise gedruckt und rechtzeitig verschickt werden kdénnen. Zum anderen muss der Re-
gierungsrat fUr jeden Urnengang ein Gesuch fur einen Versuch mit E-Voting beim Bun-
desrat einreichen. Dieses Gesuch basiert seinerseits auf schriftlichen Gesuchen der 13
E-Voting-Gemeinden beim Kanton, um an einem bestimmten Abstimmungstermin E-
Voting einsetzen zu kénnen. Erst mit der Zustimmung des Bundesrates kann im Kanton
Zurich an einem Abstimmungstermin (an dem auch eidgenéssische Abstimmungen
stattfinden) E-Voting versuchsweise eingesetzt werden. Abbildung 6 zeigt einen ent-
sprechenden Bundesratsbeschluss.
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Abbildung 6: Bundesratsbeschluss zur Durchfihrung eines E-Voting Ver-
suchs im Kanton Zurich am 8. Feb. 2009

Bundesratsheschluss
iiber die Zulassung eines Versuchs zu Vote électronique im
Kanton Ziirich im Rahmen der eidgendssischen
Volksabstimmung vom 8. Februar 2009

Zulassung eines Versuchs zu &l iique im Kanton Ziirich im Rahy der
eidgentissischen Volksabstimmung vom 8. Februar 2009, BRB

vom 5. Dezember 2008
e Die clektronisch und dic konventionell abgegebenen Stimmen
der elf Gemeinden, des Stadtkreises Altstadt von Winterthur und
der Stadtkreise 1 und 2 von Ziirich werden addiert und unter der

Der Schweizerische Bundesrat, Bedingung des korrekten Ablaufs fiir das ecidgendssische
Ergebnis beriicksichtigt.

gestllizt auf Artikel 82 des Bundesgesetzes vom 17. Dezember 1976! iiher die
politischen Rechte,

sowie auf die Artikel 2Ja-27p der Verordnung vom 24. Mai 19782 tber die ¢ e Kanton Zbich bleibt dafli verantwortich, dass die in den
litischen Rechte, B und prozeduralen
po , M in den elf Gemeinden, im Stadikreis Altstadt
nach Priifung eines Gesuches des Regierungsrats des Kantens Zirich vom 17. von Winterthur und in den Stadtkreisen | und 2 der Stadt Ziirich
September 2008, vollumflinglich eingehalten werden.
beschliesst:
e Der Versuch zu Vote électronique betrifft simtliche in den elf
Gemeinden und im Stadtkreis Altstadt von Winterthur und in
Das Gesuch des Kantons Zirich vom 17. September 2008 um den Stadtkreisen 1 und 2 der Stﬂdt &"m-h gleichzeitig statifin-
Genehmigung eines Versuchs zu Voie ¢lectronique im Rahmen der )
cidgendssischen Volksabstimmung vom 8. Februar 2009 genligt den
Erfordernissen von Artikel 8a des Bundesgesetzes Giber die politischen 3. Der hi wird heis und im Bundest
Rechte und von Artikel 272-27p der Verordnung iiber die politischen wverisffentlicht.
Rechte.
4. Mitteilung an den Regierungsrat des Kantons Zirich durch die
2. Der Versuch zu Vote ique wird in folgendem Umfang hmi; Bundeskanzlei,
a Fiir die Vollnabsummung vom 8. Februar 2009 darf die Stimme
senens der in den Gemel.nden Bertschikon, Blach, Schlieren, P
Bubikon, 5. Dezember 2008 Im Namen des Schweizerischen Bundesrates
Thatwil, Malmedorf Fehraltorf und Maur sowic im Stadtkreis Der Bundesprésident: Pascal Couchepin
Altstadt von Winterthur und in den Stadtkreisen 1 und 2 der Die Bundeskanzlerin: Corina Casanova

Stadt Zorich wohnhaften ~Stimmberechtigten  wahlweise
konventionell oder elektronisch abgegeben werden.

b. Am Samstag des Abstimmungswochenendes, am 7. Februar
2009 mittags um 12.00 Uhr, wird die elektronische Urne
geschlossen.

! SR 161.1
28R 16111

Rund sieben Wochen vor der Abstimmung werden die Stimmregister konsolidiert. Dies
bedeutet, dass Zu- und Wegzige innerhalb der letzten sieben Wochen vor der Ab-
stimmung nicht mehr bericksichtigt werden kénnen. Rund vier Wochen vor dem Ab-
stimmungstermin wird die elektronische Urne gedffnet. Von diesem Zeitpunkt an bis
am Samstag um 12:00 Uhr vor dem Abstimmungssonntag kénnen die Stimmberechtig-
ten, welche E-Voting gebrauchen kénnen und wollen, im Internet via E-Voting ihre
Stimme abgeben. Durch die vorzeitige Urnenschliessung am Samstag wird erreicht,
dass im Falle eines Ausfalls des E-Voting-Systems die Stimmberechtigten (abgesehen
von Auslandschweizer/innen) immer noch Zeit hatten, um am Sonntag an der Urne
ihre Stimme abzugeben.

Um in einer Gemeinde E-Voting einsetzen zu kénnen, wird vom Kanton und von der
Betreiberfirma Unisys geschultes Personal benétigt. Die Gemeinden mussen ihre Ge-
schéafte im E-Voting-System selber einrichten kdénnen und bei der Gestaltung der
Stimmrechtsausweise mitwirken. Auch seitens des Kantons verursacht E-Voting erheb-
lichen Aufwand, da es Personal braucht, das den Gemeinden beim Einrichten der polti-
schen Geschéafte im E-Voting-System hilft und die Hotline betreut. Die drei E-Voting-
Kantone (ZH, GE, NE) fihren zudem gemeinsam mit der Bundeskanzlei einen Krisen-
stab, um im Falle von Pannen oder Angriffen auf das E-Voting-System schnell und ef-
fektiv reagieren zu kénnen.

1.5 Zwischenfélle mit dem E-Voting-Testsystem

Die Hard- und Software des E-Voting-Systems funktionierte gesamthaft betrachtet sehr
zuverlassig. Es wurden weder Logikfehler noch Sicherheitsprobleme festgestellt. Zum
E-Voting-Testsystem gehort aber auch der organisatorische Aspekt, bestehend aus der
Erstellung und dem Postversand der Stimmunterlagen unter Beriicksichtigung der de-
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zentralen Strukturen des Kantons Zurich. Gesamthaft wurden bei rund 80% der Einsat-
ze des E-Voting-Testsystems kleinere Zwischenfélle notiert (sieche Anhang 7). Gréssere
Mangel wurden aber bereits in der Pilotphase 2004-2006 festgestellt und entsprechend
behoben (Swisscom Solutions, 2006).

Obwohl keiner der im Anhang 7 beschriebenen Zwischenfélle einen Stimmberechtigten
an der Stimmabgabe gehindert hat (im Notfall konnte man immer noch an der Urne
abstimmen), mussten diese Mangel in einem zukinftigen E-Voting-System zwingend
behoben werden. Zudem muss das heutige E-Voting-Testsystem, das bereits vor bald
zehn Jahren konzipiert worden ist, auch aufgrund von sicherheitstechnischen und or-
ganisatorischen Uberlegungen modernisiert werden.

1.6 Kosten des E-Votings

Die Kosten fir das E-Voting-Pilotsystem 2004-2006 betrugen 7.9 Millionen Franken fur
den Kanton Zirich und 0.5 Millionen Franken fir die drei Zircher Pilotgemeinden, wo-
von der Bund 2.3 Millionen Franken beigetragen hatte (Anhang 2). Das Jahr 2007 war
ein Zwischenjahr mit weiteren E-Voting-Tests, bevor die Testphase 2008-2011 gestar-
tet werden konnte. Die Kosten fur das Zwischenjahr betrugen 724‘000 Franken
(585000 Franken fiir den Betrieb und die Wartung, 114‘000 Franken fiir das Housing
in Bern und 25'000 Franken fir das Spezialpapier der Stimmrechtsausweise). Hier nicht
eingerechnet sind Personalkosten und weitere administrative Kosten.

Die im Regierungsratsbeschluss 1770 (E-Voting: Ausbau 2008-2011) gesprochenen
rund 2 Millionen Franken fir die Testphase 2008-2011 reichten zwar, um die vorgese-
henen Tests durchzufiihren (Anhang 3). Jedoch kamen auch hier noch indirekte Kosten
in der H6he von gegen 0.5 Millionen Franken fur unvorhergesehene Arbeiten wie die
Anpassung an neue gesetzliche Vorgaben (z.B. Dreifachabstimmungen) hinzu. Ge-
samthaft wurden somit rund 2.5 Millionen Franken fur die Testphase 2008-2011 aus-
gegeben. Nicht mitberlcksichtigt sind hier die angefallenen Personal- und Administra-
tivkosten.

Die Gesamtkosten flr den Kanton Zirich flr die Pilotphase 2004-2006 (7.9 Millionen
Franken), das Ubergangsjahr 2007 (0.7 Millionen Franken) und die Testphase 2008-
2011 (2.5 Millionen Franken) betragen somit rund 11.1 Millionen Franken. Abziglich
der vom Bund Gbernommenen 2.3 Millionen Franken resultieren fir den Kanton Zirich
total 8.8 Millionen Franken. Wenn man hier noch die entsprechenden Personal- und
Administrativkosten hinzuzahlt, dann kommt man auf rund 10 Millionen Franken fur die
Jahre 2004 bis 2011 (Pilot- und Testphase), welche die E-Voting-Versuche den Kanton
Zurich bisher gekostet haben.

Ab 2012 mussen beim E-Voting-Testsystem, wie bereits 2007 beim Pilotsystem, ver-
schiedene Komponenten ersetzt werden. Zudem stehen dringende Nachbesserungen
an, welche im Rahmen der Testphase nicht realisiert werden konnten und dadurch den
Einsatz des E-Voting-Systems eingeschrankt haben. Ein Beispiel dafir ist bei Majorz-
wahlen mit Haupt- und Nebenwahl gegeben, wo das System nicht Gberprifen kann, ob
die fur das Prasidium gewahlte Person auch fur das Gremium gewahlt worden ist. Bei
solchen Geschaften musste in der Vergangenheit auf den Einsatz von E-Voting verzich-
tet werden. Wirde man aber ab 2012 weitere Versuche mit E-Voting durchfiihren,
dann mussten solche Mangel behoben werden.

Wirde man die minimal notwendigen Anpassungen am heutigen Testsystem vorneh-
men, damit man ab 2012 E-Voting in der bisherigen Form mit den 13 Testgemeinden
weiterfihren kann, dann muisste man fir das Jahr 2012 885‘000 Franken investieren.
Wirde man E-Voting fur die kommenden zwei Jahre (2012-2013) weiterfuhren wollen,
dann waren die Kosten 1.5 Millionen Franken und falls man es fur die kommenden drei
Jahre weiterfiihren wollte (2012-2014), dann waren die Kosten 2.1 Millionen Franken.
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Dies waren aber nur die Kosten, um E-Voting den Stimmberechtigten der Testphase
2008-2011 anbieten zu kénnen. Wirde man E-Voting auch den rund 16'000 Ausland-
schweizer/innen des Kantons Zurich anbieten wollen, dann kdmen nochmals 0.5 bis 1.0
Millionen Franken Investitionskosten und jahrlich wiedekehrende Kosten von anné-
hernd 0.5 Millionen Franken hinzu.

Da die Auslandschweizer/innen des Kantons Zirich in den 171 Gemeinden angemeldet
sind, kdnnen sie nur am E-Voting-Test teilnehmen, wenn auch ihre Gemeinde am E-
Voting-System angeschlossen ist. Bis heute ist das aber nur fir 13 Gemeinden der Fall,
welche ca. 10000 Auslandschweizer/innen umfassen. Wenn die Auslandschwei-
zer/innen der 158 nicht angeschlossenen Gemeinden am E-Voting teilnehmen sollen,
dann mussten die Auslandschweizer/innen aller Gemeinden zentral verwaltet werden.
Die wichtigsten Griinde einer Zentralisierung der Stimmregister sind der schlechte Zu-
stand der Auslandschweizerregister, welche nur zentral entsprechend bereinigt werden
konnten, Probleme mit den vielen Schnittstellen und die vielen Anfragen der Ausland-
schweizer/innen an das kantonale Abstimmungsbiro, welche nur die registerfiihrenden
Stellen beantworten kdnnen. Tabelle 3 fasst die Kosten fur eine Weiterfihrung des
heutigen Testsystems fur ein Jahr (bis 2012), zwei Jahre (bis 2013) oder drei Jahre
(bis 2014) zusammen.

Tabelle 3: Kosten fur Weiterfuhrung des Testsystems ab 2012
Die Angaben in der Tabelle sind in Franken

Kosten abgegebene Stimmen Kosten/Stimme
E-Voting nur Inland -CH & nur Inland -CH & nur Inland -CH &
ab 2011 Inland-CH Ausland-CH | Inland-CH Ausland-CH | Inland-CH Ausland-CH
bis 2012 0.9 Mio. 1.9 Mio. 40'000 58'000 23 33
bis 2013 1.5 Mio. 3.0 Mio. 80'000 116'000 19 26
bis 2014 2.1 Mio. 4.1 Mio. 120'000 174'000 18 24

Quelle: Statistisches Amt des Kantons Ziirich

Tabelle 3 zeigt, dass die Kosten pro abgegebene Stimme bei einer Weiterfiihrung des
Systems sehr hoch waren. Wahrend der Pilot- und Testphase wurden total rund
100'000 Stimmen mit E-Voting abgegeben. Bei totalen Kosten von rund 10 Millionen
Franken betragen die Kosten pro abgegebene Stimme in der Pilot- und Testphase so-
gar rund 100 Franken. Uber die gesamte Pilot- und Testphase von 2004 bis 2014 kame
somit eine mit E-Voting abgegebene Stimme auf rund 50 Franken zu stehen.

Bei dieser Kostenrechnung muss auch bericksichtigt werden, dass heute noch unklar
ist, was der Bundesrat fur Anforderungen an das E-Voting ab 2014 stellen wird. Wie
unter Kapitel 1.8 ausgefihrt wird, kdnnte es durchaus sein, dass, im Hinblick auf eine
kantonale Vollaufschaltung, ganz neue Sicherheitsanforderungen an die E-Voting-
Systeme gestellt werden. Dadurch kénnte eine teure Weiterfilhrung des erneuerungs-
bedurftigen E-Voting-Testsystems eine Fehlinvestition bedeuten, wenn die Vorgaben
des Bundes ein grundsatzliches Re-Design des E-Voting-Konzepts erfordern wirden.

1.7 Verhaltnis des Kantons Ziirich zum Bund und zum Consortium

Das Verhaltnis zwischen dem Kanton Zirich und dem Bund wurde vertraglich am 1.
Februar 2002 geregelt (Anhang 8). Als Gegenleistung zu den vom Bund beigetragenen
Kosten in der H6he von 2.3 Millionen Franken hat sich der Kanton Zirich verpflichtet,
nach Abschluss des E-Voting-Pilotprojekts 2006 samtliche Ergebnisse dem Bund und
interessierten Kantonen kostenlos zugénglich zu machen.
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Ab 2009 hat sich ein Consortium von sieben Kantonen (AG, FR, GR, SG, SH, SO, TG)
gebildet, welches mit einer Kopie des Zircher Systems E-Voting-Tests fir ihre Ausland-
schweizer/innen durchfiihrt. Dabei unterscheidet sich das Consortium-System vom Zir-
cher System im Wesentlichen in drei Aspekten:

1. Das Consortium richtet sich ausschliesslich auf seine Auslandschweizer/innen
aus, wahrend der Kanton Zurich praktisch ausschliesslich das E-Voting fur In-
landschweizer/innen getestet hat.

2. Wahrend der Kanton Zurich bereits im achten Jahr E-Voting betreibt, hat das
Consortium erstmals im September 2010 E-Voting Tests durchgefihrt.

3. Die Anzahl E-Voting-Stimmberechtigter ist bei den Consortiumskantonen um bis
zu einem Faktor 150 kleiner als die rund 92'000 E-Voting Stimmberechtigten
des Kantons Zirich (AG: 5'300, FR: 600, GR: 744, SH: 1100, SG: 6100, SO:
1'980 und TG: 2'500; Stand Fruhling 2011).

Das Verhéltnis zwischen dem Kanton Zurich und dem Consortium wurde 2009 in einem
Lizenzvertrag festgehalten (Anhang 9). Gemass dieser Vereinbarung erteilt der Kanton
Zurich als Eigentimer der Software den beteiligten Kantonen kostenlos ein nicht exklu-
sives, nicht Ubertragbares und zeitlich auf die Dauer des vorliegenden Vertrages be-
schranktes Recht, die Software fiir eigene E-Voting-Projekte fur ihre Auslandschwei-
zer/innen zu verwenden. Zudem wird festgehalten, dass die Einrichtung, Schulung,
Wartung und der Betrieb der Software sowie die notwendige Infrastruktur (z.B. Netz-
werk, Housing und Archivierung) nicht Teil des Vertrages bilden und dass dies operati-
onell wie kostenmassig selber von den beteiligten Kantonen getragen werden muss.

Im Gegensatz zum Beherbergungsmodell des Kantons Genf, der fiir andere Kantone
den Betrieb Ubernimmt, Ubernimmt der Kanton Zirich keine Verantwortung fur das
System des Consortiums. Das Consortium seinerseits hat ebenfalls die Firma Unisys mit
dem Betrieb und der Wartung ihres Systems beauftragt. Dadurch kénnen viele Syner-
gien zwischen dem Kanton Zirich und dem Consortium genutzt werden.

Durch diese zumindest systemtechnische Unabhangigkeit ist der Entscheid des Kantons
Zurich zur Zukunft des eigenen E-Voting-Systems nicht abhangig von den Planen des
Consortiums fur deren E-Voting Strategie. Auch hat der Kanton Zirich gegeniiber dem
Bund mit der Bereitstellung aller Resultate seine vertraglichen Verpflichtungen — und
mit der Schaffung der gesetzlichen Grundlagen seine gesetzlichen Verpflichtungen —
erfullt und kann somit frei entscheiden, in welche Richtung sich das E-Voting im Kan-
ton Zarich nach der Testphase 2011 entwickeln soll. Selbstverstandlich ist es auch im
Interesse des Kantons Zlrich, moglichst viele Synergien mit anderen Partnern einzuge-
hen, um die Kosten des E-Votings so tief wie moglich zu halten.

1.8 Die E-Voting Strategie des Bundes

Nach der Pilotphase 2004-2006 mit den drei Pionierkantonen Genf, Neuenburg und
Zurich, welche in enger Zusammenarbeit mit dem Bund durchgefihrt wurde, hat sich
der Bundesrat am 31. Mai 2006 fir eine Einfihrung des E-Votings in Etappen ausge-
sprochen (Bundeskanzlei, 2006). Fur den Bund begann mit dem Inkrafttreten der Ge-
setzes- und Verordnungsanderungen zu den politischen Rechten am 1. Januar 2008 ein
neuer Schritt, namlich die sogenannte erweiterte Versuchsphase (im Kanton Zirich die
Testphase 2008-2011 genannt). Die neuen Normen des Bundes sehen hauptsachlich
folgende Punkt vor (vgl. Bundeskanzlei, 2011):

- Weitere Kantone kénnen sich an Versuchen mit E-Voting beteiligen.
- Wahrend der Versuchsphase 2007-2011 bleibt E-Voting auf 10 Prozent der Wah-
lerschaft beschréankt.
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- Nach funf pannenfreien und erfolgreichen Versuchen mit E-Voting kann ein Kanton
den Bundesrat um eine erweiterte Bewilligung fur Versuche mit E-Voting ersuchen.

- Es sollen die Voraussetzungen fir einen funktionstichtigen Einbezug der Ausland-
schweizer/innen in Versuche mit E-Voting geschaffen werden.

- Zu diesem Zweck werden zunéachst die Stimmregister fur Auslandschweizer/innen
kantonsweise harmonisiert.

Der Bund will grundsatzlich die E-Voting-Tests weiterfiihren und zwar auf der Basis der
vorherrschenden dezentralen foderalistischen Strukturen. Wahrend sich verschiedene
Kantone bei dem vom Bund propagierten Beherbergungsmodell beim Kanton Genf an-
schliessen, treten andere Kantone dem Consortium bei, welches eine Kopie des Zir-
cher-Systems betreibt.

Der Fokus des Bundes liegt auf jenen Stimmberechtigten, welche, gemass der Bundes-
kanzlei vom E-Voting am intensivsten profitieren wirden. Dies sind geméass Bund zum
einen die rund 123'000 Auslandschweizer/innen und die rund 120'000 Sehbehinderten.
Bis Mitte 2011 soll rund die Halfte aller Kantone sich einem der sich bildenden Gruppie-
rungen (Beherbergungsmodell Genf und Consortium mit dem Zurcher-System) an-
schliessen. Die Strategie des Bundes wurde im 2011 in einer sogenannten Roadmap
definiert (Roadmap, 2011).

Die wichtigsten Punkte der Bundesstrategie zum E-Voting kénnen wie folgt zusam-
mengefasst werden:

- Der Bund plant einen kontinuierlichen Ausbau der bisherigen E-Voting-Systeme,
wobei die Auslandschweizer Stimmberechtigten und Menschen mit einer Sehbe-
hinderung als die Gruppen mit dem gréssten Nutzen identifiziert wurden und ent-
sprechend prioritdr behandelt werden sollen. Dies bedeutet, dass die Zielgruppe
der im Kanton lebenden Stimmberechtigten, zu denen unsere 13 Testgemeinden
resp. alle unsere 171 Gemeinden zahlen, vom Bund (im Gegensatz zum Kanton
Zirich) nicht prioritar behandelt wird.

- Die Obergrenze von 10% (gesamtschweizerisches Elektorat) und 20% (kantonales
Elektorat, wenn das Standemehr relevant ist) wurden vom Bundesrat festgelegt.
Damit sollten Angriffe auf ein E-Voting-System einerseits unattraktiv gemacht wer-
den und andererseits das Risiko der Wiederholung eines Urnengangs im Falle ei-
nes Angriffs minimiert werden, da derartig geringe Stimmenzahlen in der Regel
keinen entscheidenden Einfluss auf das Resultat haben.

- Der u.a. vom Kanton Zirich vorgebrachte Vorschlag eines gesamtschweizerischen
"Bundessystems" wird vom Bund weder als grundsatzlich wiinschenswert noch
realistisch betrachtet. Die foderalistische Staatsstruktur und die sehr unterschiedli-
che Ausgestaltung der politischen Rechte in den einzelnen Kantonen wirden dem
entgegenstehen, argumentiert der Bund.

- Die Bundeskanzlei beschrankt sich auf eine koordinierende, nicht aber leitende
Rolle in Sachen E-Voting. Sie koordiniert die verschiedenen kantonalen Projekte
und Uberwacht die Einhaltung der bundesrechtlichen Anforderungen.

- Die Rolle der Initiierung und Durchfiihrung konkreter E-Voting-Projekte liegt des-
halb ausschliesslich bei den Kantonen. Dabei entscheiden sie frei Gber die Einfiih-
rung und den Ausbau des E-Votings (im Rahmen der Bundesvorgaben) und sind
fur die operative Leitung, Finanzierung und Sicherheit ihrer Projekte verantwortlich.
Fur den Einsatz des E-Votings bei Bundesgeschaften missen die Kantone vor-
gangig eine Bewilligung des Bundesrats einholen.

Da eidgendéssische, kantonale und kommunale Geschéafte praktisch immer an den glei-
chen Terminen durchgefuhrt werden, sind die Vorgaben des Bundes auch bei kantona-
len und kommunalen Geschaften massgebend. Dies bedeutet, dass die vom Bund vor-
gegebene Obergrenze auch fur den Kanton Zirich massgebend ist und es in absehba-
rer Zukunft auch bleiben wird.
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Da der Bund als grdsstes Sicherheitsproblem des E-Votings die von Malware infizierten
Computer der Stimmberechtigten sieht (vgl. Kapitel 3), hat er bei der ETH-Zirich eine
Sicherheitsstudie zu diesem Thema in Auftrag gegeben. Die Ergebnisse dieser Studie
werden Ende 2013 vorliegen. Bis dahin soll geméass Bund die Zeit fur die Entwicklung
von Ldsungsansatzen zum E-Voting fur Sehbehinderte genutzt werden (Barrierefreiheit,
sehbehindertentaugliche Verifizierung, Lesbarkeit von Bildern zur Verifizierung der
Stimmabgabe, Lesbarkeit von Grafiken fiir Sehbehinderte, Lesbarkeit der geheimen
Elemente auf dem Stimmrechtsausweis).

Ziel des Bundes ist es, dass im Jahr 2015 bei den Nationalratswahlen ein Grossteil der
stimmberechtigten Auslandschweizer/innen zur Stimmabgabe E-Voting verwenden
kénnen. Jedoch halt der Bund fest, dass die Kantone fur die Einflhrung des E-Votings
verantwortlich sind und dass der Bund die Kantone nicht dazu verpflichten kann.

Fur den Kanton Zirich ist es wichtig, festzuhalten, dass der Bund in seinen strategi-
schen Ausbauvorhaben keine konkreten Plane fur die Inlandschweizer/innen definiert
hat. Zum einen sicherlich darum, weil diese vom E-Voting nicht im gleichen Ausmass
profitieren konnen wie die Auslandschweizer/innen und zum anderen, weil sie so zahl-
reich sind, dass sie die vom Bund vorgeschriebene 10%-Sicherheitsgrenze tberschrei-
ten wirden. Wéahrend die 123'000 Auslandschweizer/innen und die 120°‘000 Sehbehin-
derten gemessen an den 5.5 Millionen Stimmberechtigten lediglich 4% ausmachen,
ware zu erwarten, dass bei einem E-Voting Vollausbau fir Inlandschweizer/innen mehr
als 20% der abgegebenen Stimmen E-Voting-Stimmen waren, wodurch E-Voting flr
Angreifer attraktiver werden wirde.

Der Regierungsrat des Kantons Zurich hat an seiner Klausursitzung vom 10. Marz 2011
festgehalten, dass die Weiterfiihrung des E-Votings im Kanton Zirich geféhrdet ist.
Dies nicht zuletzt, weil seit den Anfangen des E-Voting-Projekts vor acht Jahren bereits
rund 10 Millionen Franken fur den Einbezug von lediglich elf Gemeinden ins E-Voting
investiert wurden, ohne dass der Bund eine konkrete Perspektive fiir einen Vollausbau
(171 Gemeinden) ins Auge gefasst hatte. Deshalb ist der Regierungsrat der Meinung,
dass E-Voting im Kanton Zlrich nur dann weitergefiihrt werden soll, wenn der Bund
bereit ist, eine klare Zusage fir eine flachendeckende Einfuhrung zu geben, wofir der
Bund in einem annehmbaren zeitlichen Rahmen zuerst die Voraussetzungen fur ein
sicheres E-Voting-System definieren musste, mit welchem dann die flachendeckende
Einfuhrung im Kanton Zirich moglich wére.

Eine entsprechende Anfrage bei der Bundeskanzlei hat jedoch ergeben, dass der Bund
an der oben skizzierten Strategie einer zeitlich offenen und etappenweisen Einflihrung
des E-Votings festhalt und die Prioritdt nach wie vor bei den stimmberechtigten Aus-
landschweizer/innen und den Stimmberechtigten mit Sehbehinderung liegt. Der Bund
hat zudem auch signalisiert, dass er sich nicht grundsatzlich gegen eine Anhebung der
bestehenden Obergrenze stellt. Eine solche Anhebung der Obergrenze soll jedoch ohne
Einbussen bei der Sicherheit vorgenommen werden, was zur Folge hat, dass die Si-
cherheitsvorschriften vom Bund praziser definiert werden missen. Das vom Bund
selbst als ambitioniert bezeichnete Ziel ist es, bis Mitte 2012 diese Sicherheitsvorschrif-
ten definiert zu haben, damit der Bundesrat dann ab 2013 lber eine mogliche Erho-
hung der Obergrenze entscheiden kann.

Der Kanton Zirich wirkt aktiv in den Steuerungs- und Arbeitsgruppen zur Weiterent-
wicklung von E-Voting mit. Insbesondere engagiert er sich in der Unterarbeitsgruppe
»,Homologation“ des Bundes, in welcher die Grundlagen zu den Sicherheitsstandards
erarbeitet werden. Dabei soll die Sicherheit so definiert werden, dass einem Vollausbau
aus sicherheitstechnischen Uberlegungen nichts mehr im Wege stehen kann. Denn die
Entwicklung eines produktiven E-Voting-Systems ist nur bei einem guten Kosten-
Nutzen-Verhaltnis sinnvoll, das sich bestenfalls bei einem flachendeckenden Vollausbau
und in Zusammenarbeit mit moglichst vielen Kantonen ergeben kann.
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Da der Kanton Zirich frihestens nach dem Entscheid des Bundesrates 2013 wissen
wird, welche sicherheitstechnischen Vorgaben gelten und auf welchen Zeitpunkt ein
flachendeckender Einsatz des E-Votings im Kanton Zurich realisiert werden kdnnte,
ware es fur den Kanton Zurich riskant, weiter in das heutige Testsystem zu investieren.
Die Entwicklungen im E-Voting sollen aktiv weiterverfolgt werden, ohne dabei aber
notwendigerweise weitere Investitionen in Entwicklungsarbeiten sowie in die Anschaf-
fung von Hard- und Software tatigen zu missen. Selbstverstandlich soll die Strategie
des Kantons Zirich dabei auch die Plane der heutigen und kiinftigen Partner im E-
Voting beriicksichtigen.

2. Nutzen des E-Votings
2.1 Nutzen fur Inlandschweizerlnnen

Die Einfihrung von E-Voting war mit grossen Erwartungen verbunden. Tabelle 4 zeigt,
was die Erwartungen an das E-Voting waren und was tatsachlich eingetreten ist. Die
Erwartungen wurden im Rahmen einer Potentialstudie der Firma gfs.bern im Auftrag
der Bundeskanzlei durch eine Befragung erhoben (Golder 2005).

Tabelle 4: Erwarteter und eingetretener Nutzen des E-Votings

Erwarteter Nutzen erwartet wurde ... eingetreten ist ...

Hohe Nutzung des E-
Votings gegenuber
Brief- und Urnenab-
stimmung

Nur knapp tber 20% haben ihre Stimme per E-Voting
abgegeben, wahrend 65% brieflich und 15% an der
Urne abgestimmt haben.

54% der Befragten gaben an, eher
wahrscheinlich oder sehr wahr-
scheinlich E-Voting zu verwenden.

Hohere Stimmbeteili- Eine Zunahme der Stimmbeteili-
gung gung wurde erwartet.

Wie schon bei der Einfihrung der brieflichen Stimm-
abgabe konnte auch beim E-Voting keine Zunahme
der gesamten Stimmbeteiligung festgestellt werden.

Zunahme der Wahl-
beteiligung bei den
jungen Stimmberech-
tigten

Eine signifikante Zunahme der
Stimmbeteiligung unter Jungen
wurde erwartet.

Es haben zwar mehr junge als alte Stimmberechtigte
E-Voting genutzt, aber die Gesamtzahl der von jun-
gen Personen abgegebenen Stimmen hat nicht zuge-
nommen.

Erhodhte Benutzer-
freundlichkeit des E-

E-Voting wurde als bequemer,
einfacher und unkomplizierter

Durch die vielen Arbeitsschritte (postaler Empfang
der Stimmunterlagen, Aufreissen der Lasche, Weg-

Votings gegenuiber
brieflicher Stimmab-
gabe

eingestuft. Ein Substitutionseffekt
(von brieflicher Stimmabgabe bzw.
Stimmabgabe an der Urne zu E-
Voting) wurde postuliert.

rubbeln der Rubbelmasse, Einloggen ins Internet) ist
E-Voting viel komplizierter als die briefliche Stimmab-
gabe. Dadurch wurden dreimal so viele Stimmen per
Post als per E-Voting abgegeben.

Mehr E-Voting
Gebrauch in den

Vor allem stadtische Gebiete wiir-
den eher E-Voting benutzen als

Landliche Gebiete haben signifikant mehr E-Voting
genutzt (26%) als stédtische Gebiete (19%); Ge-

stadtischen Gebieten landliche Gebiete. samtschnitt ist 22%.

Aus Tabelle 4 ist ersichtlich, dass keiner der erwarteten Mehrwerte des E-Votings ein-
getroffen ist. Auch nicht bestétigt hat sich die von gewissen Stellen gedusserte Vermu-
tung, dass sich durch die EinfiUhrung des E-Votings das heutige politische Gleichge-
wicht verschieben kénnte, wenn plétzlich ganz neue jugendliche, urbane Wahlerschich-
ten aufgrund des E-Votings ihr politisches Interesse entdecken werden.

Auswirkungen auf die Stimmbeteiligung

Bei der Beantwortung der Frage, ob E-Voting sich in den Testgemeinden auf die
Stimmbeteiligung ausgewirkt hat, muss beachtet werden, dass die Stimmbeteiligung an
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einem Termin von vielen Faktoren abhéngt. Ein wichtiger Faktor ist die politische Bri-
sanz der Vorlagen. In der Regel ist die Stimmbeteiligung an Terminen mit eidgendssi-
schen Vorlagen zudem héher als an solchen, an denen nur Uber kantonale Geschéfte
abgestimmt wird. Diese Schwankungen haben mit E-Voting nichts zu tun - sie betref-
fen alle Gemeinden des Kantons, auch jene ohne E-Voting etwa im gleichen Ausmass.
Um die Abstimmungstermine untereinander vergleichbar und einen allféalligen E-Voting
Effekt deutlich sichtbar zu machen, wird deshalb in Abbildung 7 die Abweichung der
kommunalen von der kantonalen Stimmbeteiligung am jeweiligen Termin dargestellt,
es handelt sich also um eine Darstellung, die um diese gesamtkantonalen Termineffek-
te bereinigt ist.

Abbildung 7: Entwicklung der Stimmbeteiligung in den E-Voting Gemeinden
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Grafik und Quelle: Statistisches Amt des Kantons Ziirich

Vergleicht man nun gemeindeweise die Beteiligung an E-Voting Terminen (rot) mit
jener an Terminen ohne E-Voting (schwarz), so kommt man bereits rein optisch zum
Schluss, dass allenfalls bei einzelnen Gemeinden geringe Unterschiede bestehen konn-
ten — Ubers Ganze gesehen scheint aber E-Voting keine systematische Veranderung in
der Stimmbeteiligung ausgeltst zu haben.

Zum selben Schluss kommt man auch, wenn man eine allféllige Differenz statistisch zu
beziffern versucht. Kontrolliert man sowohl die Unterschiede in der Stimmbeteiligung
zwischen den Gemeinden wie auch jene zwischen den Abstimmungsterminen, so un-

1 Derartige Termineffekte kdnnen selbstverstéandlich auch auf kommunaler Ebene vorkommen, wie die
Ausreisser nach oben bei einigen Terminen und Gemeinden in Abbildung 7 zeigen. Bei Maur, Mettmenstet-
ten und Boppelsen sind sie am 7.3.2010 auf die Durchfiihrung umstrittener Gemeindewahlen zuriickzufiih-
ren. Weil sie nur sehr sporadisch vorkommen, und das Resultat der statistischen Analyse kaum beeinflus-
sen, wurde auf eine modellméassige Beruicksichtigung verzichtet.
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terscheidet sich die Stimmbeteiligung an den E-Voting Terminen nicht signifikant von
jener an Terminen, an denen E-Voting nicht zur Verfligung stand. Diese Schlussfolge-
rung ergibt sich aus dem Test zweier etwas unterschiedlich spezifizierter Modelle: Geht
man davon aus, dass der Effekt Gber alle Gemeinden derselbe war, so ist das Vorzei-
chen des nicht signifikanten Parameters sogar negativ — d.h. die Stimmbeteiligung mit
E-Voting ware sogar geringflgig (-.1%) niedriger als jene ohne. Wenn man die Hypo-
these etwas offener formuliert und zulasst, dass E-Voting vielleicht nicht Uberall, aber
doch in einzelnen Gemeinden einen Einfluss auf die Stimmbeteiligung gehabt haben
konnte, so findet man in einer Gemeinde (Maur) einen signifikanten positiven Effekt
des E-Votings auf die Stimmbeteiligung; dieser ist jedoch mit +2.7 % Stimmbeteiligung
sehr gering.Als Fazit kann man festhalten, dass E-Voting die Stimmbeteiligung nicht
systematisch erhoht hat, was ein Indiz dafir ist, dass der Kreis der Partizipierenden
nicht ausgeweitet wurde, sondern eine Substitution der anderen Kandle, insbesondere
der brieflichen Stimmabgabe durch E-Voting stattgefunden hat.

Dies wirft die Frage nach dem zeitlichen Verlauf dieser Substitution auf. Abbildung 8
zeigt die Entwicklung des Anteils der E-Voting Stimmrechtsausweise am Total der ein-
gegangenen giiltigen Ausweise.?

Abbildung 8: Anteil der E-Voting Benutzer
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Grafik und Quelle: Statistisches Amt des Kantons Zirich

Im Schnitt haben Uber den ganzen Zeitraum rund 22% der Abstimmungsteilnehmer in
den Testgemeinden E-Voting verwendet. Wie Abbildung 8 zeigt, sind diese Quoten von
Gemeinde zu Gemeinde allerdings sehr unterschiedlich: Sie variieren zwischen durch-
schnittlich 17% in Zirich und 41% in Boppelsen. In der Tendenz kann man sagen dass
die Attraktivitat von E-Voting mit zunehmender Urbanitat einer Gemeinde abnimmt. Am
héchsten ist der E-Voting Anteil deshalb in den Landgemeinden Boppelsen und Mett-

2 Um die Vergleichbarkeit zu gewahrleisten, wurden nur Termine mit E-Voting fiir Inlandschweizer/innen
einbezogen. Damit wird aber nur der September 2010 in den beiden Stadtkreisen Ziirichs ausgeschlossen,
an dem nur die Auslandschweizer/innen E-Voting benitzen konnten.
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menstetten, am niedrigsten in Zirich, Schlieren und Winterthur. Dieser Zusammenhang
ist auf den ersten Blick gegenintuitiv, da man die Internetnutzer eher in den Stadten
vermuten wurde, ist aber wohl durch die Tatsache zu erklaren, dass die Identifizierung
mit der Gemeinde auf dem Land stérker ist als in den Stadten, und entsprechend auch
das Bewusstsein und der Stolz darauf, zu den Pionieren des E-Votings zu gehdren.

Was nun den zeitlichen Ablauf betrifft (Abbildung 8), so ist aufféllig dass jeweils am
kommunalen Starttermin ein hoherer Anteil der Abstimmungsteilnehmer E-Voting be-
nutzte (sehr deutlich in Mannedorf, Thalwil, Winterthur oder Fehraltorf). Dies kann
man wohl einem Neuheitseffekt zuschreiben. Dieser Effekt (im Schnitt etwa + 3.8%)
ist auch dann signifikant, wenn man die unterschiedlichen Anteilsniveaus in den Ge-
meinden statistisch bericksichtigt. Bezeichnend ist, dass sich ein derartiger "Eroff-
nungstageffekt" bei der gesamten Stimmbeteiligung nicht nachweisen lasst, was ein
weiteres Indiz dafir ist, dass der Beteiligungsentscheid zumindest bei der bestehenden
Alternative einer hirdenfreien brieflichen Stimmabgabe kaum verfahrensabhangig ist.

Im weiteren Verlauf der mehr oder weniger langen Testphase in den einzelnen Ge-
meinden ist in den meisten Gemeinden ein Seitwéartstrend zu beobachten, der E-Voting
Anteil bleibt meist mehr oder weniger konstant. Die einzige Ausnahme ist Schlieren, wo
das Niveau der Nutzung im Lauf der Zeit relativ stetig zunahm, und wo ein Trendpara-
meter entsprechend auch signifikant ist. Auch hier kommt man zum etwas enttiu-
schenden Schluss, dass die Akzeptanz von E-Voting im Lauf der Zeit nicht generell zu-
genommen hat, was wohl auch daran liegt, dass das E-Voting System fir die meisten
Burger letztlich aufwendiger ist als die briefliche Stimmabgabe.

Das E-Voting System liefert auch einige, den Stimmrechtsausweisen entnommenen
Angaben Uber Geschlechts- und Altersstrukturen der E-Voting Teilnehmer. Die Deutung
dieser Informationen wird erheblich erschwert durch den Mangel an Daten, welche
einen aussagekraftigen direkten Vergleich in den E-Voting Gemeinden ermdglichen
wirden, da sie sich nur auf die E-Voting Teilnehmer beziehen. Wir wissen weder tber
die Altersverteilung der Urnenganger insgesamt, noch tber jene der brieflich Abstim-
menden Bescheid.

Immerhin lasst der Vergleich mit einigen Hilfsquellen gewisse qualitative Aussagen zu.
Abbildung 9 zeigt die Resultate. Die Altersverteilung der E-Voting Teilnehmer/innen
wird dabei verglichen mit der Altersverteilung der Wabhlteilnehmer/innen in den Aar-
gauer Grossratswahlen 2009, den Berner Gemeindewahlen 2008, sowie den Ziircher
Daten der SELECTS, der Nachwahlbefragung zu den Nationalratswahlen 2007 und
schliesslich auch noch der Altersstruktur der Stimmberechtigten im Kanton Zurich.

Der Vergleich legt nahe, dass jingere Stimmberechtigte E-Voting wahrscheinlich etwas
starker nutzten als Abstimmungsteilnehmer im Pensionsalter, was ja auch plausibel ist.
Im Lichte der obigen Ausfihrungen kann daraus aber nicht geschlossen werden, dass
die Jungen deshalb wegen E-Voting 6fter an Abstimmungen teilgenommen hatten; sie
haben nur in etwas ausgepragterem Masse die traditionellen Kanéle durch E-Voting
substituiert, und die Stimmberechtigten im Pensionsalter sind einfach weniger auf die
neue Mdglichkeit des E-Votings umgestiegen.
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Abbildung 9: Altersverteilung der E-Voting Teilnehmer im Vergleich
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Lesebeispiel: Ca. 11% der E-Voting Nutzer im Kanton Zirich sind 45-49 Jahrig. Diese Altersgruppe macht
knapp 10% der Stimmberechtigen im Kanton Zirich aus.

Grafik: Statistisches Amt des Kantons Ziirich; Quelle: Verschiedene

2.2 Nutzen fur Auslandschweizer/innen

Wie bereits unter Kapitel 1.3 besprochen wurde, haben rund 15% der registrierten
Stimmberechtigten Auslandschweizer/innen E-Voting eingesetzt. Hochgerechnet auf die
rund 16°000 Auslandschweizer/innen des Kantons Zirich kann davon ausgegangen
werden, dass rund 2000 bis 2500 aller Auslandschweizer/innen des Kantons Zurich E-
Voting einsetzen wirden. Der eigentliche Nutzen fir die Auslandschweizer/innen soll
jedoch darin liegen, dass der briefliche Versand nicht zu spat in den Gemeinden an-
kommt. Von allen Auslandschweizer/innen leben jedoch rund 70% in europaischen und
nordamerikanischen Landern, wo der Postversand relativ zuverlassig funktioniert. So-
mit handelt es sich um lediglich maximal 800 Auslandschweizer/innen des Kantons Zu-
rich, welche erwartungsgemass vom E-Voting profitieren kénnten. Diese Zahl ist im
Vergleich zu den insgesamt im Kanton Zirich abgegebenen Stimmen verschwindend
klein und mit sehr hohen Kosten pro abgegebene Stimme verbunden.

2.3 Nutzen fur die Verwaltung und Gemeinden

Die einzigen wirklichen Nutzniesser des E-Votings sind die Gemeinden, weil sie die
elektronisch abgegebenen Stimmen nicht von Hand auszéhlen muissen. Wahrend elf
Gemeinden allen ihren Stimmberechtigten E-Voting anbieten kdnnen, ist dies fur die
Stadte Zurich und Winterthur nicht der Fall, denn sie kénnen nur je in einem Wahlkreis
E-Voting einsetzen.

Aber auch fir die E-Voting-Gemeinden bedeutet der Einsatz des E-Votings einen ge-
wissen Zusatzaufwand. So missen sie die Halfte der Stimmrechtsausweise bezahlen
und die in den Gemeinden anfallenden organisatorischen Arbeiten wahrnehmen. Diese
umfassen die Ubermittlung der elektronischen Stimmregister, die Kommunikation zu
ihren Stimmberechtigten, die Uberpriifung des Ablaufs der elektronischen Stimmabga-
be, das Beantworten von Fragen zur elektronischen Stimmabgabe und schliesslich die
Entschliisselung der Urne und die Erstellung der Protokolle.
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Auch erschwerend fir die Gemeinden ist, dass die Geschafte bereits sechs Wochen vor
der Wahl ins System eingegeben werden muissen. Bei einem zweiten Wahlgang ist die-
se Frist zu knapp bemessen. Zudem muss auch das Stimmregister rund sieben Wochen
vor dem Abstimmungs- oder Wahlsonntag generiert werden, wodurch seine Aktualitat
leidet.

Der Kanton Zirich hat im Juni 2010 beschlossen, im Wahljahr 2011 bei gemeindelber-
greifenden Wahlen kein E-Voting einzusetzen. Die Grinde dafiir haben nichts direkt mit
dem E-Voting-System zu tun, welches ja bereits erfolgreich bei Majorz- und Proporz-
wahlen in den Jahren 2006 und 2010 getestet wurde. Vielmehr lag der Grund fir die-
sen Entscheid darin, dass sowohl bei den Nationalratswahlen 2007 wie auch bei den
Nationalratswahlen 2003 jeweils langere Systemunterbriiche bei der Wahl- und Ab-
stimmungssoftware WABSTI aufgetreten waren. Der Entscheid, keine Wahlen mit E-
Voting durchzufiihren, diente der diesbeziglichen Risikominimierung fir das Wahljahr
2011, dies auch vor dem Hintergrund, dass das E-Voting-Testsystem mit der Wahl- und
Abstimmungssoftware WABSTI Uber eine Schnittstelle verbunden ist.

Dieser Entscheid hatte zur Folge, dass von den sieben Abstimmungs- und Wahltermi-
nen im Jahre 2011, hdchstens an dreien E-Voting hatte eingesetzt werden konnen.
Wahrend an den Terminen im Februar, September und November E-Voting héatte ein-
gesetzt werden kodnnen, waren die Termine im April, Mai, Juli und Oktober von vorn-
herein fir E-Voting aufgrund von gemeindeibergreifenden Wahlen ausgeschlossen.
Fur die 13 E-Voting-Gemeinden des Kantons Zirich stellte dieses ,,Hin-und-Her* fir die
Kommunikation gegeniiber den Stimmberechtigten eine schwierige Situation dar. Als
Konsequenz haben alle Gemeinden ausser Bulach darauf verzichtet, an den letzten
beiden moglichen Terminen im September und November E-Voting einzusetzen. Fir 12
der 13 E-Voting Gemeinden war somit die Testphase des E-Votings friihzeitig beendet.

Das Ende der Testphase war zum einen dadurch gekennzeichnet, dass der Regierungs-
ratsbeschluss ,,Ausbau E-Voting 2008-2011" erfullt wurde. Zum anderen laufen im Sep-
tember 2012 wichtige Wartungsvertrage fir das E-Voting-Testsystem aus, welche nicht
mehr verlangert werden kénnen und somit wichtige Teile des Systems ersetzt werden
mussten. Sollte man E-Voting in der gleichen Form wie 2008-2011 weiterfiihren wollen,
dann musste das heutige E-Voting-Testsystem nicht nur minimal erganzt werden, son-
dern es missten umfangreiche sicherheitstechnische Modernisierungen eingebaut wer-
den (vgl. Kapitel 3 und 4). Ein solches System durfte nicht mehr als Test-System, son-
dern musste als produktives System definiert werden. Dann stellt sich aber die Frage,
weshalb der Kanton nur 13 der 171 Gemeinden (7%) ein produktives E-Voting-System
zur Verfigung stellen soll. Die hohen Fixkosten verteuern die einzelne E-Voting-Stimme
und diese Kosten wagen den geringen Nutzen einer schnelleren Auszahlung in wenigen
Gemeinden nicht auf. Aus Sicht des Kantons ist der produktive Einsatz von E-Voting
nur dann vertretbar, wenn alle Gemeinden davon profitieren kdnnen. Doch mit der
heutigen strategischen Ausrichtung des Bundes (Fokus auf Auslandschweizer/innen
und Sehbehinderte) ist fur die nachsten Jahre eine Vollaufschaltung des E-Votings im
Kanton Zirich keine realistische Option.

Gesamthaft kann sicherlich festgehalten werden, dass die 13 E-Voting-Testgemeinden
zweifellos eine positive Einstellung zum E-Voting haben. Zum einen bringt es ihnen
einen direkten Nutzen, indem sie weniger Stimmen auszdhlen muissen, zum anderen
kdnnen Sie ihren Stimmberechtigten eine moderne Art der demokratischen Partizipati-
on anbieten. Diese Vorteile sind sicher fur alle Gemeinden des Kantons Zurich Uber-
zeugende Argumente, E-Voting ihren Stimmberechtigten anbieten zu wollen.
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3. Sicherheit des E-Votings
3.1. Allgemeines zur Sicherheit

Beim E-Voting-Testsystem des Kantons Zirich handelt es sich um ein sogenanntes
Internet-Voting-System, d.h. die Stimmburger/innen koénnen ihre Stimme an ihrem
personlichen Computer (Client-Plattform) eingeben und Uber das Internet (Verbin-
dungskanal) an den zentralen Computer (Server-Plattform) Ubermitteln, wo die einge-
gangenen Stimmen von einem Computerprogramm ausgezahlt werden. Alle drei Ele-
mente

e Client-Plattform
e Verbindungskanal
e Server-Plattform

des E-Voting-Testsystems des Kantons Zirich sind mit gewissen Sicherheitsrisiken be-
haftet. Im In- und Ausland wird seit Jahren mit grossem Nachdruck auf die Sicherheits-
risiken der heute im Einsatz stehenden E-Voting-Systeme hingewiesen (vgl. Oppliger
(2008, 2009), Schryen und Rich (2009) und Gunzinger (Sonntag, 2010)).

3.2. Sicherheit der Client-Plattform

Die Client-Plattform, d.h. der Computer, an welchem die Stimmberechtigten ihre Stim-
men abgeben, wird von vielen Wissenschaftlern als die eigentliche Achillesferse der
heute in der Schweiz im Einsatz stehenden E-Voting-Systeme betrachtet (vgl. Oppliger,
2008). Diese Besorgnis beziiglich der Client-Plattform findet auch in einer vom Bund an
der ETH-Zirich in Auftrag gegebenen Studie zum Problem von unsicheren Client-
Plattformen ihren Ausdruck, deren Resultate bis 2013 vorliegen sollen. Nachstehend
sind zwei mdgliche Angriffsszenarien auf der Client-Plattform dargestellt, wie sie bei
einem Angriff auf das heutige E-Voting-System des Kantons Zirich denkbar wéren:

e Angriffsszenario 3.2.1.: Ein Angreifer kann mit dem entwendeten Stimm-
material eines Stimmberechtigten (z.B. mit dem Stimmmaterial der Grossmut-
ter) auf seiner eigenen Client-Plattform abstimmen. Eine solche Stimmabgabe
konnte vom E-Voting-Server des Kantons Zirich nicht als ungultig erkannt wer-
den, d.h. falls die Entwendung des Stimmmaterials nicht gemeldet wird, wirde
der Angriff unentdeckt bleiben.

e Angriffsszenario 3.2.2.: Ein Angreifer kann den Browser auf den Client-
Plattformen von Stimmburgern manipulieren. Dabei kénnte der in den Browser
eingefuhrte Schadcode bewirken, dass immer dann, wenn der Parameterwert
~votum A=Ja* an den E-Voting-Server ,evoting.zh.ch* gesendet werden soll,
dieser Parameterwert noch vor der Verschliusselung in den Parameterwert ,Vo-
tum A=Nein“ umgewandelt wird. Ebenso kdénnte der Schadcode, das vom E-
Voting-Server des Kantons Zurich zurlickgelieferte Sicherheitsbild nach der Ent-
schlisselung so manipulieren, dass der Stimmberechtigte von der Manipulation
nichts bemerkt. Ein solches Angriffsszenario ware insbesondere dann besorg-
niserregend, wenn es dem Angreifer gelingen wirde, eine grosse Anzahl von
Client-Plattformen auf diese Art und Weise zu manipulieren. Eine solche fla-
chendeckende Manipulation ist durchaus denkbar, so hat die Analyse der
Schadsoftware ,,Stuxnet” (eine Schadsoftware, welche ein Programm zur Steue-
rung von Industrieanlagen manipuliert) gezeigt, dass es in kurzer Zeit gelungen
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ist, via infizierter USB-Sticks Uber 60°‘000 Computer mit Stuxnet zu infizieren
(vgl. Nachrichtenagentur Reuters, 2010).

Das Angriffsszenario 3.2.1. kann im Vergleich zum Angriffsszenario 3.2.2. als harmlos
bezeichnet werden (und ist vergleichbar mit Angriffsszenarien bei der brieflichen
Stimmabgabe), da es nicht flichendeckend zum Einsatz kommen kann, denn im Falle
einer umfangreichen Entwendung von Stimmmaterial wirde es auch zu zahlreichen
Meldungen von Stimmburgern an die Behdrden kommen, d.h. die flachendeckende
Manipulation wirde in diesem Fall entdeckt werden. Trotzdem kénnten entsprechende
Abwehrmassnahmen fur dieses Angriffsszenario eingerichtet werden. Zum Beispiel
konnte ein E-Voting-System gebaut werden, dass bei der Stimmabgabe ein Zertifikat
des Stimmburgers erfordert. In diesem Fall wéare es nicht mehr ausreichend, nur das
Stimmmaterial eines Stimmburgers zu entwenden, sondern es musste bei einem An-
griff gleichzeitig auch noch das Zertifikat des Stimmburgers (welches idealerweise auf
einer SmartCard gespeichert ist) entwendet werden. Bei einer solchen Losung musste
jedoch beachtet werden, dass zusatzliche Infrastrukturkosten auf der Client-Plattform
anfallen wirden (Kartenleser).

Zur Abwehr des Angriffsszenarios 3.2.2. kénnte Code-Voting zur Anwendung kommen
(vgl. Oppliger (2008) und Helbach (2009)). Bei diesem Ansatz bekommt der Stimmbe-
rechtigte auf dem Stimmrechtsausweis einen Ja-Code (z.B. ,,C34aN®) und einen Nein-
Code (z.B. ,,AZ12i*). Falls der Stimmberechtigte ,Ja“ stimmen mdochte, gibt er den Ja-
Code ein und falls er ,Nein“ stimmen mochte, gibt er den Nein-Code ein. Diese Ja-
/Nein-Codes werden dabei fur jeden Stimmberechtigten individuell generiert, so dass
der oben beschriebene Schadcode im Browser erstens nicht ermitteln kdnnte, wie der
Stimmberechtigte abstimmt und zweitens auch keine Mdglichkeit hat, herauszufinden,
wie die Stimme entsprechend den Praferenzen des Angreifers abzuandern ware. Dabei
ist es naturlich wichtig, dass die Codes Uber einen gentigend sicheren Kanal (in der
Praxis z.B. Zustellung der Stimmrechtsausweise per Briefpost) dem Stimmberechtigten
Ubermittelt werden, denn sobald ein Schadprogramm Uber die Ja/Nein-Codes verflgt,
kann es unbemerkt Manipulationen durchfiihren. Dementsprechend ist auch zu garan-
tieren, dass die Tripel (User-1D/Ja-Code/Nein-Code) von der Generierung bis zum Ver-
sand geheim bleiben.

Zur Erhoéhung der Anwenderfreundlichkeit kénnte man auch mit Return-Codes arbei-
ten. In diesem Fall wirde der Stimmberechtigte auch einen individuellen Ja-Code (z.B.
»,C34aN*) und Nein-Code (z.B. ,,AZ12i") auf seinem Stimmrechtsausweis vorfinden, der
Stimmberechtigte kdnnte jedoch benutzerfreundlich wie bisher Ja und Nein in der E-
Voting-Applikation per Mausklick auswéhlen. Als Bestatigung wiirde er vom E-Voting-
Server jedoch dann zusatzlich den entsprechenden Return-Code zurlickbekommen:
falls der betreffende Stimmberechtigte ,Ja“ stimmt, liefert der E-Voting-Server
»,C34aN* zurlick, bei ,Nein“ wirde der Server ,AZ12i* zurlckliefern. Das Schadpro-
gramm im Browser kénnte bei diesem Ansatz zwar Ja und Nein vor der Ablieferung an
den E-Voting-Server erfolgreich vertauschen, es ware dann aber nicht in der Lage, den
richtigen Return-Code zuriickzuliefern. Bei einer Uberprifung der vom E-Voting-Server
zurlckgelieferten Return-Codes mit den Return-Codes auf dem Stimmrechtsausweis,
koénnte ein Stimmberechtigter somit eine allfallige Manipulation feststellen und gegebe-
nenfalls noch brieflich oder an der Urne abstimmen. Das Pilotsystem des Kantons Zi-
rich funktionierte mit solchen Codes fiir die Stimmabgabe per SMS. Dabei zeigte sich,
dass das Eintippen solcher Codes sehr aufwendig und auch fehleranfallig ist, weshalb
die Stimmabgabe per SMS flr die aktuelle Testphase (2008-2011) aufgegeben wurde.

Unter Sicherheitsexperten wird neben Return-Codes auch noch eine weitere Moglich-
keit diskutiert, um Code-Voting fir die Stimmberechtigten anwenderfreundlicher zu
machen. Dabei ist vorgesehen, dass der Stimmberechtigte auf ein maschinell nicht
auslesbares Bild (ein sogenanntes CAPTCHA) klickt, was dann im Hintergrund die Uber-
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tragung des eigentlichen Codes ausldst (vgl. Oppliger, 2008). Zum gegenwartigen
Zeitpunkt kann man allerdings noch keine prazisen Aussagen Uber die Sicherheit von
CAPTCHA-basiertem Code-Voting machen (Oppliger, 2008).

Damit Code-Voting seinen Zweck nicht verfehlt, ist es wichtig, dass die Codes auf ei-
nem gentgend sicheren Zweitkanal zu den Stimmberechtigten gelangen und dass die
Codes auf den Stimmrechtsausweisen auch sonst nicht in den Besitz eines Angreifers
gelangen konnen (z.B. in der Druckerei oder in der Umgebung, in welcher die Codes
generiert werden). In der Praxis kame fur den Zweitkanal z.B. der Postkanal in Frage,
welcher jedoch nicht mit dem Konzept ,E-Voting ohne Papier” (vgl. Kapitel 4) vertrag-
lich ware. Es ist auch wichtig, festzuhalten, dass mit dem Return-Code-Voting-Ansatz
nur Angriffe detektiert werden konnen, die das Ziel haben, Stimmen zu verandern.
Angriffe, die sich aufs ,Abhtren“ beschranken (Verletzung des Stimmgeheimnisses)
kénnen mit Return-Code-Voting nicht detektiert werden.

Neben dem Ansatz des Code-Votings gibt es auch noch andere Ansatze zur Abwehr
von Angriffen auf die Client-Plattform wie zum Beispiel der Anschluss von zusatzlichen
Hardware-Geraten an den Computer der Stimmberechtigten (vgl. Schlapfer (2011)).

3.3. Sicherheit des Verbindungskanals

Beim E-Voting-System des Kantons Zurich ist der Verbindungskanal zwischen der
Clientplattform und der Serverplattform das Internet, wobei die Daten mit Hilfe des
SSL/TLS-Verschliisselungsprotokolls Ubertragen werden, dessen Spezifikation durch die
Firma ,Netscape Corporation* festgelegt wurde. Dieses Verschllsselungsprotokoll ist
das Standardprotokoll fur verschlisselte Dateniibertragungen im Internet. Im Verlaufe
der Zeit sind bei SSL/TLS immer wieder Schwachstellen bekannt geworden, die fir
Man-in-the-Middle-Angriffe (d.h. Angriffe, die am Verbindungskanal ansetzen) ausge-
nutzt werden konnten (kdnnten). Die nachfolgende Zusammenstellung zeigt eine
Auswahl von bekanntgewordenen Angriffsmdglichkeiten auf das SSL/TLS-Protokoll:

e Angriffsszenario 3.3.1. (aus Heise Online (2011b)): Mit einem von Brumley
und Tuveri (2011) vorgestellten Timing Angriff auf das SSL/TLS-Protokoll kann
ein Angreifer den privaten Schlissel eines TLS/SSL-Servers ermitteln.

o Angriffsszenario 3.3.2. (aus Heise Online (2008) und Schejbal (2009)): Im
Jahr 2008 entdeckte der Sicherheitsexperte Bello (2008), dass aufgrund eines
Programmierfehlers in der OpenSSL-Bibliothek einer Linux-Distribution der Zu-
fallszahlengenerator, welcher zur Erzeugung von Schliisselpaaren (privater und
offentlicher Schlissel) verwendet wird, nur ca. 32'000 unterschiedliche Werte
erzeugen kann. Damit konnte ein Angreifer in nutzlicher Zeit alle moglichen
Schlisselwerte durchprobieren.

o Angriffsszenario 3.3.3. (aus Schejbal (2009)): Zur Nutzung des SSL/TLS-
Verschlisselungsprotokolls ist es notwendig, dass Browser die Zertifikate von
vertrauenswirdigen Zertifikatausstellern enthalten. Einer dieser ,vertrauens-
wirdigen® Zertifikataussteller heisst Comodo. Comodo tberlasst die Uber-
prifung, ob eine bestimmte Domain wirklich dem Antragsteller gehért, unter
anderem auch Vertriebspartnern. Im Jahr 2008 wurde bekannt, dass einer der
Vertriebspartner auf solche Uberprifungen vollstandig verzichtet hat. Ein An-
greifer hatte demzufolge beim entsprechenden Vertriebspartner von Comodo
ein Zertifikat fur ,,evoting.zh.ch” beantragen kénnen. Im Jahr 2011 wurde wie-
der ein ahnlicher Fall bekannt: Uber den Zertifikataussteller ,,DigiNotar* wurde
ein Zertifikat fur Google-Domains erschlichen, um vermutlich Nutzer von
Google-Mail zu Gberwachen (vgl. Heise Online (2011)).
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e Angriffsszenario 3.3.4. (aus Heise Online (2008b)): Einem Team von Wis-
senschaftlern ist es im Jahr 2008 gelungen, durch eine sogenannte MD5-
Kollision ein Herausgeberzwischenzertifikat zu erstellen, das alle wichtigen In-
ternet-Browser als vertrauenswurdig einstufen. Ein Angreifer, der tber ein sol-
ches Zertifikat verfugt, kann sich SSL/TLS-Zertifikate fir jede beliebige Inter-
net-Domain erstellen (also zum Beispiel auch fur ,,evoting.zh.ch®).

o Angriffsszenario 3.3.5. (aus Heise Online (2009)): Die folgende Schwachstel-
le von Browsern ist im Jahr 2009 von Marlinspike (2009) publiziert worden:
Wenn im Hostnamen des Zertifikats ein Nullzeichen \0 auftauchte, ignorierten
einige Browser alle nachfolgenden Zeichen. Das heisst, ein Angreifer hatte sich
ein Zertifikat auf evoting.zh.ch\0.thoughtcrime.org ausstellen lassen kénnen
und dieses ware vom Browser als fir ,,evoting.zh.ch* gultig anerkannt worden.

o Angriffsszenario 3.3.6. (aus Heise Online (2010)): Die Electronic Frontier
Foundation (EFF) warnte im Jahr 2010 davor, dass staatliche Stellen SSL-
gesicherte Verbindungen mittlerweile wahrscheinlich routinemassig abhéren
konnten. Es wird darauf hingewiesen, dass viele Regierungen Unternehmen
routinemassig zur Kooperation bei Uberwachungsmassnahmen zwingen. So
wurde in den USA ein Navigationsgeratehersteller dazu gebracht, zum Mit-
schneiden der Gesprache in einem Fahrzeug das eingebaute Mikrofon zu akti-
vieren. Konsequenterweise mussten, so die Schlussfolgerung, Regierungsstellen
auch die Moglichkeit haben, Zertifikatsaussteller zum Ausstellen beliebiger SSL-
Zertifikate bzw. zur Herausgabe der privaten Schlissel zwingen kdnnen, d.h.
zum Beispiel auch den Zertifikatsaussteller TC Trust Center in Hamburg (Zertifi-
kataussteller fir den Server ,evoting.zh.ch®).

e Angriffsszenario 3.3.7.: Die Sicherheit des SSL/TLS-Protokolls beruht darauf,
dass ein Produkt von zwei grossen Primzahlen von heutigen Computern nicht in
natzlicher Zeit faktorisiert werden kann. Zumindest theoretisch gibt es jedoch
bereits Plane zum Bau von sogenannten Quantencomputern, die diese Faktori-
sierung in nutzlicher Zeit durchfilhren kénnten. Mit der Existenz von solchen
Computern wére das SSL/TLS-Protokoll damit nicht mehr sicher (vgl. Heise On-
line (2005)).

Die oben dargestellten Schwachstellen kdénnen (konnten) fir Man-in-the-Middle-
Angriffe ausgenutzt werden. Um solche Man-in-the-Middle-Angriffe zu detektieren,
konnte der bereits in Kapitel 3.2. erwahnte Return-Code-Voting-Ansatz zum Einsatz
kommen:

Falls ein Angreifer im Verbindungskanal eine Stimme von Ja nach Nein abandern wir-
de, ware dieser nicht in der Lage, den richtigen Return-Code zurtickzuliefern, d.h. der
Stimmbdurger bzw. die Stimmburgerin wirde die Manipulation bemerken, sofern er oder
sie den zurlckgelieferten Return-Code mit dem Code auf dem Stimmrechtsausweis
vergleicht. Gegen Man-in-the-Middle-Angriffe, die nur das Mithéren (Verletzung des
Stimmgeheimnisses) zum Ziel haben, bietet Return-Code-Voting jedoch keinerlei
Schutz.

Zum gegenwartigen Zeitpunkt kann festgehalten werden, dass es zur verschlisselten
Datenlbertragung im Internet keine On-the-Shelf-Alternativen zu SSL/TLS gibt, die im
Falle einer Weiterentwicklung des E-Voting-Systems des Kantons Zirich zum Einsatz
kommen kdnnten.
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3.4. Sicherheit der Server-Plattform

Die Server-Plattform des E-Voting-Systems des Kantons Zirich wird von der Betreiber-
firma Unisys gewartet und ist in gesicherten Raumlichkeiten der Direktion der Justiz
und des Innern des Kantons Zurich untergebracht. Die nachfolgenden beiden Angriffs-
szenarien zeigen zwei denkbare Angriffsmdglichkeiten auf die Server-Plattform:

e Angriffsszenario 3.4.1.: Ein Angriff auf die Server-Plattform konnte so aus-
sehen, dass der E-Voting-Server ,evoting.zh.ch“ von einem Angreifer mit so vie-
len Anfragen belastet wird, dass dieser unter der Last der eingehenden Anfra-
gen nicht mehr in der Lage ist, Anfragen zu beantworten (Denial of Service
(DoS)-Angriff). Unter einem solchen Angriffsszenario konnten Stimmberechtigte
an der Austibung ihres Stimmrechts gehindert werden. Dies zum Beispiel dann,
wenn ein Stimmberechtigter mit Wohnsitz im Ausland beschliesst, seine Stimme
wenige Tage vor Urnenschluss abzugeben und die Server-Plattform wéahrend
dieser Zeit aufgrund eines DoS-Angriffes keine Anfragen mehr beantworten
kann. Eine Stimmabgabe an der Urne bzw. eine briefliche Stimmabgabe waére in
einem solchen Fall nicht mehr maoglich.

e Angriffsszenario 3.4.2.: Ein weiterer denkbarer Angriff auf die Server-
Plattform konnte so aussehen, dass das Auszéhlprogramm von einem Mitarbei-
ter der Betreiberfirma oder eines Administrators der kantonalen Verwaltung in
so einer Art und Weise manipuliert wird, dass das Resultat im Vergleich zum
wahren Resultat ndher bei den Praferenzen des Angreifers liegt. Ein Angreifer
ohne direkten Zugang zur Server-Plattform kdnnte einen solchen Angriff z.B.
unter Verwendung von Methoden des Social Engineerings auch von ausserhalb
starten.

Als einzige Gegenmassnahme fir das Angriffsszenario 3.4.1. kann die Last der einge-
henden Anfragen auf mehrere Server aufgeteilt werden. Die damit verbundenen Hard-
warekosten kodnnen allerdings im Millionenbereich liegen (Tagesanzeiger, 2010) und es
hat sich gezeigt, dass selbst die Hardwareinfrastruktur von grossen Firmen wie Ama-
zon, Visa, Mastercard, PayPal und Postfinance in der Vergangenheit nicht ausreichte,
um solche Angriffe erfolgreich abzuwehren (Netzwoche, 2010).

Als Gegenmassnahme fir das Angriffsszenario 3.4.2. wurde von ETH-Professor Anton
Gunzinger (Sonntag, 2010) vorgeschlagen, dass die Auszahlung durch mindestens zwei
Auszahlprogramme von zwei verschiedenen Herstellern erfolgen soll und weist darauf
hin, dass das Vier-Augen-Prinzip hier zwingend notig ist. Die Forderung kann dahinge-
hend erweitert werden, dass auch sichergestellt sein muss, dass die Auszahlprogram-
me an unterschiedlichen Orten von unterschiedlichen Personen auf unterschiedlichen
Computern mit unterschiedlichen Betriebssystemen ausgefiihrt werden und die Ein-
gangsdaten nicht bereits vorgangig manipuliert worden sind. Daneben gibt es auch
noch weitere (komplexere) Konzepte, um Manipulationen auf der Server-Plattform auf-
zudecken (vgl. z.B. Langer et al., 2010).

4. Notwendige Modernisierungen des E-Voting-Testsystems
4.1 Ubersicht

Die nachfolgende Tabelle zeigt eine Ubersicht der notwendigen Modernisierungen, die
in einem neuen E-Voting-System realisiert werden mussen:
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Tabelle 5: Notwendige Modernisierungen

Nr. | Aktueller Zustand Notwendige Modernisierung
1 Dezentrale Stimmregister Zentralisierung der Stimmregister
Die dezentrale Haltung von Stimmregisterdaten ist sub- Durch eine zentrale Stimmregisterverwaltung
optimal und fiihrt zu einem grossen Mehraufwand durch entfallt der aufwandige Unterhalt von Daten-
den Unterhalt der Schnittstellen zu den Gemeinden. Schnittstellen zu den Gemeinden.
2 Probleme bei Druck und Versand E-Burger Konzept
Der Transport einer CD-ROM/DVD mit den Stimmrechts- Stimmberechtigte, die E-Voting einsetzen wollen,
daten zu den Druckereien ist umsténdlich. Die Druckerei- | missen sich als E-Birger/innen registrieren
en erfillen keine speziellen Sicherheitsanforderungen und | lassen und erhalten die Stimmunterlagen nur
sind nicht durch eine unabhéngige Zertifizierungsstelle noch auf elektronischem Wege.
zertifiziert (schlechte Lesbarkeit auf Hydalampapier hat . .
sich als Problem erwiesen). Das E—Votlng—System muss ins E—go_vernment—
Portal ,.ZH-Services* des Kantons Zirich einge-
Der Versand der Stimmrechtsausweise per Post macht bunden werden.
aus dem heutigen E-Voting-System nur ein halbes E-
Voting-System, da neben dem elektronischen Kanal
immer noch ein Papierkanal notwendig ist.
4 | Veraltetes Sicherheitskonzept Neues Sicherheitskonzept
Das heutige E-Voting-System wurde sicherheitstechnisch Das E-Voting-System muss Uber erweiterte Ab-
nicht weiterentwickelt. Ein E-Voting-System muss jedoch wehrmechanismen gegen die in Kapitel 3 be-
an stets neue Angriffsformen angepasst werden. schriebenen Angriffsformen verfuigen.
Das E-Voting-System muss auf Protokollen basie-
ren, die dem neusten Stand der Technik entspre-
chen (blind signatures, anonymous channels
mixnets, onions, homomorphic encryption, zero-
knowledge proofs, vgl. Haenni, Dubuis und Ultes-
Nitsche (2008)).
Das korrekte Funktionieren des E-Voting-Systems
muss verifizierbar sein.
5 Funktionale Einschrankungen Funktionale Vollabdeckung
Das heutige E-Voting-Testsystem kann verschiedene Das E-Voting-System darf Uber keine funktionalen
Funktionalitaten nicht erfillen (z.B. Hauptwahl mit Ne- Einschréankungen mehr verfugen, d.h. alle politi-
benwahl bei Majorzwahlen). schen Geschéafte missen im E-Voting-System 1:1
abbildbar sein.

4.2 Einbindung ins E-Government

Das Prinzip eines mdglichen E-Voting-Systems, das in das Zircher E-Government-
Portal ,,ZH-Services” integriert ist, ist in Abbildung 10 dargestellt. Als wesentlichste An-
derung zum heutigen System, bei welchem alle Stimmberechtigten einer E-Voting-
Gemeinde die E-Voting-Stimmrechtsausweise zugestellt bekommen, missen sich hier
die Stimmberechtigten zuerst in ihrer Gemeinde als ,E-Blrger” registrieren lassen. Die
E-Blrger erhalten von dann an alle Stimmunterlagen nur noch elektronisch. Im ZH-
Services-Portal wird dann fiir jeden E-Burger ein personlicher pdf-Stimmrechtsausweis
mit personlichem PIN-Code und personlicher User-ID erstellt. Die E-Burger konnen
dann mit ihrer persénlichen SuisselD ihren persénlichen Stimmrechtsausweis beziehen.
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Abbildung 10: Einbindung des E-Votings in ZH-Services
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Mit dem elektronisch bezogenen Stimmrechtsausweis stimmt der E-Burger wie bisher
im E-Voting System ab. Dabei haben die E-Blrger nie ein Papier in den Handen gehal-
ten, so dass man von einem vollstéandigen E-Voting-System sprechen kann.

Die Anpassungen des heutigen E-Voting-Systems an dieses Konzept kdnnten relativ
schnell realisiert werden. Jedoch muissten zuerst die gesetzlichen Grundlagen fir eine
Zentralisierung der Stimmregister und fir die Einfuhrung des Konzepts des E-Birgers
verabschiedet werden. Danach mussten die Stimmregister zentralisiert werden. Zudem
mussten die im vorherigen Kapitel genannten weiteren Massnahmen der Modernisie-
rung umgesetzt werden. Und schliesslich muissten noch die vom Bund ab 2013/2014
definierten Sicherheitsstandards bertcksichtigt werden. Die gesamte Planung und Um-
setzung durfte damit mindestens funf Jahre beanspruchen.

Der Kanton Neuenburg betreibt bereits heute ein E-Voting-System basierend auf die-
sem Prinzip. Wenn jemand E-Government-Dienste inklusive E-Voting beanspruchen
will, dann muss die Person sich beim Kanton anmelden. Bis heute haben aber lediglich
rund 6'000 Neuenburger Stimmberechtigte dieses Angebot genutzt. Zum Vergleich: Die
vom Bund festgesetzte 10%-Grenze fir den Kanton Neuenburg liegt bei ca. 16'000
Stimmberechtigten. Somit machen deutlich weniger Stimmberechtigte Gebrauch von E-
Voting im Kanton Neuenburg im Vergleich zum Kanton Zirich. Dies veranschaulicht,
dass schon der Einbau einer kleinen Hirde bei den Stimmberechtigten (Vertragsab-
schluss mit dem Kanton) die Bereitschaft fur die Nutzung von E-Voting stark sinkt. Falls
der Stimmberechtigte zudem verpflichtet ware, noch die Kosten fiir die Anschaffung
einer SuisselD zu Ubernehmen, wiirde die Stimmabgabe mit E-Voting wohl noch mehr
sinken.

Dementsprechend musste eine E-Voting-Losung im Rahmen eines grésseren Zusam-
menschlusses von Kantonen angestrebt werden. Doch dies erhoht die Komplexitat des
Problems, denn unterschiedliche Kantone haben unterschiedliche Wahl- und Abstim-
mungsverfahren. Auch hier misste zuerst eine Harmonisierung der Wahl- und Abstim-
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mungsverfahren auf gesetzlicher Stufe stattfinden, bevor man ein E-Voting-System mit
vertretbarem Aufwand erstellen kann.

5. Empfehlungen fir das weitere Vorgehen ab 2012

Von den hier dargestellten Testrestresultaten lassen sich folgende Empfehlungen ablei-
ten:

1. Abschluss der Testphase: Die Resultate der Testphase haben gezeigt, dass
die Erwartungen bezlglich Stimmbeteiligung und Nutzungsintensitat nicht er-
fullt wurden und dass die Kosten sehr hoch sind. Demgegeniber steht die Vor-
stellung, dass E-Voting in mittelfristiger Zukunft integraler Bestandteil eines
modernen E-Governments sein wird. Bis dies der Fall sein wird, resp. bis der
Bundesrat 2013/2014 die neuen Vorgaben zur Begrenzung des Elektorats bzw.
zur Sicherheit definiert hat, macht es jedoch keinen Sinn, aufgrund der sehr
hohen Kosten weitere Versuche mit dem heutigen E-Voting-System durchzufih-
ren. Ab dem Jahr 2012 soll deshalb auf die Durchfiihrung von weiteren Versu-
chen mit E-Voting im Kanton Zurich verzichtet werden.

2. Schaffung zentraler Strukturen: Als Voraussetzung fir die Planung eines
modernen E-Voting-Systems fir alle Stimmberechtigten des Kantons Zirich
missen die Strukturen, v.a. die Stimmregister, zentralisiert werden. Ein An-
schluss der momentan 171 dezentral geflhrten Stimmregister an ein E-Voting-
System ist aufgrund der Erfahrungen in der Testphase organisatorisch, finan-
ziell und technisch nicht realisierbar. Aufgrund der festgestellten Probleme mit
dem Quartalsexport der Einwohnerregister im Rahmen der Registerharmonisie-
rung und der vielen Schnittstellen mit der grossen Anzahl an Gemeindesoft-
wareanbietern muss die zentrale Datenbank in der kantonalen Verwaltung ste-
hen, wahrend die Pflege der Daten weiterhin dezentral in den Gemeinden vor-
genommen werden soll. Dieses Konzept entspricht dem Neuenburger E-Voting-
Modell des Guichet Electronique. Zudem ist es bereits heute so, dass die Ge-
meinde Bulach ihre Auslandschweizer/innen im E-Voting-System verwaltet. Wei-
ter gilt zu bertcksichtigen, dass gemass dem Bundesgesetz Uber die politischen
Rechte der Auslandschweizer (Anderung vom 17. Juni 2011), Art. 5a Abs. 4,
Stimmberechtigte Auslandschweizer mit Zugang zum E-Voting ihre Anmeldung
elektronisch erneuern kénnen mussen. Dies kann nur mit einer zentralen Da-
tenverwaltung bewerkstelligt werden, denn eine Ruckspeisung der Daten in 171
dezentrale Register wéare nicht realisierbar.

3. Integration ins E-Government-Portal: Der Druck und der briefliche Ver-
sand der Stimmrechtsausweise beim heutigen E-Voting-System haben sich als
kompliziert und fehleranfallig erwiesen. E-Voting soll in Zukunft nur noch auf
elektronischen Datenkanélen basieren und in ein E-Government-Portal, z.B.
dem ZH-Services, integriert werden.

4. Modernisierung des Systems: Wichtige Teile des heutigen E-Voting-
Testsystems mussen aufgrund auslaufender und nicht erneuerbarer Wartungs-
vertrage ersetzt werden. Da das E-Voting-System seit seiner Einfilhrung vor
mehr als acht Jahren nie modernisiert wurde, genugt es nicht, vorhandene
Komponenten einfach zu ersetzen, sondern das gesamte E-Voting-System muss
modernisiert werden, idealerweise bis hin zur Einfuhrung des E-Blrger-
Konzepts.

5. Schaffung gesetzlicher Grundlagen: Die Zentralisierung der Strukturen und
die Modernisierung der Ablaufe und der verwendeten Technologien erfordern
es, dass vorgangig die gesetzlichen Grundlagen hierfiir geschaffen werden
mussen.
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6. Verhéaltnis zum Bund: Der Kanton Zirich soll weiterhin aktiv die Anstrengun-
gen des Bundes darin unterstitzen, die Sicherheitsziele eines modernen E-
Voting-Systems zu definieren. Dies bezieht sich insbesondere auf die Mitwir-
kung im Steuerungsausschuss, Arbeitsgruppe E-Voting, Consortium der Kanto-
ne mit dem ZH-System, Unterarbeitsgruppe Homologation. Die Resultate dieser
Arbeitsgruppen werden die Grundlagen fir den Entscheid des Bundesrates fir
die Zukunft des E-Votings ab dem Jahr 2014 liefern.

7. Verhéltnis zum Consortium: Wahrend der Kanton Zirich in den letzten
sechs Jahren E-Voting-Tests mit bis zu Uber 80‘000 Stimmberechtigten in 13
Zurcher Gemeinden durchgefuhrt hat, testen die Consortium-Kantone bis Ende
2014 den Einsatz des E-Votings ausschliesslich fur Auslandschweizer/innen. Da
der Kanton Zurich von diesen Tests profitieren kann, soll er das Consortium
weiterhin unterstitzen. Dazu gehort, dass das Consortium-System weiterhin in
Zirich stationiert bleibt und dass dem Consortium durch den Teststopp des
Kantons Zirich keine Nachteile entstehen im Vergleich zur bisherigen Zusam-
menarbeit.

8. Auslandschweizer/innen: Die Auslandschweizer/innen kénnten als relativ
kleine und klar definierte Zielgruppe einfacher in das E-Voting-System einge-
bunden werden als die Inlandschweizer/innen. Fir die rund 16'000 Ausland-
schweizer/innen ist es jedoch nicht zwingend notwendig, dass der Kanton Zi-
rich ein eigenes und teures E-Voting-System unterhalt. Falls diese Zielgruppe
prioritdr behandelt werden soll, muss deshalb untersucht werden, ob es Sinn
machen wirde, dass man die Auslandschweizer/innen bei einem anderen Sys-
tem (z.B. E-Voting System der Consortium-Kantone oder des E-Voting-Systems
des Kantons Genf) beherbergen konnte. Abklarungen zur Zentralisierung der
Auslandschweizerregister (z.B. bei der Stadt Zirich), zur Schaffung der gesetz-
lichen Grundlagen sowie zur moglichen Beherbergung bei einem anderen E-
Voting-System konnen abgeklart werden.
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Anhang 1: E-Voting Terminplan

Aufgaben und Tatigkeiten

1) Priifung Anderungen beim E-Voting System
a) Systeméanderungen
Beschreibung der Systeméanderungen als Beilage zum Gesuch an Bundesrat

Informelle Abklarung bei Bundeskanzlei zu Systeméanderungen (Vorabinformation)

b) Keine Systeméanderungen
Information an die Bundeskanzlei (Vorabinformation)

2) Vorbereitung der Abstimmung

Antrag Gesuch an Bundesrat an RR Notter, und allenfalls Entwurf zu Medienmittei-
lung

Antrag Gesuch an Bundesrat an SK

RRB Gesuch an Bundesrat

Anordnung einer kantonalen Abstimmung durch den Regierungsrat
Anordnung einer eidgendssischen Abstimmung durch den Bundesrat

Publikation des Bundesratsbeschlusses im Bundesblatt inkl. Kreisschrieben, an-
schliessend Zustellung an Kantone

Frist Eingang Gesuche Gemeinden
RRB zur Durchfiihrung der eidgendssischen Volksabstimmung

3) Bearbeitung Gesuch
Bundesratsbeschluss zu Gesuch Kanton
Festlegung Kommunikation/Krisenszenario

Antrag DJI Festlegung Verfahren und formeller Entscheid Durchfiihrung an RR
Notter

Antrag DJI Festlegung Verfahren und formeller Entscheid Durchfihrung an SK
RRB formeller Beschluss Festlegung, Verfahren und Durchfihrung

4) Vorbereitung und Einrichten Abstimmung

Gemeindegeschéafte einrichten, Gut zum Druck fir Gemeindefeld auf Stimmrechts-
ausweis

Wahl-/Abstimmungssonntag im E-Voting-System einrichten
Gemeindeeinrichtungen im E-Voting-System kontrollieren

Wahlkreise mit den Wahlcode aus den Stimmregister mappen (Wahlkreismapping),
Kontrolle Feldmapping

Virtuelle Urne einrichten
Geschafte im WABSTI einrichten

Export der Vorlagen aus WABSTI in das E-Voting-System uber gesicherte Dienste
durch den operativen E-Voting-Administrator des Kantons

Exportieren der Stimmrechte und der Adressen aus den dezentralen Einwohner-
resp. Stimmregister

Einlieferung der Stimmrechtsdaten auf ein zentrales virtuelles Stimmregister Giber
gesicherte Dienste durch die Gemeinden resp. Rechenzenter

Zusammenfiigen der Stimmrechte und der Vorlagen durch den operativen e-Voting-
Administrator des Kantons

Erstellen der Stimmausweise mit dem Zutrittscode

Versenden der Passworter und der Schliissel mit eingeschriebenem Brief an die
Gemeinden resp. an den Kantonalen Wahlverantwortlichen (DJI und Unisys)

Brennen der DVD’s mit den Stimmrechtsdaten fiir die Druckzentren und der DVD’s
mit den Keys, Erstellung der Lieferscheine (DJI und Unisys)

Uberbringen der DVD’s mit den Stimmrechtsdaten ab Zirich (DJI Informatik) zu den
Druckzentren: Steueramt der Stadt Zirich, VRSG, IDW Winterthur, RIZ Wetzikon

Drucken der Stimmrechtsausweise durch die Druckzentren
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Tage vor der
Abstimmung

-214

-207

-179

- 150
- 145
- 137
-130
-122

-110
-97
-81

- 88

-93
- 87
-81

-52
-52
-51

-51
-51

-48
-48
-48

-48
- 47

- 47

-45

-45

- 44

Zustéandigkeit

STAT

STAT

STAT

STAT/GS
GS
DJI/RR
DJI/RR
Bundesrat

Bundeskanzlei
Gemeinde
DJI/RR

BR
GS/STAT!

STATIGS
GS
DJI/RR

Gemeinden
Kantonales Wahlbiro
Kantonales Wahlbiro

Kantonales Wahlburo
Kantonales Wahlbiro
Kantonales Wahlbiro

Kantonales Wahlbiro
Einwohnergemeinde
Einwohnergemeinde

Kantonales Wahlbiro
Kantonales Wahlbiro

DJI

Unisys (Schweiz) AG,
Bern

Kantonales Wahlbiro

Druckzentren: Steueramt
Stadt Zurich, VRSG, IDW
Winterthur, RIZ Wetzikon



Uberbringen der Stimmrechtsausweise an Gemeinden geméss Absprache

Verpackung und Versand der Stimmrechtsausweise durch Druckzentren nach
Vereinbarung mit der Gemeinde

Postaufgabe fiir Versand an Stimmberechtigte durch Druckzentren oder Gemein-
den

Bei Bedarf: Erarbeitung und Erstellung einer Medienmitteilung
Stimmunterlagen mussen spétestens bei den Stimmberechtigten sein

5) Durchfiihrung der Abstimmung

Urnendffnung

Eingabe von Abstimmungsdaten in die virtuelle Gemeinde mit Protokollierung der
abgegebenen Voten (durch operativer E-Voting-Administrator des Kantons)

Urnendienst (siehe auch Papier diesbeziglich)

Vorzeitige Stimmabgabe: Zusétzliche Kontrolle der Sicherheitssiegel der Stimm-
rechtsausweise

Urnenstandort: Zusatzliche Kontrolle der Sicherheitssiegel der Stimmrechtsauswei-
se

Briefliche Stimmabgabe: Zusatzliche Kontrolle der Sicherheitssiegel der Stimm-
rechtsausweise beim Offnen der zurlickgesandten Kuverts

Urnenschliessung:
Die Urne wird auf eine vorbestimmte Zeit automatisch geschlossen

Einlesen des Entschlisselungs-Schlissel

Anschliessend erfolgt automatisch die Entschliisselung der Voten nach dem Einle-
sen des Entschlisselungs-Schlussel

Kontrolle ob alles Entschliisselt wurde (durch den operativen E-Voting-
Administrator des Kantons)

Zuerst wird nun die virtuelle Gemeinde ausgewertet um die tadellose Funktion des
Systems nachzuweisen (durch den operativen E-Voting-Administrator des Kantons)

Alle Geschafte freigeben

Erstellen und unterzeichnen der Journale aus dem E-Voting-System. Diese Doku-
mente sind nicht 6ffentlich und sind vertraulich zu behandeln. Dokument fir das
Wahlburo

Kontrolle der Journale mit anschliessender Ubergabe der elektronisch abgegebe-
nen Voten an das Ausmittlungssystem WABSTI durch die Gemeindewahlbiiros

Ausmittlung:

Zuerst werden im WABSTI alle konventionellen Voten wie bisher im WABSTI durch
die Gemeinden erfasst

Es wird ein Journal zur Kontrolle erstellt. Dieses Dokument ist nicht 6ffentlich son-
dern ist laut DJI vertraulich zu behandeln. Dokument fiir das
Wahlbiro

Ist alles plausibel, werden auf Knopfdruck im WABSTI die E-Voting-Stimmen den
konventionellen hinzugefigt.

Kontrolle ob die elektronischen Stimmen eingelesen wurden, Erstellung eines
Protokolls der E-Voting Stimmen

Anschliessend werden in allen Gemeinden die Protokolle der Endresultate erstellt

Zusammenstellung der E-Voting Ergebnisse aller Gemeinden fir Prifung der Er-
gebnisse und Versand an die Bundeskanzlei

Zustellen von je drei Protokollen an das Statistische Amt des Kantons Zurich:
a)WABSTI-Protokoll Konventionelle Stimmen b)E-Voting Protokoll elektronische
Stimmen c)WABSTI-Protokoll Endergebnis

Alle Protokolle miissen beim Statistischen Amt eingetroffen sein
6) Nachbearbeitung der Abstimmung

Léschen der E-Voting-Daten
Zerstdren der DVD's
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-34

-31

-30
-23

-27

-27
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Gemeinden

Kantonales Wahlburo/
Kommunikationsabt.

Gemeinden

Durch das Kantonale
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Kantonales Wahlbiro
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Urnendienst der Gemein-
de

Gemeindekanzlei resp.
Urnendienst der Gemein-
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Kantonales Wahlburo
Erfolgt durch Kantonales
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Kantonales Wahlbiro
Kantonales Wahlburo

Kantonales Wahlbiro
Gemeindeverwaltung

Gemeindeverwaltung

Kantonales Wahlburo

Wabhlbiro der Gemeinden

Wahlbiro der Gemeinde

Wahlbiro der Gemeinde

Wahlbiro der Gemeinde

Wahlbiro der Gemeinde

Kantonales Wahlbiro

Gemeindeverwaltung
Gemeindeverwaltung

Kantonales Wahlburo
Kantonales Wahlburo



Anhang 2: Kostenubersicht Pilotprojekt 2004-06

Kanton Gemeinden
Einmalige Kosten (Investitionskosten) Zirich Zirich
Hardware inklusive Netzwerke 610'092.00 92'400.00
Software 176'894.40 0.00
Systembau ohne Projektkosten (Inklusive SMS und Wahlmodul ZH) 1'745'628.60 0.00
Total 2'5632'615.00 92'400.00
Kanton Gemeinden
Wiederkehrende Kosten (jahrlich) Zirich Zirich
Lizenzen fur Datenbanken, Betriebssysteme 28'000.00 0.00
Hardware (Abschreibung und Neuinvestitionen) 98'500.00 0.00
Housing 184'000.00 0.00
SMS-Provider 16'000.00 0.00
Verwaltung, Software-Updates, Support 64'000.00 0.00
Abgleich der Stimmregister 0.00 0.00
Layout von Masken (Info und Bereitstellung) 0.00 0.00
Datenbankadministration und Support 87'000.00 0.00
Schulung 0.00 15'000.00
Total 477'500.00 15'000.00
Kanton Gemeinden
Mehraufwand fiir Abstimmungswochenende (jahrlich) Zirich Zirich
Installation der technischen Gerate in den Abstimmungslokalen 0.00 0.00
Papier und Druckmehrkosten (Hydalam, Layout, Codes usw.) 0.00 408'000.00
Personalkosten fiir Helpdesk, Support 0.00 0.00
Personalkosten fur Kontrolle 15'000.00 34'200.00
Total 15'000.00 442'200.00
Kanton Gemeinden
Mehraufwand fiir Wahlen (inklusive Volksabstimmung) Ziirich Ziirich
Installation der technischen Geraten in den Abstimmungslokalen 0.00 0.00
Druckmehrkosten (Layout, Codes usw.) 0.00 408'000.00
Personalkosten fir Kontrolle 25'000.00 34'200.00
Total 25'000.00 442'200.00
Kanton Gemeinden
Total Investitions- und wiederkehrende Kosten Zirich Zirich
Einmalige Kosten 2'532'615.00 92'400.00
Wiederkehrende Kosten 477'500.00 15'000.00
Mehraufwand 20'000.00 442'200.00
Total 3'030'115.00 549'600.00
Projektierungskosten Zirich
Projektleitung 1'173'142.00
Koordinationsaufwand (Kanton, Gemeinden, Bund) 78'000.00
Vorstudie 90'000.00
Detailstudie 300'000.00
Konzept 328'571.50
Aufbau- und Ablauforganisation fiir Volksabstimmungen 40'000.00
Aufbau- und Ablauforganisation fir Wahlen 80'000.00
Pflichtenhefte fiir Systeme 165'000.00
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Einflhrung im Kanton und in den Gemeinden 110'000.00
Sitzungen (Kanton, Gemeinden, Bund) 220'000.00
Projekt-Reviews 198'270.00
Controlling 84'601.00
Total 2'867'584.50
Testkosten (einmalig) Zirich
Test im Kanton 24'000.00
Test in den Gemeinden 32'000.00
Systemabnahme 197'714.30
Total 253'714.30
Homologationskosten (wiederkehrend) Zirich
Systemtests 6'400.00
Administration 10'400.00
Total 16'800.00
Systementwicklungskosten Zirich
Design und Systembau Webapplikation 141'714.30
Design und Systembau Druck- und Layoutsystem 60'571.40
Design und Systembau SMS-Applikation 206'285.70
Design, Systembau Verwaltungs- und Kontrollsystem Abstimmungen 234'333.30
Design und Systembau Verwaltungs- und Kontrollsystem Wahlen 468'666.70
Design und Systembau Virtuelles Stimmregister 341'885.70
Schnittstellen Kanton - Gemeinden - Datenbanken 89'314.30
Integration der verschiedenen Systeme 28'571.40
Integrationstest der verschiedenen Systeme 28'571.50
Qualitatssicherung 145'714.30
Total 1'745'628.60
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Anhang 3: Kostenubersicht Testphase 2008-11

Fur die Betriebskosten in der Zeit von 2008—-2011 wurde ein Objektkredit von Fr. 1'950‘000
bewilligt, der sich wie folgt zusammensetzt:

Fixkosten Fr. 600°000
Stimmrechtsausweise Fr. 240°000
Datenimport Fr. 800000
Personal Fr. 280°000
Verzinsung/Amortisation (nur 2010/2011) Fr. 30‘000
Insgesamt Fr. 1950000

Fur die Anpassung des E-Voting-Systems zum Einbezug der Auslandschweizerinnen
und Auslandschweizer wurde zudem ein Objektkredit von Fr. 100'000 bewilligt.
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Anhang 4: Anleitung zum E-Voting

# Kanton Zirich »

s

Anleitung =
Elektronlsche
Stlmma.bgabe

Y/




Stimmabgabe iiber Internet Seite 2

Stimmen via Internet ist einfach.
Unter https:/fevoting.zh.ch finden Sie alle niitigen Angaben.

Sicherheitshinweise Sejte 4

Sie erreichen maximalen Schutz vor Einsicht und Missbrauch lhrer
Stimme, indem Sie einige Sicherheitsregeln befolgen.

Der Stimmrechtsausweis Seite 6

Der Stimmrechtsausweis ist das Herzstlck fur die Stimmabgabe,
sowohl der konventionellen als auch der elektronischen.

Hintergrundinformation Seite 7

Der Kanton Zirich bietet seinen Birgerinnen und Blrgern neu eine
zusatzliche Moglichkeit zur Stimmabgabe an.

Haufig gestellte Fragen Seite 8

Woer kann elektronisch abstimmen? In welchem Zeitraum kann
ich elektronisch meine Stimme abgeben? Kann ich meine Stimm-
abgabe verifizieren? ...

Die herkdmmlichen Arten zu stimmen Sejte 9

Selbstverstdndlich kénnen Sie weiterhin brieflich und an der Urne
stimmen.
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Stimmabgabe
het?

Die Abgabe der Stimme Ober das
Internet ist weitgehend selbsterklarend.
Sie knnen das Verfahren auch vor

der Stimmabgabe anhand eines Demo-
Systems ausprobieren.

Hier kéinnen Sie alle Funktionen beliebig
und anonym testen ohne dabei die Ab-

gabe eines falschen Votums zu riskieren.

Geben Sie einfach die folgende Internet-
adresse ein:

http://eVotingDemo.zh.ch

Wenn Sie nicht weiterkommen
Mo-Fr von 10:00-20:00

0442251290

Wenn's nicht klappt

Einstiegsseite erscheint nicht
Bitte priifen Sie, ob die Adresse
folgendermassen eingegeben wurde:
https:/fevoting.zh.ch

Cookies werden abgelehnt
Stellen Sie den Browser so ein, dass
Cookies nicht blockiert werden.

Verbindung wird abgebrochen

Beim Aufrufen der E-Voting Seite muss
die Meldung betreffend des Zertifikats
bestétigt werden.

PIN und Geburtsdatum falsch

Bitte priifen Sie, ob Sie den PIN acht-
stellig und das Geburtsdatum als
TTMMJJJJ (Bsp. 03081977) einge-
geben haben.
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Was ist bei der Stimmabgabe per Internet zu beachten?

Fiy

1y

Fiy

1y

Fiy

Uberpriofen Sie, ob auf dem Bildschirm (Status-Bar) ein ge-
schlossenes Vorhdngeschloss (S5L) erscheint.

Uberpriofen Sie, ob das Wappen und der Name lhrer Gemeinde
nach der Eingabe der UserlD angezeigt werden.

Uberprifen Sie vor der Eingabe von PIN und Geburtsdatum ob
das Symbol auf dem Bildschirm mit jenem auf dem Stimm-
rechtsausweis Ubereinstimmt.

Uberprifen Sie vor der Eingabe von PIN und Geburtsdatum ob
tber den angezeigten Voten eine Wellenlinie erscheint.

Zu lhrer Sicherheit empfehlen wir lhnen, nach der Stimmabgabe
den Zwischenspeicher des Browsers (Browser-Cache) zu
ldschen:

Fiir den Internet Explorer 6.x:

* Klicken Sie in der oberen Mentleiste auf «Extras: und wihlen
Sie anschliessend «Internetoptionens.

¢ Klicken Sie unter «Allgemein= auf «Dateien ldschens.

* Bestitigen Sie den Vorgang mit «OKs.

Fiir den Internet Explorer 7.x:

¢ Klicken Sie in der oberen Menlleiste auf «Extras» und wihlen
Sie anschliessend «Browserverlauf l6schens.

¢ Klicken Sie unter «Tempordre Internetdateiens auf «Dateien
l&schens.

* Bestitigen Sie den Vorgang mit «Jas.
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Fiir Firefox 1.x:

* Klicken Sie in der oberen Menlileiste auf «Extras: und wihlen
Sie anschliessend «Einstellungens.

* Klicken Sie unter «Datenschutz» auf «Caches, «LAschens.

* Bestitigen Sie den Vorgang mit «OKs.

Fiir Firefox 2.x/3.x:

* Klicken Sie in der oberen Menlileiste auf «Extras: und wihlen
Sie anschliessend «Private Daten |6schens.

* Setzen Sie bei «Cache» ein Hakchen.

¢ Bestitigen Sie den Vorgang mit einem Klick auf «Private Daten
jetzt ldschens.

Fiir Netscape 7.x:

* Klicken Sie in der oberen Menileiste auf «Bearbeiten: und
wihlen Sie anschliessend «Einstellungens.

* Klicken Sie unter «Erweitert: auf «Caches.

+ Klicken Sie auf «Cache learans,

Fiir Safari 1.x/2.x/3.x:

* Klicken Sie in der oberen Meniileiste auf «Safari» und wihlen
Sie anschliessend «Cache leerens.

¢ Klicken Sie auf «Leerens.
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TINIEN sefevmmrr——r Priifnummer
Diese wird fur den Urnendienst als

Kontrollcode bendtigt, um eine
doppelte Stimmabgabe zu verun-
maéglichen.

Stimmrechtseusweis

Wi Gt brielRoh pow

Ly g v

Unterschrift

Wenn Sie brieflich oder an der Ume
abstimmen, so gilt:

Unterzeichnen Sie den Stimmrechts-
ausweis bei der brieflichen Stimm-

abgabe oder wenn Sie sich vertreten
lektronische Stimmabgabs |assen

BARE ""H-..q_ Zusatzliches Sicherheitssymbol
Bei der Stimmabgabe tber Internet
erscheint dieses Symbol auf der
Bestétigungsseite.

o+ s wmrir e vy B

Oegurifichn Urrenafinusg
an Swming
[ - 1

Fingerprint
Zur Echtheits-Uberpriifung des
Browser-Zertifikats

UserlD:
Ihr persdnlicher ldentifikationscode
fir die aktuelle Abstimmung.

i Stimmabgabe (3o ma drasarge st ol
Ba -

PIN-Code

Das Sicherheitssiegel nur dann &ffnen, wenn Sie lhre Stimme per Internet
abgeben wollen.

Unter diesem Sicherheitssiegel O befindet sich Ihr geheimer PIN-Code. Durch
Aufreissen der Lasche @ auf der Rickseite des Stimmrechtsausweises und durch
frei rubbeln des Decklacks mittels einer Minze @ erscheint der PIN-Code. Dieser
ist am besten vor einem weissen Hintergrund sichtbar. Das Lesen des PIN-Codes
erfolgt von der Vorderseite des Stimmrechtsausweises.@
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Hintergrungs
information

Zusatzliche elektronische Maglichkeit der Stimmabgabe,
ein Luxus?

Wir wollen uns den verdnderten gesellschaftlichen Bedlrfnissen
anpassen und for die Stimmabgabe das elektronische Verfahren
zur Verfigung stellen: Die Stimmabgabe Uber Internet. Sie beruht
auf den Pfeilern Sicherheit, Vertraulichkeit und Benutzerkomfort.

Unabhéangig davon, wie Sie lhren politischen Willen
ausdriicken:

¢ Durch vorzeitige Stimmabgabe

¢ Durch Stimmabgabe an der Ume

¢ Durch briefliche Stimmabgabe

¢ Neu: Durch die elektronische Stimmabgabe

Die Sicherheit, die Vertraulichkeit und das Stimmgeheimnis sind
jederzeit gewahrleistet.
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Wer kann elektronisch abstimmen?
Alle stimmberechtigten Blirgerinnen und Blrger einer fir E-Voting
zugelassenen Gemeinde kénnen elektronisch stimmen.

Wird die elektronische Stimmabgabe die anderen
Abstimmungs- und Wahlmaoglichkeiten ersetzen?

Mein, E-Voting wird zusétzlich zu den konventionellen Verfahren
angeboten.

Ich habe das Sicherheitssiegel gedffnet. Kann ich trotzdem
meine Stimme noch auf dem traditionellen Weg abgeben?
Ja, in diesem Falle wird geprift, ob Sie nicht schon elektronisch
lhre Stimme abgegeben haben. Die doppelte Abgabe der
Stimme ist eine unbefugte Teilnahme an einer Wahl oder Abstim-
mung und ist als Wahlfalschung strafbar (Art. 282 StGE).

In welchem Zeitraum kann ich elektronisch meine Stimme
abgeben?

Ab Erhalt des Wahlmaterials und bis Samstag des Abstimmungs-
resp. Wahlwochenendes um 12:00 Uhr. Siehe Information auf dem
Stimmrechtsausweis.

Ist eine Stimmabgabe via Internet sicher?

Die elektronische Stimmabgabe ist mindestens so sicher wie

die herkémmliche Stimmabgabe. Der Bund und der Kanton Zirich
Uberpriifen das System vor jedem Urnengang.

Kann ich meinen Stimmrechtsausweis mehrmals verwenden?
Mein, die perstinlichen Codes werden fur jeden Urnengang neu
erstellt.

Kann ich meine Stimmabgabe verifizieren?

Bei der Stimmabgabe per Internet 6ffnet sich eine Bestatigungs-
seite. lhr Stimmformular kénnen Sie aber nicht ausdrucken.
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Die herk:‘:ﬁ-mﬁﬁm o
Artetmzstim

Neben der Méglichkeit zur elektronischen Stimmabgabe stehen
lhnen weiterhin die herkémmilichen Arten der Stimmabgabe offen.
Die briefliche Stimmabgabe

* Unterzeichnen Sie lhren Stimmrechtsausweis.

* Follen Sie den/die Stimmzettel aus.

¢ Stecken Sie die Stimmzettel in einen Umschlag und verkleben
Sie ihn.

¢ Stecken Sie den Umschlag mit den Stimmzetteln und
lhren Stimmrechtsausweis in den Ricksende-Umschlag.
Kontrollieren Sie, ob im Adressfenster die Anschrift der
Gemeinde/Stadt erscheint.

* Das Ganze in den ndchsten Briefkasten.

¢ Sie haben abgestimmt, Danke!

Die Stimmabgabe an der Urne

* Die vorzeitige Stimmabgabe oder die Stimmabgabe an der
Urne erfolgt wie bisher. Es gibt keine Neuerungen. Beachten
Sie die Rubrik Urnenstandorte und Offnungszeiten auf dem
Stimmrechtsausweis.

Stimmabgabe durch Stellvertretung

* Wenn Sie sich an der Urne vertreten lassen, missen Sie wie
bisher nur den Stimmrechtsausweis unterzeichnen.
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Stimmabgabe via Internet:

https://evoting.zh.ch

Design
Unisys (Schweiz) AG

Layout
spective, Christian Pfister

@ 2008 V2.0
Statistisches Amt des Kantons Zirich
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Anhang 5: Die Akteure des E-Votings

1.5 Die Akteure des E-Votings

E-Voting umfasst eine grosse Anzahl verschiedener Akteure, welche unterschiedliche
Aufgaben und Verantwortungen wahrnehmen:

Auslandschweizerlnnen: Alle im Ausland lebenden Schweizerlnnen, welche
als stimmberechtigt registriert sind. Gesamtschweizerisch handelt es sich um
rund 130000 und im Kanton Zirich um rund 16‘000 Personen.

Baumer AG: Die Firma, welche das Hydalampapier fur die Stimmrechtsauswei-
se des E-Votings herstellt, ist die Baumer AG. Bedruckt werden die Stimm-
rechtsausweise aber in den verschiedenen (-->) Druckereien.

Bundeskanzlei: Die Bundeskanzlei Giberwacht die Testkantone hinsichtlich der
Bundesgeschéfte. In dieser Funktion macht sie Vorgaben zur Sicherheit. Da
aber die eidgendssischen und kantonalen Geschafte an den gleichen Daten
stattfinden, sind die Vorgaben der Bundeskanzlei auch massgebend fur die kan-
tonalen und kommunalen Geschéfte im Kanton Zirich, denn man will nicht,
dass an einem Abstimmungstermin die Bundesvorlagen ohne E-Voting, wéah-
rend die kantonalen und kommunalen Geschéafte mit E-Voting (und mit anderen
Sicherheitsvorgaben) durchgefuhrt werden.

Bundesrat: Der Bundesrat erteilt die Zustimmungen fiir die Durchfiihrung von
E-Voting-Versuche im Kanton Zlrich bei eidgendssischen Geschéaften. Dies ge-
schieht auf Antrag des Regierungsrats, welcher wiederum auf Antrag der Test-
Gemeinden sein Gesuch an den Bundesrat schreibt.

Consortium: Sieben Kantone (AG, FR, GR, SG, SH, SO, TG) haben sich 2009
zu einem Consortium zusammengeschlossen, welches die Lizenz vom Kanton
Zurich erworben hat, um sich von der Unisys ein eigenes und unabhangiges
System erstellen und betreiben zu lassen. Das Consortium-System ist auch in
der IT-Abteilung der DJI untergebracht. Es ist jedoch komplett unabhéngig vom
Zurcher System und von der Strategie vom Kanton Zrich.

Direktion Jl: Die DJI erstellt die Antrage an den Regierungsrat zur Durchfiih-
rung von E-Voting-Versuchen im Kanton Zirich.

Druckereien: Nur eine kleine Anzahl von Druckereien diirfen die mit dem Spe-
zialpapier und dem Hydalam versehenen Stimmrechtsausweis drucken. Dabei
mussen sie einen Testdruck erstellen, der von der Kantonspolizei Zirich beziig-
lich Sicherheit Gberpriuft wird. Somit sind es nicht die Druckereien, welche zerti-
fiziert sind, sondern nur der Druck wird Uberprift. Zurzeit sind die Druckereien
VRSG, RIZ-Wetzikon und das Steueramt der Stadt Zurich Druckereien, welche
Stimmrechtsausweise fur E-Voting drucken dirfen.

E-Voting Gemeinden: Die 13 E-Voting-Gemeinden im Kanton Zirich planen
den Einsatz von E-Voting in der Gemeinde und erstellen Antrage zum Einsatz
des E-Votings an den Regierungsrat. Sie sind zustandig fir die Einrichtung der
Geschéfte und die Freigabe der E-Voting-Resultate.

Inlandschweizerlnnen: Alle in der Schweiz niedergelassene und stimmbe-
rechtigte Schweizer Blrgerlnnen. Gesamtschweizerisch handelt es um rund 5.5
Mio. Personen, davon rund 860000 im Kanton Zurich.

IT-Abteilung DJI: Die IT-Abteilung der DJI erbringt das Housing der beiden
E-Voting Systeme des Kantons Zurich und des Consortiums. Kanton Zirich und
Consortium haben unabhangige Housingvertrage.
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Pionierkantone: Neben dem Kanton Zirich sind die Kantone Genf und Neu-
enburg auch sogenannte Pionierkantone, d.h. Kantone, welche 2004 E-Voting
Tests fur ihre Inlandschweizer durchgefihrt haben. Das E-Voting-System des
Kantons Genf wurde von der Firma Hewlett-Packard erstellt und ist dem Ziir-
cher System im Konzept ahnlich. Der entscheidende Vorteil des Genfer Systems
ist, dass das Stimmregister des Kantons Genf zentral verwaltet wird, im Gegen-
satz zum dezentralen Einwohnerregister des Kantons Zirich, wo jede der 171
Gemeinden einzeln an das E-Voting System angeschlossen werden musste. Das
System des Kantons Neuenburg ist in die E-Government-Applikation integriert
und man muss sich als E-Blrger registrieren lassen, um E-Voting machen zu
kénnen. Da der Kanton Genf, im Gegensatz zum Kanton Zurich, keine Gemein-
den an das E-Voting-System anschliessen muss, kénnte er an einem Sonntag,
an dem keine eidgendssischen Geschéafte vorliegen, alle Stimmberechtigte fir
die kantonalen Geschéafte mit E-Voting abstimmen lassen.

Regierungsrat: Der Regierungsrat bestimmt die Strategie des kantonalen E-
Votings, welche aber an die Strategie des Bundes gekoppelt ist. Er erstellt zu-
dem Antrage fur E-Voting-Versuche an den Bundesrat und erteilt seine Zustim-
mung den Gemeinden fiir E-Voting-Versuche im Kanton.

Statistisches Amt: Das Statistische Amt hilft den Gemeinden bei der Einrich-
tung der Geschéfte und entschlusselt die Urne am Abstimmungssonntag. Auf-
grund der dezentralen Strukturen wurden, im Unterschied zum Kanton Genf,
die Wartung und der Betrieb des E-Voting-Systems an die Firma Unisys als Ge-
neralunternehmung ausgelagert.

Unisys: Die Generalunternehmerin und Herstellerin des E-Voting-Systems ist
die Firma Unisys, welche die Wartung und den Betrieb sicherstellt, sowohl flr
das System des Kantons Zurich wie auch flr jenes des Consortiums.

VRSG: Die Firma VRSG hat die Schnittstelle vom E-Voting-System zum WABSTI
erstellt. Aufgrund der Verbindung der beiden Systeme muss bei Anderungen am
E-Voting System auch die Firma VRSG beigezogen werden. Das WABSTI dient
auch als Einrichtungsumgebung fir das E-Voting, d.h. ein Geschéaft wird nicht
im E-Voting-System direkt eingerichtet, sondern im WABSTI und die Daten
werden dann in das E-Voting-System Ubertragen.
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Anhang 6: Beilage zum Gesuch des Kantons Zurich an den Bundesrat
um Erteilung der Genehmigung zum Einsatz seines E-Voting Systems
bei der eidgendssischen Volksabstimmung vom 1. Juni 2008

1. Ausgangslage

Am 31. Mai 2006 legte der Bundesrat dem Parlament den Bericht tber die Pilotpro-
jekte zum Vote électronique vor (Vorlage 06.056; BBI 2006 S. 5459 ff.). Er ladt die
Kantone ein, die erfolgreich angelaufenen Versuche weiterzufiihren. Neu soll der
Bundesrat erméachtigt werden, Kantonen nach langer dauernden Versuchsreihen
(mindestens 5 aufeinander folgende, pannenfreie Versuche eines Kantons bei eid-
gendssischen Volksabstimmungen) zu gestatten, Vote électronique fir eine gewisse
Periode bei eidgendssischen Volksabstimmungen einzusetzen. Bedingungen und
Dauer der erweiterten Versuche sollen vom Bundesrat festgelegt werden, der Vote
électronique auch jederzeit einschranken oder ausschliessen kénnen soll. Auf Bun-
desebene sind dazu die erforderlichen Rechtsgrundlagen geschaffen, aber noch
nicht in Kraft gesetzt worden. Der Bundesrat empfiehlt zudem, den Kantonen zu
Uberlassen, ob, wann und wie sie Vote électronique fiir kantonale und kommunale
Abstimmungen einfiihren wollen.

Das E-Votingsystem des Kantons Zirich wurde mit den Gemeinden Bilach, Schlie-
ren und Bertschikon im Rahmen der eidgendssischen Volksabstimmungen vom 27.
November 2005 in einem erfolgreichen Pilotversuch erprobt und in den Volksab-
stimmungen vom 26. November und 17. Juni 2007 erfolgreich angewendet.
Daneben fanden im Dezember 2004, 2005 und 2006 bei den Studierendenratswah-
len der Universitat Zirich drei erfolgreiche Versuche mit elektronischen Proporzwah-
len statt. Am 30. Oktober 2005 und am 2. April 2006 wurde das System sodann in
der Stadt Bulach fir kommunale Abstimmungen und Wahlen (Majorzsystem) eben-
falls erfolgreich eingesetzt (vgl. Bericht Bundesrat BBI 2006 S. 5488 ff.).

Seit Uberweisung des Berichts zu Vote électronique des Bundesrats an das Parla-
ment fand sodann am 26. November 2006 in den Stadten Bilach und Schlieren so-
wie in der Gemeinde Bertschikon ein weiterer erfolgreicher Versuch mit dem elekt-
ronischen Abstimmungssystem des Kantons Zirich statt. Am 25. November 2007
fand mit denselben Gemeinden eine weitere kantonale Abstimmung mit E-Voting
statt. An diesem Datum wurde neben den drei Kantonalen Vorlagen auch der zweite
Wahlgang fir den Standerat mit E-Voting durchgefihrt.

Der Kanton Zurich will sein E-Votingsystem ausbauen und den vom Bundesrat ge-
setzte Rahmen nutzen. Er z&hlt rund 820 000 Stimmberechtigte (ohne Ausland-
schweizerinnen und Auslandschweizer), so dass etwa 82 000 Stimmberechtigte in
die Ausbaustufe E-Voting einbezogen werden kdnnen. Da sich die zehn Prozent
Obergrenze auf die ganze Schweiz bezieht und es absehbar ist, dass sich im Zeit-
raum 2008 bis 2011 nicht alle Kantone an E-Voting Projekten beteiligen werden,
konnten auch etwas mehr als zehn Prozent der Stimmberechtigten in den E-Voting
Ausbau einbezogen werden. Die absolute Obergrenze liegt bei 20 Prozent, realis-
tisch sind rund zehn bis zwolf Prozent.

Die drei Pilotgemeinden Bilach, Schlieren und Bertschikon, in denen das E-Voting
weitergefihrt werden soll, verfuigen zusammen tber knapp 18’000 Stimmberechtig-
ten. Der vorgesehene Ausbau auf rund 100'000 Stimmberechtigte erlaubt den Ein-
bezug von je einem Stadtkreis von Zirich und Winterthur. Um gute Voraussetzun-
gen fur die ebenfalls geplante Berlicksichtigung der Auslandschweizer zu erreichen,
soll in Zurich der Stadtkreis 1 und 2 und in Winterthur der Stadtkreis Altstadt einbe-
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zogen werden. In Zirich werden die Auslandschweizerinnen und Auslandschweizer
dem Stadtkreis 1, in Winterthur dem Stadtkreis Altstadt zugerechnet.

Die drei Pilotgemeinden und die erwahnten Stadtkreise von Zirich und Winterthur
haben zusammen 51’500 Stimmberechtigte. Damit kdnnen weitere Gemeinden mit
zusammen 30’500 Stimmberechtigten in die Ausbaustufe einbezogen werden.

Die Auswahl der weiteren Gemeinden hat das Statistische Amt in enger Zusammen-
arbeit mit der Interessensgemeinschaft EDV (IG-EDV) und in Absprache mit dem
Verein Zlrcherischer Gemeindeschreiber und Verwaltungsfachleute (VZGV) und
dem Verband der Gemeindepréasidenten des Kantons Zurich (GPV) getroffen. Dabei
wurden Kriterien wie verschiedene Softwareanbieter, die regionale Verteilung und
die Gemeindegrdsse bericksichtigt. Die Gemeindeverbéande legen zudem Wert dar-
auf, dass Gemeinden aus moglichst allen Bezirken des Kantons in den Ausbau des
E-Voting einbezogen werden. Aufgrund dieser Vorgaben wird angestrebt, die fol-
genden Gemeinden in die Ausbaustufe E-Voting einzubeziehen:

Vorschlag fur Ausbaustufe 2
Stimmberechtigte
BFS-Nr. | Gemeinde Bezirk Inland Ausland
9 Mettmenstetten | Affoltern 2'831 23
33 Kleinandelfingen | Andelfingen 1'431 12
53 Bulach Bulach 9'924 133
82 Boppelsen Dielsdorf 868 12
112 Bubikon Hinwil 4'269 66
141 Thalwil Horgen 11'084 250
155 Méannedorf Meilen 6'577 162
172 Fehraltorf Pfaffikon 3'452 24
195 Maur Uster 5'268 131
212 Bertschikon Winterthur 740 9
Winterthur Alt-
230 stadt Winterthur 11'802 1'525
247 Schlieren Dietikon 6'611 96
261 Zurich, Kreis 1+2 | Zurich 22'453 8'189
Zusammen 87'310| 10632

Sollte eine der ausgewdahlten Gemeinden nachtraglich doch noch auf eine Teilnahme
in der E-Voting Ausbaustufe verzichten, so wird das Statistische Amt erméchtigt, in
enger Zusammenarbeit mit der Interessensgemeinschaft EDV (IG-EDV) und in Ab-
sprache mit dem Verein Zircherischer Gemeindeschreiber und Verwaltungsfachleute
(VZGV) und dem Verband der Gemeindeprasidenten des Kantons Zirich (GPV), Er-
satzlésungen zu suchen.

In den E-Voting Ausbau 2008-2011 sind damit rund 100 000 Stimmberechtigte ein-
bezogen. Dies sind 11,6 Prozent aller Stimmberechtigten. Bei den Stimmberechtig-
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ten im Inland sind dies 10,7 Prozent der rund 820 000 Stimmberechtigten, bei den
Auslandschweizerinnen und Auslandschweizern fast 60 Prozent der etwas mehr als
18 000 Stimmberechtigten. In den fur den Ausbau vorgeschlagenen Gemeinden sind
tber 10 000 Auslandschweizerinnen und Auslandschweizer stimmberechtigt. Damit
kann die Empfehlung des Bundes befolgt werden, mit Vorteil insbesondere die Aus-
landschweizerinnen und Auslandschweizer der grdsseren Stadte in E-Voting einzu-
beziehen.

Auf Ende 2007 hat der Kanton Zirich sein elektronisches Wahlsystem von Bern
nach Zirich in die Informatikabteilung der Direktion der Justiz und des Innern Uber-
siedelt. Die wichtigsten Grinde dafir sind der altershalber notwendige Austausch
von Teilen der Informatik-Hardware, das Auslaufen von Wartungsvertragen fur das
System im Standort Bern sowie die Erleichterung der Bewirtschaftung und die damit
verbundene Kosteneinsparung im eigenen IT-Umfeld in Zirich. Diese Aspekte sind
besonders hinsichtlich des ab 2008 geplanten Ausbaus von E-Voting im Kanton ZU-
rich von grosser Bedeutung. Mit der Ubersiedlung des Systems nach Ziirich werden
die folgenden drei Anpassungen vorgenommen, welche die Benutzerfreundlichkeit
und die Sicherheit des bisherigen Systems erhthen: (1) Der Secure Entry Servers
(SES) wird durch den gleichwertigen und kostengulnstigere Appliance "Bluecoat" er-
setzt, (2) die SMS-Dienstleistung (Handyabstimmung) wird nicht mehr angeboten,
womit die Schnittstellen zu den drei SMS-Zentren entfallen und (3) die Betriebssi-
cherheit im Bereich ,PDF-Generierung” wird verbessert.

Der Secure Entry Server (SES) ist heute applikatorisch mit den Web-Frontends
der e-Voting L6sung verdrahtet. Die Funktionalitdét der Benutzerschnittstellen ist
heute auf folgende drei Webapplikationen verteilt: (1) Web-Info (6ffentlicher Be-
reich, 1 Authentisierungsmerkmal), (2) Web-Vote (Bereich Stimmabgabe, 3 Authen-
tisierungsmerkmale), (3) Web-Admin (Administrationsbereich, getrenntes physi-
sches Netzwerk, 2 Authentisierungsmerkmale). Mit dem Ersatz des SES durch die
Reverse Proxy Appliance Bluecoat muss in jeder dieser drei Webapplikationen der
fir die Authentisierung verantwortliche Servlet-Filter angepasst werden. Dies ist ei-
ne kleine Komponente, welche in jeder Webapplikation installiert ist und heute di-
rekt mit der SES-Infrastruktur kommuniziert. Mit der Codeanpassung in dieser Kom-
ponente wird es moglich, den SES durch die Bluecoat Appliance zu ersetzen.

Wegfall der SMS-Dienstleistung: In der aktuellen Version bei der DV Bern AG
sind zu jedem SMS-Service-Center direkte VPN-Verbindungen geschaltet. Mit dem
Umzug der Losung in das Rechenzentrum der Direktion der Justiz und des Innern
des Kantons Zirich muissten diese Leitungen neu geschaltet werden. Alternativ
konnte eine neue Implementierung Uber Internet-Protokolle realisiert werden, was
jedoch grundlegende Anpassungen am SMS Gateway nach sich ziehen wiirde. Der
SMS Gateway ist verantwortlich fur die Analyse der Gber mehrere SMS gesendeten
Codes und deren Uberfiihrung in ein einziges Stimmpaket je Stimmberechtigten. Da
aber die SMS-Technologie nicht als zukunftstrachtig flr E-Voting betrachtet wird,
wird ab 2008 auf den Einsatz des Wahlkanals SMS verzichtet, womit sowohl die
Aufschaltung der VPN-Leitungen respektive die optionale Anpassung des SMS Ga-
teways hinfallig werden.

Verbesserung Betriebssicherheit im Bereich der pdf-Generierung: Die ak-
tuelle Lésung basiert fiir die Generierung der Stimmrechtsausweise und Reports auf
dem Opensource-Produkt "Apache FOP Version 0.24". Diese Version weist bekannte
und dokumentierte Fehler auf, welche zu Speicherverwaltungsproblemen fihren.
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Dies fuhrte in einzelnen Urnengangen zu korrupten oder inkompletten Stimm-
rechtsausweisen. Die aktuelle Version 0.9x von Apache FOP ist diesbezlglich ver-
bessert, muss jedoch applikatorisch anders eingebunden werden. Dies ist vergleich-
bar mit einem Produktewechsel. Die Migration auf diese Version verbessert die Be-
triebssicherheit wesentlich.

Aufgrund der oben beschriebenen Anderungen handelt es sich beim Umzug des
Systems nach Zirich nicht um eine eigentliche Systeméanderung. Einzig beim Ent-
fernen der SMS-Dienstleistung geht es darum, die Generierung des SMS Codes zu
deaktivieren und die Generierung der SMS relevanten Informationen auf dem
Stimmrechtsausweis zu unterbinden. Die einwandfreie Funktionalitat dieser Ande-
rungen wird mittels Prozesstests sichergestellt.

Abb. 1: e-Voting System am neuen Standort in der IT-Abteilung der DJI in Zu-
rich.

Das Projekt zur Erarbeitung eines elektronischen Wahl- und Abstimmungssystems
fir den Kanton Zirich wurde von der Firma ,swisscom solutions’ mit einem Projekt-
Controlling Uberwacht. Im Abschlussbericht vom 19. Juni 2006 wird das System als
pro-duktionsreif beurteilt und die Einfihrung der Lésung im ganzen Kanton empfoh-
len. Auch das leicht gednderte System genlgt insbesondere den gesetzlichen und
vertraglichen An-forderungen und ermdglicht es, ein fir elektronische Abstimmun-
gen und Wahlen erforder-liches zentrales Stimmregister ohne Einschrankung der
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Gemeindeautonomie bei der Stimmregisterfihrung zu erstellen. Fir den neuen
Standort in Zdrich wird eine neue Studie an eine externe Firma zur Beurteilung der
Systemanderung in Auftrag gegeben.

Trotz der Einladung an die Kantone zur Weiterfiihrung von weiteren Versuchen will
der Bundesrat wahrend der nachsten Legislatur im Rahmen seiner Bewilligungen fur
elektronische Abstimmungen zu eidgendéssischen Vorlagen nie mehr als 10 Prozent
der Personen zu Abstimmungstests zulassen, die auf Bundesebene stimmberechtigt
sind. Bei obligatorischen Referenden mit erforderlichem Standemehr sollen zudem
nicht mehr als 20 Prozent der jeweils betroffenen kantonalen Elektorate zugelassen
werden. Damit sollen mogliche Fehlerquellen in einem Rahmen gehalten werden,
der das Risiko einer nachtraglichen Ungultigkeit der Abstimmung minimiert. Fir Na-
tionalratswahlen will der Bundesrat schliesslich vorerst keine Bewilligungen fir den
Einsatz von elektronischen Verfahren erteilen.

Unter diesen Bedingungen erscheint es sinnvoll, das Gesuch zur Weiterfihrung von
Abstimmungstests zu e-Voting bis Mitte 2008 auf die Gemeinden Bilach, Schlieren
und Bertschikon (16'640 Stimmberechtigte) zu beschranken. Erst ab Mitte 2008 sol-
len weitere Gemeinden angeschlossen werden. Der Kanton Zirich beantragt daher,
mit dem im Folgenden beschriebenen System mit den Gemeinden Biilach, Schlieren
und Bertschikon am 1 Juni 2008 im Rahmen der eidg. Volksabstimmung ein weite-
rer Abstimmungsversuch durchzufihren. Ab Juli 2008 sollen dann die neuen Ge-
meinden in das e-Voting einbezogen werden.

. Gesetzliche Grundlagen

Bund

o Art. 8a Bundesgesetz Uber die politischen Rechte (SR 161.1).

e Art. 27a — 279 Verordnung Uber die politischen Rechte (SR 161.11).

e Kreisschreiben des Bundesrates vom 20. September 2002 an die Kantonsregie-
rungen zur Teilrevision der Verordnung Uber die politischen Rechte (Genehmi-
gungsvoraussetzungen fir kantonale Pilotversuche mit Vote électronique [BBI
2002 6603]).

Kanton

e 84 Abs. 2 Gesetz Uber die politischen Rechte vom 1. September 2003 (LS 161).
e 8§12 Verordnung uber die politischen Rechte vom 27. Oktober 2004 (LS 161.1).
e Diverse Regierungsratsbeschliisse.

. Beschreibung des Systems
3.1 Architektur

Die Architektur des fur Zirich entwickelten Systems stlitzt sich im Wesentlichen auf
folgende Punkte:

A. Systemarchitektur: Siehe ,,Das E-Voting-System des Kantons Zurich*

B. Systemintegration: Siehe ,Das E-Voting-System des Kantons Zlrich

C. Hardware- und Softwareinfrastruktur: Siehe ,Das E-Voting-System des Kantons
Zurich
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D. Security Layers: Siehe Sicherheitsaspekte

3.2 Organisation
3.2.1 Zusténdigkeiten

Die wahlleitende Behdrde fur kantonale Abstimmungen und Wahlen ist der Regie-
rungsrat.

Zustandig fur Berichterstattung und Antragstellung an den Regierungsrat in Wahl-
und Abstimmungsangelegenheiten ist die Direktion der Justiz und des Innern. Sie
tragt die allgemeine Verantwortung fir die Wahl- und Abstimmungsgange und da-
mit auch fir das Projekt e-Voting.

Die Leitung des Projekts E-Voting obliegt dem Statistischen Amt des Kantons Zirich,
einer Verwaltungseinheit der Direktion der Justiz und des innern.

Das Housing des e-Voting-Systems wird durch die Abteilung Informatik der Direkti-
on des Justiz und des Inneren, Kanton Zurich, und der Betrieb durch die Firma Uni-
sys (Schweiz) AG sichergestellt.

Das kantonale Netzwerk (LEU-Net) wird durch die Firmen Siemens und Sunrise be-
trieben und gewartet. Die Firma VRSG (Verwaltungsrechenzentrum St. Gallen) be-
treibt das Hosting fur das vor sechs Jahren eingefiihrte Ausmittlungssystem
WABSTI II.

3.2.2 Stimmrechtsregister und Stimmrechtsausweise

Fur die Stimmregisterfihrung sind im Kanton Zirich die Gemeinden zustandig (de-
zentrale Organisation). Die Stimmregisterdaten der Pilotgemeinden werden sechs
Wochen vor dem Abstimmungssonntag ins virtuelle Stimmregister eingeliefert. Als
Stichtag fir die Datenlieferung gilt das Abstimmungsdatum minus sechs Wochen.
Fur allfallige spatere Versuche mit Auslandschweizerinnen und Auslandschweizern
konnten auch diese im e-Voting-System gefiihrt und verwaltet werden. Somit sind
alle potenziellen Stimmberechtigen im e-Voting-System vorhanden, unter Beriick-
sichtigung der Mdglichkeit, dass nur Auslandschweizer vorgegebener Lander teil-
nehmen konnen.

Per Stichtag wird vom kantonalen Abstimmungsadministrator die Generierung der
Stimmrechtsausweise ausgelost. Die Stimmrechtsausweise werden in speziell lizen-
zierten Druckereien (Sicherheitsstandards, speziell abgenommene Organisationen
und Drucker) gedruckt und entweder direkt verpackt und verschickt oder der Ge-
meinde ausgeliefert (Entscheid liegt bei der Gemeinde). Samtliche Daten im virtuel-
len Stimmregister sind zu diesem Zeitpunkt bereits anonymisiert.

Der Zugangscode (PIN), welchen jede Stimmbdirgerin und jeder Stimmburger fur
die elektronische Stimmabgabe benétigt, ist auf dem Stimmrechtsausweis durch ein
spezielles Produkt (Hydalam) versiegelt. Der Code wird dabei auf ein Rasterfeld ge-
druckt. Um ihn lesen zu kdénnen, muissen eine Lasche auf der Rickseite des Stimm-
rechtsausweises gedffnet und das darunter liegende Feld zusatzlich frei gelegt wer-
den. Erst dann ist der Code sichtbar. Dieses Verfahren ermdglicht eine wirkungsvol-
le Kontrolle der Stimmberechtigung an der Urne oder bei der brieflichen Stimmab-
gabe. Ist das Siegel aufgebrochen, kann der Abstimmungsadministrator in der je-
weiligen Gemeinde davon ausgehen, dass bereits eine elektronische Stimme abge-
geben worden ist und die Stimmberechtigung online im E-Voting-System prifen.
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3.2.3 Zusammenstellen und Verpacken der Wahlunterlagen

Die Abstimmungscouverts werden wie bis anhin entweder direkt nach dem Drucken
verpackt und verschickt oder durch die Gemeinde selbst verpackt. Die Gemeinden
kénnen zudem Organisationen beauftragen, fur sie die Verpackung des Stimmmate-
rials vorzunehmen.

3.2.4 Entschlisselung der elektronischen Urne

Die Entschlusselung der elektronischen Urne kann wahlweise zentral im kantonalen
Wahlbiro oder dezentral in den Gemeinden durchgefuhrt. Bei den letzten Urnen-
gangen vom 17. Juni 2007 und vom 25. November 2007 wurde die Urne zentral
entschlisselt. Dieser Ablauf soll weiterhin beibehalten werden. Bei der Erstellung
der Stimmrechtsausweise wird automatisch fur jede Gemeinde ein Entschlisse-
lungs—Key generiert. Dieser wird per Einschreiben an die Gemeinde verschickt. Am
Abstimmungssonntag kann sich ein Mitglied des Wahlblros der Gemeinde im Bei-
sein von mind. einem weiteren Mitglied (4-Augen-Prinzip) nach Urnenschluss im E-
Votingsystem durch Eingabe von ID und Passwort einloggen und mit dem
Entschlisselungs-Key die elektronische Urne 6ffnen und entschlisseln. Vor dem
Schliessen der Urne ist eine Entschlisselung der Daten nicht mdglich. Zudem wird
durch den vorgegebenen Prozessablauf das vorzeitige Schliessen der Urne verun-
mdglicht, da vorgangig durch einen Systemparameter die Urnenschliesszeit einge-
geben werden muss. Danach werden die entschlisselten Stimmen durch die politi-
schen Vertreter resp. das Wahlbliro der Gemeinde dem Ausmittlungssystem
WABSTI Il (ibergeben. Die Ubergabe erfolgt mittels eines Befehls zum Import im
Ausmittlungssystem Wabsti selbst.

Vor der Ubergabe ins Ausmittlungssystem wird in jeder Gemeinde ein Journal der
elektronischen Stimmabgaben erstellt und die Korrektheit der Resultate durch vier
Mitglieder des Abstimmungs- resp. Wahlbiros kontrolliert und mittels Unterschrift
bestatigt.

3.2.5 Verhindern doppelter Stimmabgaben

Will eine Stimmburgerin oder ein Stimmburger elektronisch an der Abstimmung teil-
nehmen, muss zuerst das Sicherheitssiegel auf dem Stimmrechtsausweis entfernt
werden. Sobald die stimmberechtigte Person ihre Stimme in der elektronischen Urne
abgegeben hat, wird in der Stimmrechts-Datenbank automatisch ein Eintrag vorge-
nommen (Flag gesetzt), der festhalt, dass mit diesem Stimmrechtsausweis bereits
abgestimmt wurde. So kénnen doppelte Stimmabgaben wirkungsvoll verunmdglicht
werden.

3.2.6  Prufung

Die elektronisch abgegebenen Stimmen und das elektronische Stimmrecht werden
separat auf je einem System chiffriert abgelegt. Es wird nur geprift, ob mit einem
Stimmrechtsausweis bereits abgestimmt worden ist. Unberechtigte Zugriffe auf die
elektronische Urne oder auf die Stimmrechtsverwaltung sind nicht moglich.

Wird bei der brieflichen, der vorzeitigen oder der Stimmabgabe an der Urne ein
Stimmrechtsausweis mit gebrochenem Siegel festgestellt, muss vor dem Einwurf der
Stimmzettel in die Urne geprift werden, ob mit diesem Stimmrechtsausweis die
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Stimme bereits abgegeben wurde. Hierzu ist auf dem Stimmrechtsausweis eine se-
parate Nummer (Barcode und Zahl) aufgedruckt, die dazu dient, festzustellen, ob
die entsprechende Person von ihrem Stimmrecht nicht schon Gebrauch gemacht
hat.

Die Uberpriifung des Siegels kann mittels Sichtkontrolle vorgenommen werden. Ent-
siegelte Stimmrechtsausweise kénnen sowohl auf der Basis einer Stimmrechts-Liste
oder durch ein Barcode-Lesegerat online oder offline Gberprift werden. Zudem ist
es den Gemeinden bei spateren Versuchen freigestellt, die Prufung aller Stimm-
rechtsausweise vorzunehmen. In diesem Fall kann dann auf eine Versiegelung des
Zugriffscodes verzichtet werden (Kosteneinsparung). Wann dies eingefiihrt werden
soll, ist noch offen.

3.2.7  Zerstérung und Loschung der Daten

Nach der Erwahrung der Abstimmungsergebnisse durch den Bundesrat resp. bei
kantonalen Vorlagen durch den Regierungsrat des Kantons Zirich werden alle Da-
tenbanken (insbesondere die Stimmrechts-Datenbank) und die elektronische Urne
geldscht. Die wahrend der Abstimmung aufgezeichneten WORM-Daten (u.a. Dupli-
kate der verschlisselten elektronischen Stimmen) werden wahrend der Erwahrungs-
frist in einem Safe sicher aufbewahrt und nach der Erwahrung ebenfalls unwieder-
bringlich vernichtet.

3.3 Sicherheitsaspekte

Die Sicherheit des Systems, wie es am urspringlichen Standort bei der DV-Bern
konzipiert war, wird durch folgende Massnahmen gewébhrleistet:

e Sicherheit nach dem Ansatz des Informations-Sicherheits-Management-Systems
(ISMS),

o Verfahren nach den Standards von ISO 17799 resp. BS 17799,

o Volle Integration des e-Voting-Systems ins Ausmittlungssystem WABSTI (halbau-
tomatisierte Schnittstellen),

e SSL-Verschlisselung fur die sichere und verschlisselte Datentbermittlung,

e Drucken der Stimmrechtsausweise in einem einzigen Druckvorgang (Deckfarbe
des Siegelfeldes ist bereits bei der Papieranlieferung aufgetragen),

e Zugangscode (PIN) durch Siegel und zusatzliche Deckfarbe doppelt geschitzt,

e Manipulationen am Siegel durch Hitze oder chemische Substanzen werden auf-
grund von Verfarbungen erkannt,

e Sicherheitssymbol auf dem Stimmrechtsausweis und als ,Wasserzeichen* auf
dem Bildschirm bei der Stimmabgabe per Internet,

o Frihwarnsystem auf der Systemkonsole bei Hackerangriffen sowie entsprechen-
de Gegenmassnahmen in Form von Krisenszenarien (keine Anderungen aufgrund
des Standortwechsels),

e Einsatz modernster Hardwarekomponenten,

o Das System ist untergebracht im Hochsicherheitsrechenzentrum des RZ Jl, in ei-
nem separaten und abgeschlossenen Raum, welcher zusatzlich unter Alarmsiche-
rung steht.
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Legende zur Security Landkarte:

1. Eingabesysteme der Stimmbirgerinnen und Stimmbdrger (nur via Internet; SMS ist am neuen

Standort deaktiviert).
2. SSL-Tunnel vom Benutzerumfeld zum e-Voting-System.

3. Kantonales Netzwerk (LeuNet), welches ausschliesslich von Kanton und Gemeinden ge-

nutzt wird.
4. SSL-Tunneling aller fur das E-Voting im LeuNet notwendigen Datentibertragungen.

Das gesamte e-Voting Sicherheitskonzept ist sodann, bezogen auf die Infrastruktur
und Hardware, in drei Hauptgebiete unterteilt:

a IE SMS
Gateway

-
e L

DB Server DB Server

Firewall Firewall
Securit innen =

aussen Proxyy Web Server
2
I

Mngt Server
.
g
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e Layer 1, Internet Layer,
e Layer 2, Core Layer (Demilitarisierte Zone DMZ),
e Layer 3, Access Layer.

Fur jeden Layer sind mit den so genannten Baselines spezielle Anforderungen guil-
tig. Komponenten oder Programmteile, die in den jeweiligen Layern ausgefihrt oder
platziert werden, muissen diesen Baseline-Anforderungen gentgen. E-Voting Appli-
kationsmodule gehdren zum Layer 3. Beachte: Der SMS-Dienst ist am neuen Stand-
ort deaktiviert. Folgende Anpassungen wurden am Konzept am neuen Standort vor-
genommen:

Physisches Layout der L6ésung in Zirich

Im Grobkonzept e-Voting Release 3, Version 1.1 vom 31. Mai 2007 wurde im Kapitel
4.3.4 "Deployment mit geringerer Redundanz" das nachfolgende physische Layout
vorgeschlagen:

Server-Landschaft e-Voting Kanton Zirich/
Release 3 light

Sicherheitund aedet
Identifikation
TomcatWeb Farm

Application WLBS

Oracle DB Senver

Spare Semnver

Abb. 2: Hardware Layout in Zirich.

Die in dieser Abbildung dargestellte Server-Landschaft konnte auch bei einem Be-
trieb der aktuellen Lésung in der Justizdirektion zur Anwendung gelangen. Die ver-
schiedenen Applikationen wirden auf folgende Server verteilt werden:
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Server Applikationen
Webserver 1
52:/)5|scher Ser- -~ Web-Info
- Web-Vote
- Web-Admin
Es ist moglich, diese in drei unterschiedlichen Tomcat Webapplikations-

Serverinstanzen zu betreiben, um eine betriebliche Unabhéngigkeit zu gewéhrleisten.

Applikationsserver
1 physischer
Server)

Samtliche e-Voting Services werden als einzelne Windows-Services deployed.

Datenbankserver
1 physischer
Server)

Oracle 10g Server mit 4 Oracle Instanzen ohne Cluster-Konfiguration. Enthélt die 4
Instanzen gemass Detailspezifikation e-Voting Ist-Situation.

Server Applikationen
Standby  Server | Dieser Server enthdlt die notwendigen Elemente fiir ein Fallback-Szenario auf der
(Hot Standby) gleichen physischen Maschine:

- alle drei Webapplikationen
- alle e-Voting Services

Beim Ausfall des Web- oder Applikationsservers kann dieser Standby Server deren
Funktionalitaten Ubernehmen. Die Oracle Datenbank wird auf diesem Server nicht
installiert. Dies bedeutet, dass im Fall, bei welchem die Oracle DB ausfallt, auf den
Webapplikationen ein Wartungsfenster geschaltet werden muss.

Tab. 1: Verteilung der Applikationen.

Ausbaustufen im Vergleich

Beim Umzug des e-Votings von Bern nach Zirich wurden zwei mogliche Ausbaustu-
fen in Erwagung gezogen, den Release 3 und die Variante Ist-light. Die letztere der
beiden entspricht der alten Variante mit dem entscheidenden Unterschied, dass SMS
nicht mehr angeboten wird und dass auf die Mandantenfahigkeit verzichtet wurde.
Die nachfolgende Tabelle vergleicht die drei Varianten "Ist-Zustand", "Release 3"
sowie "lIst-light" anhand verschiedener Kriterien.

Kriterium Ist Release 3 Ist-light
Reverse Proxy SES Bluecoat Bluecoat
Verknipfung von e-Voting zu Reverse Proxy ja nein nein
Einsatz SMS ja ja nein
Navigation Administrator komplex optimiert komplex
Vereinfachung Datenbank-Schema nein ja nein
Vereinfachung Prozessverwaltung nein ja nein
Mandantenfahigkeit beschrankt optimal beschrankt
Grundsatzliche Clusterfahigkeit ja ja ja
Anforderungen an Monitoring hoch tief hoch
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Tab. 2: Ausbaustufen im Vergleich.

Hardware

Folgende Hardwarekomponenten werden am neuen Standort in Zirich eingesetzt:

1 Firewall Fortinet FG300A nicht redundant

Forticare (Wartungsverlangerung auf 5 Jahre)

1 Reverse Proxy BlueCoat SG200B

BlueCoat Gold Service (Total 3 Jahre)

1 Dell Optiplex 745 PC (inkl. 5 Jahre Wartung)
o 1x CD/DVD Brenner
0 1x Racktablar

1 Dell Rack komplett (inkl. 5 Jahre Wartung)
0 4x Dell PE2950 Server

O O0O0OO0Oo

1x Dell PV124T Tape
1x Dell UPS3000

1x Dell PC5324 Switch
1x Dell Console/Keyboard/KVM Switch
inkl. Installationsmaterial/Kabel

4. Ubereinstimmung mit den bundesrechtlichen Vorgaben

In der nachfolgenden Tabelle wird ausgefiihrt, wie das System des Kantons Zirich
die in der Verordnung Uber die Politischen Rechte des Bundes formulierten Minimal-
standards erfullt. Die nachfolgenden Darlegungen gelten analog auch fir das elekt-
ronische Wahlen. Die Dokumentation der Ubereinstimmung des Systems mit den
veranderten Bestimmungen der Verordnung Uber die politischen Rechte, die zum
Zeitpunkt der Abstimmungsversuche gelten werden, wird nachgereicht.

Verfahren und Organi-

Artikel Gesetz sation Prozess Anwendung Infrastruktur
27a Pilotversuche mit elektronischer Stimmabgabe
27a/2 Elektronische Stimmabgabe bei allen vorgesehenen Vorlagen
In keiner der beteiligten Gemeinden sind am Abstimmungsdatum Urnengénge ohne E-Voting vorgesehen.
27b Gesuche
Vgl. vorliegendes Gesuch
27d Voraussetzungen der Genehmigung
27d/1lit. a Kontrolle der Stimmbeteiligung

Insbesondere muss
sichergestellt sein dass:

Das Wahlbiro jeder
Gemeinde kontrolliert
die Stimmberechtig-ung

Applikation integriert in
die E-Voting-Ldsung zur
Kontrolle des Stimm-

Das Stimmrecht kann
online im Wahlburo
oder offline mit Listen

Mittels Liste, Laptop,
oder anderen techni-
schen Hilfsmitteln mit
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Verfahren und Organi-

Artikel Gesetz . Prozess Anwendung Infrastruktur
sation
anhand des Gemeinde- rechts. Uberprift werden. Ist Méglichkeit des Einsat-
stimmregisters. eine Uberpriifung im zes von VPN?-
Urnenlokal nicht mog- Technologie Uber das
Nur stimmbe-rechtigte lich kann die Stimme LeuNet (kantonales
Personen am Urnen- riickverpackt als briefli- Netzwerk).
gang teilnehmen kon- che Stimmabgabe
nen; behandelt werden.
27d/1lit. b Einmaligkeit der Stimmabgabe
Jede stimmberechtigte Vorgang: Jede stimm- Konsolidierung der Kontrolle der Stimm- Mittels Liste, Laptop
Person Uber eine berechtigte Person Abstimmungskanale. rechtsaus-weise mittels oder anderen techni-
einzige Stimme verflgt erhélt einen Stimm- Die Wahlbiiros kontrol- Einsatz der Kontrollan- schen Hilfsmitteln, die
und lediglich einmal rechtsausweis, der lieren die verschiedenen | wendung in den Wahl- den Einsatz der VPN-
stimmen kann; entweder fir die kon- Stimmmaglichkeiten, blros. Technologie tber das
ventionelle oder fur die um doppelte Stimmab- LeuNet (kantonales
elektronische Stimmab- gaben zu verhindern. Netzwerk) erlauben.
gabe einmal gliltig ist.
(siehe ,Das E-Voting-
System des Kantons
Zurich, S. 50, App. 32).
27d/1lit. c Zuverlassige Wiedergabe unverfélschter Willenskundgabe
Dritte elektronisch Die Identifikation erfolgt | Die Stimmen werden Nur Transaktionen in Es existieren keine
abgegebene Stimmen mittels der Nummer des | verschlusselt Ubermit- vordefinierter Form zur unautorisierten Zugéan-
nicht systematisch und Stimmrechtsausweises telt. Das Modell verun- Stimmabgabe oder ge zum System. Einfuh-
wirkungsvoll abfangen, und eines PIN“-Codes. maoglicht den direkten Stimmrechtskontrolle rung einer Infrastruktur
verandern oder umlei- Die stimmberechtigte Zugang zur elektroni- kénnen die System- auf hohem Schutzni-
ten kénnen; Person muss sich schen Urne oder zum schranken passieren. veau nach I1SO-Standart
zusatzlich durch Einga- elektronischen Stimm- Fur die Verschlusselung 17799. Wenn Angriffe
be des Geburtsdatums register. der Stimme auf dem auf das System erfol-
autorisieren. Weg zur Urne wird die gen, wird ein Alarm
SSL®-Technologie ausgeldst und in einem
eingesetzt. Krisenszenario definier-
te Massnahmen ergrif-
fen.
27d/1lit.d Stimmgeheimnis
Dritte vom Inhalt Die elektronisch abge- Bei der elektronischen Keine Moglichkeit, Die Urne steht in einem
elektronisch abgegebe- gebene Stimme wird Urne werden die Stimmen systematisch geschitzten Raum, der
ner Stimmen keine unter Verwendung von Stimmrechtsdaten von wahrend der Ubermitt- mit den notigen techni-
Kenntnis erhalten offentlichen Schltsseln der Stimme getrennt. lung abzufangen. Der schen Einrichtungen
kénnen; chiffriert. Zur Dechiffrie- | Beides wird chiffriert in Zugang wird technisch ausgestattet ist (Zu-
rung ist der geheime zwei separate Daten- verhindert. trittskontrolle, Schleuse,
Gegenschlussel not- banken abgelegt. Kameratlberwachung,
wendig, der in der Kafig).
jeweiligen Gemeinde
sicher unter Verschluss
gehalten wird.
27d/1lit. e Vertrauenswurdigkeit der Ergebnisermittlung

Samtliche Stimmen bei
der Ermittlung des
Ergebnisses bertcksich-
tigt werden;

Gegeniiberstellung der
abgegebenen Stimmen
mit der Anzahl regist-
rierter Stimmrechte im
E-Voting-System mittels
der erstellten Journale
auf Gemeindestufe.
Prufung in Anwesenheit
der Mitglieder eines

Die Systemarchitektur,
die Schutzmechanismen
und ein Kontrolimecha-
nismus gewabhrleisten,
dass die Stimmen auch
bei technischem Versa-
gen oder bei einem
Stromunterbruch nicht

% Virtual private network VPN: logisch privates, geschlossenes Netzwerk (Tunnelung) auf einer physikalisch offenen
oder offentlichen Netzwerk-Plattform, wie z.B. dem Internet.

4 personal identification number.

% Secure sockets layer; von Netscape initiiertes und mittlerweile weit herum akzeptiertes Protokoll zum Transport von
verschlisselten Daten im Internet; die Technik legt eine zusatzliche Schicht tUber die herkémmlichen Transportprotokol-
le, welche dann fir die Verschlusselung verantwortlich ist; der Vorteil von S. liegt in seiner Plattformunabhéngigkeit und

seinen minimalen Anforderungen an das jeweilige Eingabegerat.
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Verfahren und Organi-

Artikel Gesetz . Prozess Anwendung Infrastruktur
sation
Wahlburos der Gemein- verloren gehen kdnnen.
de.
27d/1 lit. f Regelkonformitat des Urnengangs
jeglicher systematische Die Identifikation erfolgt | Unauthorisierte Zugriffe Einfihrung einer Infra-
Missbrauch ausge- mittels der Nummer des | auf die Stimmrechtsda- struktur auf sehr hohem
schlossen werden kann. Stimmrechtsausweises tenbank und die elekt- Schutzniveau nach
und eines PIN-Codes. ronischen Urne werden 1SO/BS-17799 Standard
Die stimmberechtigte durch Verschliisselung . Wenn Angriffe auf das
Person muss sich und Filterung verun- System erfolgen, wird
zusatzlich durch Einga- mdglicht. ein Alarm ausgeldst und
be des Geburtsdatums in einem Krisenszenario
authorisieren. definierte Massnahmen
ergriffen.
27d/2lit. a Ausschluss Missbrauch von Zutrittscodes etc.
Fur Pilotversuche mit Die Identifikation erfolgt | Es kann nur einmal mit Blockieren des Stimm- Einfihrung einer Infra-
Zugriffcodes, Zugriffs- mittels der Nummer des | derselben Zugriffsbe- rechts nach 5 ergebnis- struktur auf sehr hohem
berechtigungen oder Stimmrechtsausweises rechtigung abgestimmt losen Versuchen beim Schutzniveau nach
elektronischer Unter- und eines PIN-Codes. werden. Internet. 1SO/BS-17799 Stan-
schrift [...] sichergestellt | Die stimmberechtigte dard. Wenn Angriffe auf
ist, dass: Person muss sich das System erfolgen,
zusatzlich durch Einga- wird ein Alarm ausge-
be des Geburtsdatums 16st und in einem
Dritte Zutrittscode, autorisieren. Krisenszenario defini_er—
Zugriffsberechtigung te Massnahmen ergrif-
oder elektronische fen.
Unterschrift nicht
systematisch abfangen,
verandern oder umlei-
ten kénnen;
27d/2lit. b Ausschluss systematischer Missbrauch Zutrittscodes etc.
Dritte Zutrittscode, Der Stimmrechtsaus- Die Zugriffscodes Nur Transaktionen in Es existieren keine
Zugriffsberechtigung weis ist mit einem werden nach dem vordefinierter Form zur unautorisierten Zugan-
oder elektronische doppelten Siegel verse- Druck der Stimmaus- Stimmabgabe oder ge zum System. Die
Unterschrift nicht hen, das zur elektroni- weise in anonymisierter Stimmrechtskontrolle Erzeugung der Stimm-
systematisch missbrau- schen Stimmabgabe Form ausschliesslich in kénnen die System- rechtsausweise erfolgt
chen konnen; aufgebrochen werden der Stimmrechtsdaten- schranken passieren. in einer geschitzten
muss. Es kann nur bank gespeichert. Fir die Verschlusselung und kontrollierten
einmal mit derselben der Stimme auf dem Umgebung. Anschlies-
Zugriffsberechtigung Weg zur Urne wird die send werden sie in
abgestimmt werden. SSL-Technologie einge- speziell zertifizierte
setzt. Druckcenter Uberbracht
und nach den vorgege-
benen Sicherheitsmass-
nahmen gedruckt.
27d/2lit. c Ausschluss Missbrauch durch Sicherheitskonzept
das Konzept der Sicher- | Das System wird sowohl Es besteht die Moglich- Einfuhrung einer Infra-
heitsmassnahmen jede wéhrend der Vorberei- keit, jederzeit die struktur auf sehr hohem
Gefahr gezielten und tung als auch wahrend Zugénge Uber das Schutzniveau nach
systematischen Miss- des Urnenganges durch Netzwerk zu begrenzen. | 1SO/BS-17799 Stan-
brauchs ausschliesst. ein Alarmsystem Uber- dard. Es besteht die
wacht. Méglichkeit, jederzeit
die physischen Zugange
zu begrenzen.
27d/3 Konzept und Information

Ausserdem erteilt der
Bundesrat die Geneh-
migung nur, wenn der
Kanton nachweist, dass
er Uber ein umsetzbares
Konzept technischer,
finanzieller und organi-
satorischer Massnah-
men zur Durchfiihrung
der Pilotversuche

Die Infrastruktur wurde
von Anbeginn dreifach
Uberdimensioniert. Die
Durchfuhrbarkeit
kantonsweiter elektroni-
scher Abstimmungen
wurde mehrfach simu-
liert. Die detaillierte
Beschreibung der
Technischen Architektur

Die Infrastruktur ist
redundant ausgelegt
und verflgt tUber die
notwendigen Notstrom-
aggregate. Zudem sind
alle Hardware-
komponenten zusatzlich
mittels Notstrombatte-
rien gepuffert.
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verfligt und dass er die und der Aufbau- und
Stimmberechtigten Ablauforganisation ist
allgemein verstandlich dem Anhang zum
Uber Organisation, Originalgesuch zu
Technik und Verfahren entnehmen.
der elektronischen
Stimmabgabe infor-
miert.
27e Schutz der Meinungsbildung vor Manipulation
27e/1 Schutz vor Ubereilter Stimmabgabe
Die Benutzerfiihrung Der stimmberechtigten Vor der elektronischen Die Anwendung der
darf nicht zu Ubereilter Person wird mit dem Stimmabgabe muss elektronischen Wahl
oder unuberlegter Stimmmaterial eine jede stimmberechtigte und Abstimmung ist der
Stimmabgabe verleiten. Abstimmungsanleitung Person bestéatigen, dass Urnenabstimmung
zugestellt. sie an einem glltigen exakt nachempfunden.
Urnengang teilnimmt. Zudem wird die stimm-
berechtigte Person tber
den Vorgang mittels
Menubaum gefihrt.
27e/2 Hinweis auf giltige Teilnahme an einem Urnengang
Die Stimmberechtigten Vor jedem Urnengang Die Anwendung der
mussen vor Abgabe wird der stimmberech- elektronischen Wabhl
ihrer Stimme ausdruck- tigten Person auf ihrem und Abstimmung ist der
lich darauf aufmerksam Endgerat dargelegt, Urnenabstimmung
gemacht werden, dass dass sie an einem exakt nachempfunden.
sie durch das Ubermit- gultigen Volksentscheid Zudem wird die stim-
teln der elektronischen teilnimmt. mende Person im
Stimmen glltig an Internet mittels Menu-
einem Volksentscheid baum schrittweise
teilnehmen. durch das System
gefihrt.
27e/3 Bestéatigung des Hinweises
Vor der Stimmabgabe Vor jeder Stimmabgabe
muss die stimmberech- im Internet wird die die
tigte Person bestétigen, stimmende Person vom
dass sie von dieser System in einem obliga-
Meldung Kenntnis torisch auszufullenden
nehmen konnte. Feld aufgefordert, zu
bestétigen, dass sie von
der Anleitung und dem
Verfahren Kenntnis hat.
27e/4 Ausschluss manipulativer Einblendungen
Manipulative Einblen- Das Einblenden von
dungen systematischer Informationen in den
Art auf dem zur Stimm- Abstimmungsmonitor ist
abgabe verwendeten technisch ausgeschlos-
Gerat wéhrend des sen.
Stimmvorgangs missen
ausgeschlossen werden
kénnen.
27e/5 Korrekturmoglichkeit

Die Stimmberechtigten
mussen bis zum Absen-
den ihrer Stimme die
Mdglichkeit haben, ihre
Eingabe zu korrigieren
oder die Stimmabgabe
abzubrechen.

Die Anwendung der
elektronischen Stimm-
abgabe ist der Urnen-
abstimmung exakt
nachempfunden. Zudem
wird die stimmende
Person im Internet
mittels Meniibaum
schrittweise durch das
System gefuhrt.

Vor dem Absenden, das
heisst, vor dem Auslo-
sen der Transaktion
zum Abschluss des
Vorgangs ist zu jedem
Zeitpunkt das Abbre-
chen des Abstimmungs-
vorgangs durch klicken
auf den Button ,,Abbre-
chen“ maglich.
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27e/6

Erkennbarkeit der Ubermittlung

Die Ubermittlung muss
fur die stimmende
Person auf dem zur
Stimmabgabe verwen-
deten Gerét erkennbar
sein.

Die stimmende Person
bekommt vom e-Voting-
System die Meldung
zuriick, dass ihre
Stimme in ihrer Wohn-
gemeinde resp. ihrem
Abstimmungskreis
korrekt im System
abgelegt wurde.

27e/7

Ausschluss veranderter

Stimmdaten

Die Daten missen so
verschlusselt tbermit-
telt werden, dass
veranderte Stimmdaten
gar nicht zum Abstim-
mungsvorgang zugelas-
sen werden.

Kein unautorisierter
Zugang zu den elektro-
nischen Stimmen.

Das Identifikations- und
Kontrollmodul verhin-
dert eine verénderte
Stimmabgabe.

Die Chiffrierung der
Information erstreckt
sich Uber den gesamten
Abstimmungsvorgang.

27f

Verschlusselung

27t/1

Anonymisierung und Ausschluss der Ruckverfolgbarkeit

Die Massnahmen zur
Wahrung des Stimmge-
heimnisses mussen
sicherstellen, dass
elektronische Stimmen
bei den zustéandigen
Behdrden anonymisiert
zur Auszahlung eintref-
fen und nicht zuriick-
verfolgt werden kon-
nen.

Durch die Trennung

und Chiffrierung des
Stimmrechts und der
Stimmen.

Verschlisselung an den
Geraten der stimmbe-
rechtigten Personen
durch SSL .

SSL-Zutrittsmatrix des
Systems und der damit
verbundenen Prozess-
steuerung.

Die Chiffrierung der
Information erstreckt
sich tber die ganze
Aufbereitungskette
hinweg. Einlieferung der
Registerdaten tber SSL,
Verschlusselung der
Daten fir die Druckerei,

Stimmabgabe Uber SSL.

27t/2

Ausschluss der Zuordnung des Abstimmungsverhaltens

Die Ubertragungs-wege,
die Uber-priifung der
Stimmberechtig-ung,
die Registrierung der
Stimmabgabe im
Stimmregister und die
Stimmabgabe in die
elektronische Urne
mussen so organisiert
sein, dass zu keinem
Zeitpunkt ein Abstim-
mungsverhalten einer
stimmberechtigten
Person zugeordnet
werden kann.

Die Datenhoheit obliegt
den jeweiligen Gemein-
den. Nur Berechtigte
haben zu genau defi-
nierten Zwecken (bspw.
Dechiffrierung und
Auszahlung) Zugriff auf
die Daten.

Die Prozesssteuerung
lasst vor dem Urnen-
schluss keine Einsicht in
die gespeicherten Daten
zu.

27t/3

Verschliisselung und Ubermittlungssicherheit

Die Stimmen missen zu
Beginn der Ubermitt-
lung bei dem zur
Stimmabgabe verwen-
deten Gerat der stimm-
berechtigten Person
verschlusselt werden.
Sie durfen nur ver-
schlusselt ubermittelt
werden. Das Ubertra-
gungsverfahren muss
verunmdglichen, dass
Stimmdaten gezielt
oder systematisch

Die elektronische Urne
ist physisch und logisch
zweigeteilt. In einem
System befinden sich
die Stimmrechtsdaten,
im anderen die Stim-
men.

Einzig die Nummer der
stimmberechtigten
Person resp. des
Stimmrechtsausweises
wird im System abge-
legt. Somit besteht
nach der Anonymisie-
rung des elektronischen
Stimmregisters keine
Verbindung mehr zur
stimmberechtigten
Person.

Die Daten werden
chiffriert vom Internet
bis zur Datenbank
Ubertragen.
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ausgespaht oder ent-
schlusselt werden
konnen.
27f/4 Zeitpunkt und Zweck der Entschlusselung
Angaben zur stimmbe- Das Wahlbiro der Die Stimme wird erst in Wer seine Stimme Keine unautorisierten
rechtigten Person Gemeinde priift bei der die elektronische Urne bereits brieflich abge- physischen Zugange
dirfen erst beim Wahl- konventionellen Stimm- gespeichert, nachdem geben hat, kann keine zum System.
und Abstimmungsserver | abgabe anhand des die Stimmrechtskon- weitere Stimme bspw.
entschlusselt werden, Stimmrechtsaus-weises, | trolle positiv verlaufen per Internet abgeben.
namentlich zur Kontrolle | ob die Person vorgéngig | ist.
dartiber, dass eine nicht schon abgestimmt
stimmberechtigte hat.
Person nur eine einzige
Stimme abgibt.
27t/5 Aufbewahrung und Auszahlung der Stimmen
Abgegebene Stimmen Nur das Wahlbiro der Die Urne bleibt bis zum
dirfen erst bei der Gemeinde ist im Besitz Zeitpunkt der Schlies-
Auszéhlung entschlis- der Schlissel zur sung der elektronischen
selt werden; bis dahin Dechiffrierung der Urne von einer Dechiff-
werden sie in der Daten in der elektroni- rierung mittels der
elektronischen Urne schen Urne. Das Wahl- Prozesssteuerung
verschlusselt aufbe- biiro einer Gemeinde .
wabhrt. kann dem kantonalen geschiitzt.
Wahlburo die Dechiffrie-
rung zur Ausfuhrung
Ubertragen.
279 Stimmgeheimnis
27g9/1 Ausschluss einer Verbindung zwischen Stimme in der elektronischen Urne und stimmender Person
Es sind samtliche Ein Bezug zwischen Nach dem Generieren Einzig die Nummer des
geeigneten Massnah- Stimmrecht und Person der Stimmrechtsauswei- | Stimmrechtsausweises
men zu treffen, damit ist allein auf den ge- se werden die Daten wird im System abge-
ausgeschlossen werden druckten Stimmrechts- geldscht, die eine legt.
kann, dass zwischen ausweisen ersichtlich. Verknlpfung zur ab-
einer Stimme in der Wéhrend der Stimm- stimmenden Person
elektronischen Urne rechtskontrolle und bei ermoglichen. Die
und der Person, die sie der Stimmabgabe Stimme wird auf die
abgegeben hat, eine bleiben die stimm- Nummer ihres Stimm-
Verbindung hergestellt berechtigten Personen rechtsausweises, nicht
werden kann. anonym. aber auf die stimmende
Person bezogen, ver-
waltet.
279/2 Trennung von E-Voting-Applikation und anderen Anwendungen
Bearbeitungen im Der Zutritt zu den Prozessgesteuerte Der Zugang zur E- Die E-Voting-
Zusammenhang mit der | Serveranlagen des E- Trennung zwischen Voting- Infrastruktur des
elektronischen Stimm- Voting-System wéhrend Systemverwaltung und Systemverwaltung ist Kantons Zirich wurde
abgabe missen von dem Urnengang ist nur der Datenhaltung. stark beschrankt. ausschliesslich fir das
samtlichen anderen mit spezieller Bewilli- Wahrend der Abstim- elektronische Wahlen
Anwendungen klar gung durch den Regie- mungsdauer wird der und Abstimmen aufge-
getrennt sein. rungsrat moglich. Zugriff zu den Daten- baut und mit der vom
banken der Stimmrech- Bund geforderten
te und den Stimmen physischen Sicherheit
verunmoglicht. umgesetzt.
279/3 Systemzugriff durch mind. 2 Personen mit Protokollierung und Kontrolle

Wahrend der Offnung
der elektronischen Urne
muss jeder Zugriff auf
das System oder auf
eine seiner Komponen-
ten durch mindestens
zwei Personen erfolgen;
er muss protokolliert
werden, und er muss

Die Systemverwaltung
und die Module zur
Stimmabgabe sind
sowohl logisch als auch
physisch voneinander
getrennt. Wahrend dem
Urnengang ist der
Zutritt zum System nur
im Auftrag der Regie-
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von einer Vertretung rung gestattet. Dabei
der zusténdigen Behor- gilt das 4-Augen-Prinzip
de kontrolliert werden und herrscht Protokoll-
kénnen. pflicht.

279/4 Ausschluss des Missbrauchs von Informationen
Es missen alle erforder- | Trennung von Stimm Von den stimmenden
lichen Massnahmen und Person wéhrend Personen wird wahrend
getroffen werden, damit | des ganzen Prozesses. der Transaktion keine
keine Informationen, Es ist keine Reproduk- unerlaubte Information
die wéhrend der elekt- tion des Abstim- gespeichert.
ronischen Bearbeitung mungsvorgangs einer
notig sind, zur Verlet- bestimmten Person
zung des Stimmge- maoglich. Dadurch ist
heimnisses benutzt das Stimmgeheimnis
werden kénnen. gewabhrleistet.

27h Weitere Massnahmen zur Sicherung des Stimmgeheimnisses

27h/1 Ausschluss sachfremder Zugriffe auf den Abstimmungsserver
Wahrend des Stimm- Der Schutz wird durch
vorgangs missen die baulichen Mass-
sachfremde Zugriffe auf nahmen und die Sys-
die als Wahl- und temarchitektur gewahr-
Abstimmungsserver und leistet.
als elektronische Urne
benltzten Medien
ausgeschlossen sein.

27h/2 Anonymisierte und nicht rickverfolgbare Speicherung der Stimmen
Abgegebene Stimmen Die Speicherung der Die elektronische Urne
mussen in der elektro- Stimmrechte erfolgt wird vor dem dechiffrie-
nischen Urne anonymi- Uber den Stimmrechts- ren nach dem Zufalls-
siert gespeichert wer- code und ist somit prinzip neu geordnet.
den. Die Anordnung der anonymisiert. Es be-
gespeicherten Stimmen steht keine Mdoglichkeit
darf keinen Ruckschluss der Ruckverfolgung auf
auf die Reihenfolge des die Stimmenden.
Stimmeneingangs
ermdglichen.

27h/3 Information Uber Loschung der Stimmabgabe auf dem Endgerat
Die Bedienungsanlei- Die stimmende Person Beim Login-Prozess Jeder stimmenden Keine Speicherung von
tung muss dartber wird darauf aufmerk- werden der stimmenden | Person wird zudem mit Informationen im
informieren, wie die sam gemacht, die Person alle notwendi- den Vorlagen und dem Stimmabgabegerat.
Stimme in dem zur Ausblendung der gen Schritte zur elekt- Stimmrechtsausweis
Stimmeingabe verwen- Stimmabgabe unver- ronischen Stimmabgabe | eine Anleitung zuge-
deten Gerat auf allen zuglich vorzunehmen. auf ihrem PC darge- stellt.
Speichern geldscht stellt.
werden kann.

27h/4 Ausblendung und Ausschluss der Ausdruckméglichkeit

Auf dem zur Stimmab-
gabe verwendeten
Gerat muss die Stimme
nach der Ubermittlung
durch den Stimmbe-
rechtigten unverziglich
ausgeblendet werden.
Die verwendete Wahl-
oder Abstimmungssoft-
ware darf keinen
Ausdruck der tatsach-
lich abgegebenen
Stimme zulassen.

Die abgegebene Stim-
me wird vor dem
Abschluss der Stimm-
abgabe auf das E-
Voting-System Ubertra-
gen. Anschliessend
muss die stimmende
Person in einem neuen
Fenster ihre Stimme
bestatigen.

Die effektiv Ubermittelte
Stimme ist nicht druck-
bar.
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27.i Kontrolle der Stimmberechtigung
Vor der elektronischen Das Wahlbiiro jeder Bei der elektronischen
Stimmabgabe muss die Gemeinde kontrolliert Stimmabgabe wird die
stimmende Person die Stimmberechtig-ung | Stimmberechtigung in
gegenuber der zustén- bei der brieflichen der Stimmrechtsdaten-
digen Behorde nach- Stimmabgabe und im bank uberprift.
weisen, dass sie stimm- | Urnenlokal.
berechtigt ist.
Einmaligkeit der Stimmabgabe
27j
Die stimmende Person Kontrolle der stimmwil- Bei der elektronischen Jedem Wahlburo der Ist das Kontrollmodul
darf zur Stimmabgabe ligen Person durch den Stimmabgabe wird die Gemeinden steht das nicht verfugbar, wird
erst zugelassen werden, | Urnendienst an der Stimmberechtigung in Kontrollmodul zur das Stimmmaterial
wenn ausgeschlossen Urne resp. durch die der Stimmrechtsdaten- Verfligung, mit dem auf | verpackt und wie eine
werden kann, dass sie Gemeinde bei der bank uberprift. der Stimmrechtsdaten- briefliche Stimmabgabe
bereits gestimmt hat. brieflichen Stimmabga- bank das Stimmrecht behandelt.
be. Uberprift werden kann.
Sicherung abgegebener Stimmen
27k
Technische Massnah- Elektronische Urne und Durch den Einsatz von Durch paralleles Auf-
men missen gewahr- Stimmrechtsdatenbank WORM's, die getrennt zeichnen der chiffrierten
leisten, dass bei Sys- wird redundant auf so sowohl die Stimme als Daten auf ein Medium
temstdrung oder - genannte WORM's® auch das Stimmrecht (WORM) kdnnen die
ausfall keine Stimme verschlusselt gesichert. aufzeichnen und bei Vorhandenen Stimmen
unwiederbringlich Die WORM’s durfen nur Bedarf zur Nachzéahlung zu jedem Zeitpunkt
verloren gehen kann. auf Weisung der kanto- zur Verfugung stehen. wieder hergestellt
Die Ablaufe missen nalen Wahlbehérde zur werden. Zudem verfugt
Uberprifbar und die Anwendung kommen das System dank der
Z&hlung der Stimm- und mussen nach der doppelten Auslegung
rechtsausweise und der Erwahrung des Ab- aller Hardwarekompo-
abgegebenen Stimmen stimmungsergebnisses nenten Uber eine sehr
. . zerstort werden. hohe Ausfallsicherheit.
maoglich bleiben.
Technischer Stand
27.1
271/1 Beurteilung nach dem neuesten Stand der Technik
Die bei den zustédndigen | Die Begleitgruppe des Durch die vollautomati-
Behorden eingesetzten Bundes und weitere sche Aufzeichnung aller
technischen Komponen- | Stellen kénnen jederzeit | am System vorgenom-
ten, die Software, die die notigen Kontrollen menen Anderungen ist
Aufbau- und die Ablauf- | vornehmen zu jedem Zeitpunkt der
organisation werden vor . Stand des Systems
jedem Urnengang Der Umzug nach Zurich | grsichtlich.
wird auf Ende Januar
nach neustem Stand 2008 abgeschlossen
der Technik beurteilt. sein.
271/2 Externe Prufung des Systems

Die Erflllung der
Sicherheitsanforderun-
gen und die Funktionali-
tat des elektronischen
Wabhl- oder Abstim-
mungssystems missen
von einer unabhangi-
gen, von der Bundes-
kanzlei anerkannten
externen Stelle besta-
tigt sein. Diese Anforde-
rung gilt auch fur
jegliche Anderung des

Das System kann auf
Anordnung des Bundes
jederzeit gepriift wer-
den.

® \Write once - read multiple (times) WORM; optischer Speicher zum Sichern von schiitzenswerten Daten und wiederhol-
ten Lesen; Veraltete oder zerstorte Daten kdnnen so wiederhergestellt werden.
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Systems.
271/3 Schutz vor Angriffen und Einschrankung der Zugriffsrechte
Urne und Wahl- oder Die Abteilung fur Nur Transaktionen in Das System erlaubt die
Abstimmungsserver Informatik der Direktion vordefinierter Form zur Einschrénkung eines,
mussen vor jeglichen der Justiz und des Stimmabgabe oder mehrerer oder aller
Angriffen geschutzt Inneren Ubernimmt Stimmrechtskontrolle Zugriffe, sobald ein
sein. Der Zugriff auf gleichzeitig die Funktion kénnen die System- Angriff verzeichnet
Stimmdaten und der des Housing und des schranken passieren. wird.
Zutritt zu den Geraten Betreibers. Sie tber-
dirfen nur autorisierten wacht rund um die Uhr
Personen méglich sein. den Zutritt zum System-
raum. Bei unberechtig-
tem Néahern wird ein
Alarm bei der Polizei
ausgelost.
27m Ermittlung des Ergebnisses
27m/1 Ausschluss von Zwischenergebnissen
Vor der Schliessung der Die Schlussel werden in Die elektronische Urne Wahrend dem Urnen-
elektronischen Urne den Gemeinden wéh- enthélt die Stimmen in gang hat nur der
dirfen keine Zwischen- rend der Stimmabgabe chiffrierter Form. Vor Betreiber mit speziellem
ergebnisse des Urnen- sicher aufbewahrt. der der Urnen- Batch physisch Zugang
gangs erhoben werden. schliessung kann keine zum System. Alle
Dechiffrierung erfolgen. physischen Zugange
werden protokolliert.
(Prozesssteuerung).
27m/2 Dechiffrierung und Ausmittlung
Die verschlisselten Das Wahlbiiro jeder Ein Programm dechiff- Die partiellen Ergebnis-
Voten sind nach Ab- Gemeinde dechiffriert riert die Stimmen und se werden auf CD
schluss des elektroni- die Daten nach Urnen- speichert sie lesbar ab. gelagert, die durch die
schen Urnengangs schluss selbststandig Verantwortlichen (8
entsprechend den unter Anwesenheit von Augen Prinzip) unter-
kantonalen Bestimmun- vier Mitgliedern des zeichnet werden.
gen unverziglich zu Wahlburos.
entschlusseln. An-
schliessend sind sie (Verantwortliche Daten-
auszuzihlen. Bei zent- eignerin ist die Gemein-
raler Entschliisselung de).
der Urne haben auch
die Stimmberechtigten
einfachen Zutritt zu den
Resultaten.
27m/3 Zusammenziehen der Ergebnisse
Nach der Auszahlung Das Wahlbiro jeder
sind sie zu den auf Gemeinde Ubermittelt
anderem Wege abge- die Daten zur Ausmitt- Mittels einer Schnittstel- Jede Gemeinde verfugt
gebenen Stimmen lung an das Ausmitt- le werden die Daten aus uber die nétige Infra-
hinzuzuzahlen. lungssystem WABSTI 1. | der Datenbank dem struktur, um diesen
Ausmittlungssystem Prozess auszuldsen.
WABSTI Il in St. Gallen
Ubertragen.
27m/4 Auszéhlungsjournal

Uber die Auszahlung
der elektronischen
Stimmen ist ein Journal
zu fuhren.

Das Wahlbiro jeder
Gemeinde ist beim
Erstellung der Ergebnis-
se anwesend, insbe-
sondere beim Kontrol-
lieren der Journale. Die
Ubergebenen Stimmre-
sultate sind in einem
Journal aufgefiihrt. Das
Journal wird von allen
Anwesenden des

Die Ergebnisse der
elektronischen Stimmen
werden von jeder
Gemeinde selbst erstellt
und dem Ausmittlungs-
system WABSTI |1
Ubergeben.

Jede Gemeinde verfugt
uber die notwendige
Infrastruktur und die
Schnittstellen, um
diesen Prozess auszulo-
sen.
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Wahlbiros unterzeich-
net.

27n

Behebung von Pannen

Treten Unregelmassig-
keiten auf, so muss die
Anzahl fehlerhafter
elektronischer Stimm-
abgaben erhoben
werden koénnen, und
eine Nachzahlung zur
Behebung fehlerhafter
Auszahlungsergebnisse
muss moglich sein.

Unregelmassigkeiten
sind unverziglich dem
kantonalen Abstim-
mungsverantwortlichen
und dem Regierungsrat
mitzuteilen.

Die Speicherung verén-
derter Stimmen wird
vom System verweigert.

In letzter Instanz kann
die zustandige Stelle
der Betreiberin erlau-
ben, die Datenbank aus
den Backups (WORM's)
wiederherzustellen.

270-q

Wissenschaftliche Begleitung, Uberpriifung der Wirksamkeit und Pilotversuche zur Unterzeichnung eidgenéssischer
Volksbegehren auf elektronischem Weg

Keine Antwort erforderlich

5. Schlussfolgerung

Das System genligt insbesondere den gesetzlichen und vertraglichen Anforderungen
und ermdglicht es, ein fur elektronische Abstimmungen und Wahlen erforderliches
zentrales Stimmregister ohne Einschréankung der Gemeindeautonomie bei der
Stimmregisterfihrung zu erstellen.

Zurich, 17. Dezember 2007
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Anhang 7: Zwischenfalle mit dem E-Voting-Testsystem

Pannen, welche mit dem E-Voting-Testsystem aufgetreten sind, welche jedoch weder
einen Stimmberechtigten an der Stimmabgabe gehindert, noch auf das Gesamtresultat
einen Einfluss gehabt haben. Selbst wenn das E-Voting-System Uberhaupt nicht ver-
figbar gewesen ware, hatte die Stimme immer noch am Sonntag an der Urne abgege-
ben werden kénnen.

1. 1. Juni 2008: Wahrend mehrerer Stunden konnte man sich nicht ins E-Voting-
System einloggen. Die technischen Griinde konnten nicht eruiert werden. Die
Betreiberfirma sollte deshalb das Monitoring und die Zusammenarbeit mit der
Hotline intensivieren.

2. 8. Februar 2009: Eine Gemeinde vergisst, die Wahl des Notars im E-Voting
System einzurichten. Aus diesem Grund konnte in der Gemeinde kein E-Voting
durchgefiihrt werden und die schon verpackten E-Voting-Stimmrechtsausweise
mussten wieder durch konventionelle Stimmrechtsausweise ersetzt werden.

3. 8. Februar 2009: Das E-Voting-System ist fur drei Stunden nicht erreichbar.
Die Ursache fiir den Ausfall war eine Firewall-Einstellung seitens der Betreiber-
firma, welche dem E-Voting-Housingpartner nicht korrekt kommuniziert wurde.
Durch technische und organisatorische Massnahmen sollte sich ein solcher Vor-
fall nicht mehr wiederholen.

4. 29. Februar 2009: Bei der Ersatzwahl eines Stadtprasidenten stellte sich her-
aus, dass das E-Voting-System einen Logikfehler hat: Das System kann nicht
kontrollieren, ob bei der Prasidiumswahl die vorgeschlagene Person bereits als
Mitglied des Rates gewahlt wurde. Dieser Fehler hat das Gesamtergebnis der
Ersatzwahl in das Stadtprasidium jedoch nicht verfalscht. Aus Kostengriinden
wurde der Fehler nicht korrigiert. Die Gemeinden wurden darauf hingewiesen,
dass bei solchen Konstellationen auf den Einsatz von E-Voting verzichten wer-
den muss.

5. 17. Mai 2009: Beim Erstellen der E-Voting-Stimmrechtsausweise entsteht ein
Druckfehler, mit der Folge, dass bis zu 4'000 Stimmberechtigte den PIN-Code
nicht lesen konnten. Die betroffenen Stimmberechtigten mussten deshalb auf
die Brief- oder Urnenabstimmung ausweichen.

6. 27. Sept. 2009: Beim Druck der Stimmrechtsausweise wurde bei max. 140
Exemplaren das Hydalam falschlicherweise nicht Gber den PIN-Code sonder
Uber die Rlcksendeadresse angebracht. Dadurch war der PIN-Code dieser
Stimmrechtsausweise offen sichtbar und dafur die Ricksendeadresse an die
Gemeinde nicht lesbar. Die Gemeinde informierte ihre Stimmberechtigte Uber
diesen Vorfall.

7. 29. Nov. 2009: Stimmberechtigte, welche mit dem Internetbrowser Firefox ih-
re E-Voting-Stimme abgeben wollten, konnten nicht am E-Voting teilnehmen.
Die Betreiberfirma hat das technische Problem beheben kénnen.

8. 7. Méarz 2010: Eine Gemeinde hat die Resultate der Stadtratswahlen ohne die
rund 1'100 mit E-Voting abgegebenen Stimmen bekanntgegeben. Erst zwei
Stunden nachdem die falschen Resultate bereits publiziert waren wurde der
Fehler bemerkt und korrigiert. Der Fehler konnte deshalb entstehen, weil das E-
Voting-System und das WABSTI-System zwei unabhangige Systeme sind, wel-
che mit einer Schnittstelle verbunden sind. Vom E-Voting-System muss der Im-
port der Resultate in das WABSTI-System von Hand ausgeldst werden.

9. 7. Marz 2010: Bei der Wahl eines Stadtprasidenten (Majorzwahl, an welchen
alle Stimmberechtigten wahlbar waren) muss dem E-Voting-System eine vorbe-
stimmte Liste von Kandidaten eingegeben werden. Da nur der amtierende
Stadtprasident auf dieser Liste stand, konnte man mit E-Voting nur ihn als
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10.

11.

12.

13.

Stadtprasident wahlen. Wenn man jemand anders wahlen wollte, dann musste
man dies brieflich oder an der Urne tun.

26. September 2010: Eine Nicht-E-Voting-Gemeinde vergisst ein gemeinde-
Ubergreifendes Geschéft im E-Voting-System zu erfassen und die entsprechen-
de E-Voting-Gemeinde Ubersieht dies bei der Kontrolle der im E-Voting einge-
richteten Geschafte. Da die pdf-Dateien der Stimmrechtsausweise bereits gene-
riert waren und eine Korrektur sehr teuer gewesen ware, hat man beschlossen,
am 26. Sept. 2010 in der betroffenen E-Voting-Gemeinde kein E-Voting anzu-
bieten.

28. November 2010: Im Zusammenhang mit dem Hydalampapier gibt es bis-
her die grdossten Probleme. Aufgrund der schlechten Lesbarkeit des PIN-Codes
auf diesem Papier, sowie dem Festkleben der Lasche auf der Rubbelmasse,
kénnen zahlreiche Stimmberechtigte ihre Stimme nicht per E-Voting abgeben.
28. November 2010: Wegen des schlechten Zustands der Stimmregister fur
Auslandschweizer, sind viele Geburtsdaten unzutreffend. Weil das Geburtsda-
tum ein Identifikationsmerkmal darstellt, kdnnen viele Auslandschweizerinnen
ihre Stimme nicht per E-Voting abgeben.

28. November 2010: Bei der Abstimmung mit Gegenvorschlag wurde die
Stichfrage als Ja/Nein Frage ins E-Voting-System eingegeben. Das Resultat da-
von war, dass die Vorlage in griiner Farbe (fur ,Ja*) und jene fur den Gegen-
vorschlag in roter Farbe (fur ,Nein“) dargestellt war. Dies hat gewisse E-Voting-
Abstimmende verwirrt, weil durch diese technisch nicht anders machbare Dar-
stellung eine Bevorzugung der Vorlage (in griner Farbe) suggeriert wurde.
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Anhang 8: Vertrag zwischen Bund und Kanton Zurich

VERTRAG

zwischen

der Schweizerischen Eidgenossenschaft, vertreten durch die Schweizerische Bun-
deskanzlei

und

dem Kanton Zurich, vertreten durch die Direktion der Justiz und des Innern

Gestitzt auf

Artikel 84 und 91 Absatz 2 des Bundesgesetzes vom 17. Dezember 1976 Uber die
politischen Rechte (BPR) sowie auf die Absichtserklarung "Wahl und Abstim-
mungsverfahren mit technischen Mitteln" zwischen der Schweizerischen Eidgenos-
senschaft und dem Kanton Zurich

wird Folgendes festgehalten:

1. Ausgangslage

Die Bundeskanzlerin hat mit Verfigung vom 30. Juni 2000 die Arbeitsgruppe Vor-
projekt E-Voting eingesetzt (vgl. Anhang 1). Diese hat der Bundeskanzlei im Au-
gust 2001 einen Bericht abgeliefert, der als Grundlage fir den Berichtsentwurf der
Bundeskanzlei an den Bundesrat zuhanden der Eidgendssischen Réte diente. In
diesem Bericht, der am 9. Januar 2002 durch den Bundesrat zuhanden des Parla-
ments verabschiedet wurde, werden politische, juristische und tecrlllische Fragen
vertieft behandelt und entsprechende Lésungsansatze aufgezeigt.

Zwecks vertiefter Behandlung verschiedener technischer und organisatorischer
Probleme sollen Pilotprojekte durchgefuhrt und ausgewertet werden. Erste Ergeb-
nisse sollten bereits fir die parlamentarische Beratung des obgenannten Berichts
vorliegen.

2. Ziele des Pilotprojekts

Mit Vorbereitung und Durchful'lrung eines E-Voting-Pilotprojekts im Zeitraum von
2001 bis 2003 soll der Kanton Zurich den Nachweis erbringen, dass

- ein umfassendes, elektronisches Wahl-und Abstimmungssystem realisierbar ist;
- dieses System, trotz dezentraler kantonaler Strukturen, auf dem sogenannten
View-Konzept aufgebaut werden kann, d.h. dass die einzelnen Stimmregister
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der Gemeinden ad-hoc zu einem Ubergeordneten kantonalen Stimmregister zu-
sammengeflgt werden konnen;

- das System vollumfanglich mandantenféhig ist und den Gemeinden die auto-
nome Durchfihrung kommunaler Wahlen und Abstimmungen weiterhin ermég-
licht;

- zur AuslUbung des Stimm-und Wahlrechts unterschiedliche Eingabemedien be-
nutzt werden kénnen.

Zudem mussen folgende Sicherheitsaspekte gewahrleistet sein:

- Elektronisch abgegebene Stimmen kénnen nicht abgefangen, verandert

- oder umgeleitet werden. Vom Inhalt elektronisch abgegebener Stimmen dirfen
Dritte keine Kenntnis erlangen kénnen.

- Nur stimmberechtigte Personen kdnnen am Urnengang teilnehmen.

- Jede stimmberechtigte Person hat nur eine Stimme.

(vgl. zum Ganzen Projektbeschrieb vom 7. Méarz 2001, Beilage 2)

Das Pilotprojekt prajudiziert eine spatere Bundeslosung in keiner Weise. Der Kan-
ton kann aus der Genehmigung des Pilotprojekts keine Rechte auf eine bestimmte
Bundesldsung ableiten.

3. Finanzierung
3.1 Finanzielle Beteiligung des Bundes

Der Kanton Zirich stellt ein entsprechendes Detailbudget auf, welches von der
Bundeskanzlei genehmigt werden muss.

Die Bundeskanzlei ibernimmt maximal 80% der durch das E-Voting-Pilotprojekt
gegenuber einem normalen Urnengang entstehenden Zusatzkosten. Diese gehen
zu Lasten der bereits bewilligten Mittel fur die E-Government-Projekte der Bundes-
kanzlei. Die Bundeskanzlei Gbernimmt insbesondere Kosten, die im Zusammen-
hang mit der Konzeption der notwendigen Sicherheitsarchitektur anfallen. Samtli-
che Personalkosten der am Pilotprojekt beteiligten Personen werden vom entspre-
chenden Gemeinwesen getragen und sind in keinem Fall Bestandteil der entste-
henden Zusatzkosten.

3.2 Zahlungsmodalitaten

Der Kanton Zurich leitet jeweils eine Kopie der eingehenden Rechnungen an die
Bundeskanzlei weiter. Die Bundeskanzlei prift daraufhin, ob es sich um Zusatzkos-
ten im Sinne von 3.1 handelt. Handelt es sich um solche Zusatzkosten, Ubernimmt
die Bundeskanzlei maximal 80% des Rechnungsbetrags.

4. Projektbegleitung

Das E-Voting-Pilotprojekt des Kantons Zurich wird von einer Projektbegleitgruppe
unter dem Vorsitz der Bundeskanzlei begleitet, welche sich wie folgt zusammen-
setzt:
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- Sechs Mitglieder der Bundesverwaltung, wovon vier aus der Bundeskanzlei und
je ein Mitglied vom Sekretariat des Eidgendssischen Datenschutzbeauftragten
und des Informatikstrategieorgans des Bundes stammen

- Vier kantonale Mitglieder, wovon je eines aus den Pilotkantonen Genf und
Neuenburg sowie je eines aus den Kantonen Bern und St. Gallen stammen

- Eine Vertretung des Bundesamtes fir Statistik / Expertengruppe Artikel 65 BV

Der Kanton Zurich ist selber nicht Mitglied in der Projektbegleitgruppe, verpflichtet
sich aber zur Bereitstellung samtlicher Informationen, insbesondere zu monatli-
chem Reporting und Auskunftserteilung an die Mitglieder der Projektbegleitgruppe.
Er bezeichnet zudem drei Ansprechpersonen, wobei eine fur den Bereich Informa-
tion zustandig ist.

Hauptaufgabe der Projektbegleitgruppe ist die Berichterstattung an den Bundesrat
resp. Regierungsrat des Kantons Zirich Uber die Einhaltung samtlicher Sicher-
heitsvorkehren. Zudem orientiert sie laufend die Mitglieder der Arbeitsgruppe Vor-
projekt E-Voting.

Die Projektbegleitgruppe kann Expertinnen und Experten beiziehen.

Die Vertragsparteien verpflichten sich, samtliche Projektunterlagen vertraulich zu
behandeln. Zudem verpflichtet sich der Kanton Zirich, nach Abschluss des E-
Voting-Pilotprojekts samtliche Ergebnisse dem Bund und anderen interessierten
Kantonen kostenlos zuganglich zu machen.

5. Zeitplan

Der Kanton Zirich stellt einen detaillierten Zeitplan auf, welcher von der Bundes-
kanzlei genehmigt werden muss.

Das Pilotprojekt Zirich sieht folgende Meilensteine vor:

- Pflichtenhefte fir die Projektmitarbeitenden sowie Detailstudie des Projekts bis
Ende Januar 2002

- Abstimmungssimulation bis Ende 2003

- Prifung der Mandantenfahigkeit einer oder mehrerer Applikationen wéahrend
einer Abstimmungssimulation oder nach Moglichkeit im Rahmen eines echten
Urnengangs in einer oder mehreren Gemeinden bis Ende 2003

Die Berichterstattung Uber das Ergebnis des Testbetriebs und des SicherheitsAu-
dits wird dem Regierungsrat des Kantons Zurich unterbreitet. Erst wenn dieser die
Einhaltung samtlicher Sicherheitsvorkehren garantieren kann, reicht er beim Bun-
desrat ein schriftliches Gesuch zur Durchfiihrung eines realen elektronischen Ur-
nengangs auf Bundesebene ein. Der Bundesrat wird die Gesuche prifen und ge-
nehmigen, soweit die gesetzlichen Grundlagen vorliegen. Die Antragstellung an
den Bundesrat erfolgt durch die Bundeskanzlei. Dem Antrag beigelegt wird die Be-
richterstattung sowie eine Empfehlung der Projektbegleitgruppe.

6. Information

Die jeweiligen Vorgesetzten werden durch die entsprechenden Mitglieder der Pro-
jektbegleitgruppe informiert.
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Die Information des Bundesrats respektive des Zircher Regierungsrats ist Sache
der Bundeskanzlei respektive des Projektausschusses E-Voting des Kantons Zu-
rich.

Fur die Information der Offentlichkeit entwirft die Projektbegleitgruppe mit den Ver-
antwortlichen des Projekts des Kantons Zurich ein Kommunikationskonzept inklusi-
ve allféallig notwendiger Sprachregelungen. Die Ausarbeitung des Konzeptes erfolgt
durch die Bundeskanzlei im Einvernehmen mit dem Projektausschuss E-Voting des
Kantons Zurich.

7. Vertragsanderungen

Jede Anderung des vorliegenden Vertrags ist vorgangig von beiden Partnern
schriftlich festzuhalten.

Der Vertrag ist in zwei Exemplaren ausgefertigt worden. Je ein Exemplar befindet
sich bei der Schweizerischen Bundeskanzlei und der Direktion der Justiz und des
Innern des Kantons Zurich.

Bern, 25. Januar 2002 Zurich, 01. Feb. 2002

Im Namen der Schweizerischen Im Namen der Direktion der Justiz und
Bundeskanzlei des Innern des Kantons Ziirich

Die Bundeskanzlerin Der Regierungsprasident

Annemarie Huber-Hotz Dr. Markus Notter

Der Generalsekretéar
Dr. Thomas Manhart
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Anhang 9: Lizenzvertrag zwischen Kanton Zurich und Consortium

01.07.2009

Software Lizenzvertrag
zwischen dem

Kanton Zurich
als Eigentimer des E-Voting-Systems
(,Lizenzgeber*)

und dem

,consortium zur Ermdglichung einer Beherbergung der Auslandschweizer
Stimmberechtigten bei eidgendssischen, kantonalen und kommunalen Urnen-
gangen*

bestehend aus den Kantonen

Freiburg, Solothurn, Schaffhausen, St. Gallen, Graubiinden, Aargau und Thurgau
(je einzeln [, beteiligter Kanton* bzw. ,Lizenznehmer*], zusammen das , Consor-
tium* [,Lizenznehmer*])

und der

Bundeskanzlei als Koordinatorin

Uber die Erteilung von Nutzungsrechten an der Software “Vote électronique”

A. Ausgangslage

1. Der Kanton Zirich hat im Rahmen der Pilotprojekte zu Vote électronique mit
finanzieller Beteiligung des Bundes durch die Generalunternehmerin UNISYS
(Schweiz) AG ein Vote électronique-System entwickeln lassen, welches bei
eidgendssischen, kantonalen und kommunalen Volksabstimmungen bereits
mehrmals eingesetzt worden ist. Die daflr benétigte Applikationssoftware und
Dokumentation (nachstehend die ,Software®) steht im alleinigen geistigen Ei-
gentum des Kantons Zirich.

2. Im Gegenzug zur finanziellen Beteiligung des Bundes am Pilotprojekt E-Voting
hat sich der Kanton Zurich verpflichtet, samtliche Ergebnisse des Pilotprojektes
dem Bund und anderen interessierten Kantonen kostenlos zuganglich zu ma-
chen.

3. Die sieben Kantone Freiburg, Solothurn, Schaffhausen, St. Gallen, Graubin-
den, Aargau und Thurgau beabsichtigen, ihren Auslandschweizer Stimmbe-
rechtigten bei Volksabstimmungen in eidgenossischen Angelegenheiten, teil-
weise gleichzeitig allenfalls in kantonalen und kommunalen Angelegenheiten,
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die Ausubung des Stimmrechts ab 2010 auch auf elektronischem Weg zu er6ff-
nen. Die Kantone haben bisher kein eigenes Vote électronique-System.

4, Die beteiligten sieben Kantone Freiburg, Solothurn, Schaffhausen, St. Gallen,
Graubinden, Aargau und Thurgau haben mit der Bundeskanzlei als Koordinati-
onsstelle fur die Einrichtung und den Unterhalt der Vertragsbeziehungen ein
Consortium gebildet, welchem nach dessen Regeln auch weitere Kantone bei-
treten kdnnen.

Aufgrund dieser Ausgangslage schliessen die Vertragspartner folgende
B. Lizenzvereinbarung

Art. 1 Lizenz fir die Software des E-Voting-Systems des Kantons Zirich

'Der Kanton Zirich als Eigentiimer der Software erteilt den beteiligten Kantonen bezie-
hungsweise dem Consortium ein nicht exklusives, nicht Ubertragbares und zeitlich auf
die Dauer des vorliegenden Vertrages beschréanktes Recht, die Software fir eigene
Vote électronique-Projekte fir Auslandschweizer Stimmberechtigte zu verwenden.

’Der Kanton Zirich erteilt zudem dem Consortium ein nicht exklusives, nicht tibertrag-
bares und zeitlich auf die Dauer des vorliegenden Vertrages beschranktes Recht zur
Erteilung von unentgeltlichen Unterlizenzen an der Software an andere Kantone. Die
Erteilung von Unterlizenzen ist nur an weitere Kantone, welche an einer Verwendung
der Software fir eigene Vote électronique-Projekte flr Auslandschweizer Stimmbe-
rechtigte interessiert sind und dem Consortium beitreten sowie unter Uberbindung der
wesentlichen Bestimmungen dieses Lizenzvertrages (insbesondere Nutzungsrecht,
Ausschluss von Haftung und Gewahrleistung, Anderungen und Weiterentwicklungen,
Releaseplanung) moglich.

®Dem Consortium bzw. den beteiligten Kantonen stehen nur die im Rahmen dieses
Vertrages ausdriicklich eingerdumten Rechte auf Gebrauch der Software zu. Alle tbri-
gen Rechte, insbesondere das Eigentum, die gewerblichen Rechte und das Urheber-
recht an der Software und alle nicht ausdriicklich Ubertragenen Nutzungsbefugnisse,
verbleiben beim Kanton Zirich.

Art. 2 Vergutung

Die initiale EinrAumung von Nutzungsrechten unter diesem Vertrag erfolgt kostenlos.

Art. 3 Betrieb und Nebenkosten
Einrichtung, Schulung, Wartung und der Betrieb der Software sowie des dafir bendtig-
ten Informatiksystems (wie etwa Plattform, Netzwerk, Housing, Archivierung) bilden

nicht Teil des vorliegenden Vertrages und mussen operationell wie kostenmassig von
den beteiligten Kantonen getragen werden.

Art. 4 Ausschluss von Gewahrleistung und Haftung
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'In Kenntnis der Funktionalititen und Einsatzméglichkeiten sowie des vorhandenen
Dokumentationsstandes der Software und angesichts der unentgeltlichen Nutzungs-
Uberlassung anerkennen das Consortium und die beteiligten Kantone ausdricklich,
dass die Software keinerlei vom Lizenzgeber zugesicherte Eigenschaften aufweist und
unter Ausschluss jeglicher Sach- und Rechtsgewéhrleistung zum Gebrauch Gberlassen
wird.

Die Verantwortung fur die Installation, den Gebrauch und Unterhalt der Software wie
auch der fur den Einsatz notwendigen Systeme und geeigneten Organisation liegt aus-
schliesslich bei den beteiligten Kantonen.

®Die Haftung des Lizenzgebers fiir Schaden aus oder im Zusammenhang mit der vor-
liegenden Lizenzerteilung wird im Rahmen des gesetzlich Zuldssigen vollumfanglich
ausgeschlossen.

Art. 5 Anderungen und Weiterentwicklung

'Um eine grésstmégliche Einheitlichkeit und kostengiinstige Wartbarkeit der Software
zu erméglichen, sind Anderungen und Erweiterungen der Software nur mit vorgangiger
schriftlicher Zustimmung des Lizenzgebers mdglich. Der Lizenzgeber ist berechtigt,
dem antragstellenden Lizenznehmer das Unternehmen zu bezeichnen, welches Uber
eine Kopie des Quellcodes verfugt und vom antragstellenden Lizenznehmer mit der
Anderung bzw. Weiterentwicklung beauftragt werden muss.

’Alle Urheber- und gewerblichen Schutzrechte an den vorgenommenen Anderungen
bzw. Weiterentwicklungen gehoren ausschliesslich dem Kanton Zirich. Dieser ist damit
insbesondere berechtigt, Anderungen und Weiterentwicklungen auch anderen interes-
sierten Parteien zuganglich zu machen. Die zwischen dem antragstellenden Lizenz-
nehmer und der mit der Ausfilhrung beauftragten Unternehmung abgeschlossene Ver-
einbarung hat die nhotwendige Rechtsubertragung explizit vorzusehen.

%Jegliche Anderungen und Weiterentwicklungen werden ausschliesslich auf Kosten
und Risiko des antragstellenden Lizenznehmers vorgenommen.
Art. 6 Releaseplanung

'Es liegt im alleinigen Ermessen des Kantons Ziirich, Anderungen und Weiterentwick-
lungen in die Software aufzunehmen. Er informiert das Consortium dariiber.

“Neue Funktionalitiaten zur Anpassung der Software an geénderte gesetzliche Anforde-
rungen oder zur Erweiterung ihres Einsatzbereiches kénnen vom Kanton Zurich fir
kostenpflichtig erklart werden. Dabei werden insbesondere Betroffenheit und Nutzen
bertcksichtigt.

*Die beteiligten Kantone sind verpflichtet, neue vom Kanton Ziirich offiziell herausge-
gebene Versionen der Software innert sechs Monaten auf die nachste eidgenéssische
Volksabstimmung in den Betrieb zu Gbernehmen.

Art. 7 Vertragsdauer und Kiindigung

'Dieser Vertrag tritt mit der allseitigen Unterzeichnung in Kraft. Er bleibt in Kraft bis
mindestens zum 31. Dezember 2012.

’Danach erneuert er sich auf unbestimmte Zeit und kann von jedem beteiligten Kanton
bis spéatestens Ende eines jeden Kalenderjahres jeweils auf das Ende des folgenden
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Kalenderjahres mit Wirkung fir sich selbst, wie auch vom Kanton Zirich gekiindigt
werden.

*Mit Beendigung des Lizenzvertrages erlischt das Nutzungsrecht an der Software.

Art. 8 Gespréache

'Die Vertragsparteien orientieren einander friihzeitig Uber Absichten, die zu einer we-
sentlichen Anderung des Vertragsverhaltnisses fuhren kdnnen.

’Probleme versuchen sie zunéchst im Gespréach zu lésen.

*Gedenkt der Kanton Ziirich, das geistige Eigentum an seinem E-Voting-System exklu-
siv zu veraussern, fihrt er zunachst mit dem Consortium Gespréache.

Art. 9 Vertragsanderungen

'Anderungen dieses Vertrags bediirfen zu ihrer Giiltigkeit schriftlicher Vereinbarung
zwischen dem Lizenzgeber und allen beteiligten Kantonen sowie der Bundeskanzlei.
Vorbehalten bleibt das Ausscheiden eines beteiligten Kantones im Sinne von Art. 7
Abs. 2.

’Diese Anderungen werden in der Regel friihestens sechs Monate spéter bei eidge-
ndssischen Volksabstimmungen wirksam.

Art. 10 Vertragsausfertigungen

'Der Vertrag ist in deutscher Sprache in neun Exemplaren ausgefertigt und allseits
unterzeichnet.

2Je ein Exemplar befindet sich bei jedem beteiligten Kanton und bei der Bundeskanz-
lei.
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Zurich, 2009 Freiburg, 2009 Solothurn, 2009
Direktion des Innern und der Staatskanzlei des Kantons Staatskanzlei des Kan-

Justiz des Kantons Zrich Freiburg tons Solothurn

D|rekt |onsvorsteher ............... Sta atskanzlerm ..................... Sta atsschre|ber ................
Schaffhausen, 2009 St. Gallen, 2009 Chuir, 2009
Staatskanzlei des Kantons Departement des Innern Standeskanzlei des Kantons
Schaffhausen des Kantons St. Gallen Graubinden

Staatsschreiber Departementsvorsteherin -~ Kanzleidirektor

Aarau, 2009 Frauenfeld, 2009 Bern, 2009
Staatskanzlei des Kantons Staatskanzlei des Kantons Schweizerische Bundes-
Aargau Thurgau kanzlei

Staatsschreiber Staatsschreiber Bundeskanzlerin
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