Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 22. Mérz 2017

265. Vorentwurf zum Bundesgesetz iiber die Totalrevision des Daten-
schutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz

Bundesbeschluss iiber die Genehmigung des Notenaustausches zwischen
der Schweiz und der Europiischen Union betreffend die Ubernahme
der Richtlinie (EU) 2016/680 zum Schutz von Personendaten im Bereich
der Strafverfolgung und der Rechtshilfe in Strafsachen (Weiterentwick-
lung des Schengen-Besitzstands)

Entwurf zur Revision des Ubereinkommens SEV 108 zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener
Daten

(Vernehmlassung)

Zur Vernehmlassung unterbreitet wird erstens der Vorentwurf zum Bun-
desgesetz iiber die Totalrevision des Datenschutzgesetzes (DSG) und die
Anderung weiterer Erlasse zum Datenschutz (im Folgenden «VE-DSG»).
Anlass fiir diese Revisionen ist der Auftrag des Bundesrates vom 1. April
2015, einen Vorentwurf zur Revision der Datenschutzgesetzgebung des
Bundes zu erarbeiten, der die Reformen in Europa berticksichtigt.

Am 27. April 2016 hat die Européische Union eine Reform ihrer Da-
tenschutzgesetzgebung verabschiedet. Diese Reform umfasst die Richtli-
nie (EU) 2016/680 zum Schutz von Personendaten im Bereich der Straf-
verfolgung und der Rechtshilfe in Strafsachen (nachfolgend «Richtlinie
[EU] 2016/680») und die Grundverordnung (EU) 2016/679 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten
(nachfolgend «Verordnung [EU] 2016/679»). Die Richtlinie (EU) 2016/
680 stellt fiir die Schweiz eine Weiterentwicklung des Schengen-Besitz-
stands dar. Gemiss den Schengen-Assoziierungsabkommen ist die Schweiz
deshalb verpflichtet, die Anforderungen dieses Erlasses innerhalb von
zwei Jahren ab der Notifikation durch die Européische Union, die am
1. August 2016 erfolgte, in ihre innerstaatliche Rechtsordnung umzuset-
zen. Die Bestimmungen der Richtlinie (EU) 2016/680 miissen daher unter
Einhaltung der verfassungsmissigen Kompetenzverteilung in schweize-
risches Recht iibertragen werden. Demgegeniiber miissen die Anforde-
rungen der Verordnung (EU) 2016/679 nicht in die schweizerische Rechts-
ordnung umgesetzt werden.
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Zusétzlich hat ein Ad-hoc-Ausschuss des Europarates Ende des ersten
Halbjahrs 2016 seine Arbeiten zur Revision des Ubereinkommens vom
28.Januar 1981 zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten (nachfolgend «Ubereinkommen SEV
108») und des entsprechenden Zusatzprotokolls vom 8. November 2001
abgeschlossen. Das Anderungsprotokoll ist noch nicht verabschiedet, der
Inhalt entspricht jedoch grosstenteils dem Inhalt der von der EU verab-
schiedeten Reformen, ist jedoch weniger detailliert. Auch wenn der ge-
naue Wortlaut noch nicht endgiiltig feststeht, hat der Bundesrat beschlos-
sen, die Anforderungen des revidierten Ubereinkommens SEV 108 und
der Richtlinie (EU) 2016/680 im Rahmen eines Gesetzgebungsverfah-
rens umzusetzen. Der Bundesbeschluss zur Genehmigung des Notenaus-
tausches zwischen der Schweiz und der Européischen Union zur Uber-
nahme der Richtlinie (EU) 2016/680 und der Entwurf zur Revision des
Ubereinkommens SEV 108 werden deshalb gleichzeitig mit dem Vorent-
wurf zum Bundesgesetz liber die Totalrevision des Datenschutzgesetzes
und der Anderung weiterer Erlasse zur Vernehmlassung unterbreitet.

Hauptziel der Vorlagen ist es, dass die Schweiz im Bereich des Daten-
schutzes von der européischen Union weiterhin als Drittstaat mit einem
angemessenen Datenschutzniveau anerkannt wird. Dabei soll insbeson-
dere auch der grenziiberschreitende Datenverkehr erleichtert werden.
Um dies zu erreichen, soll der Datenschutz durch eine transparentere
Datenbearbeitung verbessert werden, die betroffenen Personen sollen
mehr Kontrolle iiber ihre Daten erhalten und die Pflichten der Verant-
wortlichen sollen ausgebaut werden. Schliesslich erhélt der Eidgendssi-
sche Datenschutz- und Offentlichkeitsbeauftragte durch den Vorentwurf
Verfiigungskompetenzen und damit umfassendere Aufsichtsbefugnisse.

Zu ergéanzen ist, dass die Schengen-Assoziierung der Schweiz auch
fiir die Kantone verbindlich ist. Die Arbeitsgruppe Datenschutz der in-
terkantonalen Begleitorganisation Schengen/Dublin der Konferenz der
Kantone hat deshalb einen Leitfaden fiir die Umsetzung der massge-
benden Vorgaben im kantonalen Recht erarbeitet. Die Direktion der
Justiz und des Innern, der die Umsetzungsarbeiten {ibertragen sind, wird
diese demnachst unter Mithilfe einer breit abgestiitzten Arbeitsgruppe
an die Hand nehmen.
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Auf Antrag der Direktion der Justiz und des Innern

beschliesst der Regierungsrat:

I. Schreiben an das Eidgendssische Justiz- und Polizeidepartement (auch
als PDF- und Word-Version sowie unter Beilage des elektronischen For-
mulars an jonas.amstutz@bj.admin.ch):

Mit Schreiben vom 21. Dezember 2016 haben Sie uns den Vorentwurf
zum Bundesgesetz iiber die Totalrevision des Datenschutzgesetzes und
die Anderung weiterer Erlasse zum Datenschutz, den Bundesbeschluss
iiber die Genehmigung des Notenaustausches zwischen der Schweiz und
der Européischen Union betreffend die Ubernahme der Richtlinie (EU)
2016/680 zum Schutz von Personendaten im Bereich der Strafverfolgung
und der Rechtshilfe in Strafsachen (Weiterentwicklung des Schengen-Be-
sitzstands) und den Entwurf zur Revision des Ubereinkommens SEV 108
zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten zur Vernehmlassung unterbreitet. Wir danken fiir
die Gelegenheit zur Stellungnahme und dussern uns wie folgt:

Der Geltungsbereich des neuen Datenschutzgesetzes ist auf natiirli-
che Personen und auf Bundesorgane ausgerichtet. Damit ist der Tatig-
keitsbereich der kantonalen Verwaltungen nicht unmittelbar betroffen.
Gemiss Erlduterndem Bericht ergeben sich aus dem Gesetzesentwurf
denn auch nur eher geringfiigige Auswirkungen auf die Kantone und Ge-
meinden; sie stehen im Zusammenhang mit dem Vollzug des Gesetzes
(Amtshilfe). Allerdings wird die Ubernahme der Richtlinie (EU) 2016/
680 und die Revision des Ubereinkommens SEV 108 Auswirkungen auf
die Kantone haben. Wir weisen bereits heute darauf hin, dass ein Abschluss
der kantonalen Umsetzungsarbeiten innert der vorgegebenen Frist von
zwei Jahren ab der Ratifikation (d. h. bis zum 1. August 2018) kaum zu leis-
ten ist.

Grundsitzlich begriissen wir die Revision des Datenschutzgesetzes
(DSG), die zur Anpassung des Schweizerischen Rechts an die verdnder-
ten technologischen und gesellschaftlichen Rahmenbedingungen sowie
an die volkerrechtlichen Verpflichtungen der Schweiz notwendig ist. Die
Anpassungen, die sicherstellen, dass die Schweiz weiterhin als Drittstaat
mit angemessenem Schutzniveau anerkannt wird, sind deshalb unumgang-
lich. Der vorliegende Vorentwurf regelt die Materie jedoch sehr detail-
liert und ausfiihrlich, bei etlichen Bestimmungen ist im Vergleich zum
geltenden DSG auf Anhieb jedoch kein entsprechender Mehrwert aus-
zumachen. Teilweise scheint der Gesetzesentwurf auch iiber die Anfor-
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derungen des revidierten Ubereinkommens SEV 108 und der Richtlinie
(EU) 2016/680 hinauszugehen. Zu erwihnen ist insbesondere die Rege-
lung zum Profiling, die jede Auswertung von Daten umfasst, wihrend sich
die Richtlinie (EU) 2016/680 auf die automatisierte Verarbeitung per-
sonenbezogener Daten beschridnkt. Auch die Voraussetzungen fiir eine
Datenschutz-Folgenabschétzung sind strenger, als dies gestiitzt auf die Vor-
gaben der EU notwendig wire: Der VE-DSG verlangt eine solche bereits
bei einem «erhohten Risiko fiir die Personlichkeit oder die Grundrechte
der betroffenen Person», wihrend dies geméss der Richtlinie (EU) 2016/
680 nur bei einem «hohen Risiko» notwendig wire. Schliesslich stehen
wir dem Ausbau der Strafbestimmungen im VE-DSG kritisch gegentiber.
Die vorgesehenen Strafbestimmungen erscheinen kaum geeignet, die bis-
herigen Vollzugsdefizite des Datenschutzgesetzes zu beheben. Bereits die
bestehenden Strafbestimmungen des Datenschutzgesetzes haben sich in
Bezug auf eine einheitliche Vollstreckung nicht bewéhrt und zu Strafur-
teilen aufgrund der Strafbestimmungen des Datenschutzgesetzes kam
es lediglich vereinzelt. Zudem fehlt es den neuen Strafbestimmungen, die
gegeniiber den bestehenden erheblich ausgeweitet wurden, weitgehend
an der Bestimmtheit, was dem Grundsatz «nulla poena sine lege» wider-
spricht.

Der Verzicht auf Verwaltungssanktionen des Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten wird auch damit begriindet, dass
die Organisation des Beauftragten sonst verdndert werden miisste, worauf
«insbesondere mit Blick auf die Kosten» verzichtet werde. Zwar war der
Vollzug bereits bis anhin Sache der Kantone. Die erhebliche Ausdehnung
der Strafbestimmungen im VE-DSG wird jedoch zu erheblichen Mehr-
kosten fiihren, fiir welche die Kantone aufkommen miissten. Die neuen
Strafbestimmungen werden zudem zum Teil als Vergehen ausgestaltet.
Zustindig werden in den Kantonen neu also nicht mehr nur die Uber-
tretungsstratbehorden sein. Mit den bestehenden Mitteln der Strafver-
folgung konnen diese Aufgaben deshalb nicht erfiillt werden. Dass die
zusitzlich notwendigen personellen Aufwendungen nicht durch Bussen
aufgewogen werden konnen, nimmt offenbar auch der Bundesrat an. In
diesem Zusammenhang weisen wir denn auch darauf hin, dass die Dar-
stellung der Kostenfolgen fiir die Kantone ungentigend ist (Erlduternder
Bericht S.109). Wir regen deshalb an, nochmals zu priifen, ob die Ahndung
von Verstossen gegen das Datenschutzrecht nicht wie bisher mit Verwal-
tungssanktionen sichergestellt werden sollte.

Im Ubrigen verweisen wir auf die Ausfiihrungen im beiliegenden For-
mular.
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II. Mitteilung an die Geschiftsleitung des Kantonsrates, die Mitglieder
des Regierungsrates sowie an die Direktion der Justiz und des Innern.

Vor dem Regierungsrat
Der Staatsschreiber:

Husi
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